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A. PROPOSITOS Y METAS

A.1. Breve descripcion del contexto socioeducativo que enmarcan los propdsitos
y metas del Plan TIC.

Los municipios que comprende el area de influencia de este Centro de
Ensefianza son: Cafiizo, Castroverde de Campos, Cerecinos de Campos, Cotanes del
Monte, Prado, Quintanilla del Monte, Quintanilla del Olmo, Revellinos, San Agustin del
Pozo, San Esteban del Molar, San Martin de Valderaduey, Tapioles, Vega de Villalobos,
Villalobos, Vidayanes, Villafafila Villalpando, Villamayor de Campos, Villardefallaves,
Villanueva del Campo vy Villardiga.

Segun los datos obtenidos del Instituto Nacional de Estadistica, la poblacidn total
de estos municipios asciende a 5717 habitantes. Todos los municipios tienen menos de
500 habitantes salvo Villalpando (1.528), Villanueva (900) y Villafafila (582); son pues,
todos ellos, municipios muy pequefios. Este hecho sin duda repercute en la escasez de
infraestructuras de todo tipo que hay en los municipios.

Es ésta una comarca con muy poca poblacion y con una densidad de tan sélo
10,24 habitantes por kildmetro cuadrado, al borde de la despoblacién. Hay que sefalar
ademas como caracteristico de esta area rural, el bajo porcentaje de menores de 15 5
afios, tan séloun 7,46 %y el alto grado de envejecimiento de su poblacién, con un 33,34
% de mayores de 65 afios; una realidad muy preocupante de cara al futuro.

Las consecuencias mas directas de la escasa poblacion (que afecta
especialmente a nifios y jévenes) y el alto grado de envejecimiento, se reflejan en las
pocas infraestructuras y en los limitados servicios que tienen, como son los Centros
Sociales, Bibliotecas, Aulas de Cultura o Centros para la Tercera Edad, ademads de
instalaciones deportivas y servicios sanitarios. Tan soélo cuatro municipios tienen
instalaciones deportivas y biblioteca: Villalpando, Villanueva, Villamayor vy Villaféfila.
Ninguno de los nucleos, a excepcién de Villalpando, cuenta con fibra éptica para el
acceso a la web y la cobertura para la telefonia mévil en algunos casos deja mucho que
desear.

Dadas las caracteristicas de nuestro alumnado, no todos tienen acceso desde sus
casas a una buena conexién a internet, aunque cada vez son mas los que adquieren
algn medio a través del cual, poder tener acceso a Internet. Para paliar las dificultades
gue puedan tener estas familias, desde el centro a la hora de tramitar documentos o
realizar gestiones se facilita este acceso y se dispone de servicio de impresién de
documentos en blanco y negro o color.

Las nuevas tecnologias estan presentes en las diferentes areas del curriculo, de
esta manera intentamos disminuir las carencias que pueda tener nuestro alumnado, en
formacién de TIC, por su condicién sociocultural.
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El uso de las TIC en el centro, es un recurso facilitador de tareas ademas de ser
muy motivador para el alumnado. Al profesorado nos facilita la revision y actualizacion
de documentos, el acceso a nuevos e innovadores contenidos, etc.

De cara a nuestra labor como docentes, las TIC estdn implicitas en proyectos
como el Plan de Fomento de la Lectura, donde se desarrolla la competencia digital con
objetivos y actividades especificas. Ademas, también se hacen referencias significativas
en la revisién que se estd haciendo del Proyecto Educativo de Centro, a la presencia de
los recursos informaticos con la existencia del coordinador de estos recursos.

Por todo ello, proponemos las siguientes propdsitos y metas principales:

1. Integrar el empleo de las TIC como un recurso importante en el proceso de
ensefianza-aprendizaje en el centro.

2. Fomentar el uso de los medios informaticos, facilitando el acceso a estas
herramientas por parte de los alumnos como medio de apoyo y refuerzo en sus
aprendizajes, tanto dentro como fuera del aula.

3. Potenciar la comunicacién con la Comunidad Educativa y su entorno: paginas
Web, blogs, correo electrénico, plataformas y espacios educativos en el que se divulgan:
convocatorias, experiencias, trabajos, tareas, actividades, etc.

4. Impulsar los avances metodolégicos y tecnoldgicos, asi como disponer de
herramientas que permitan motivar tanto a los docentes como a los alumnos en el
desarrollo del proceso de ensefianza.

5. Gestionar y optimizar el uso de los recursos tecnolégicos del centro mediante la
revision y el mantenimiento de los mismos.

A.2. Trayectoria y proceso estratégico del centro para la definicion del plan TIC.

El uso de la tecnologia estd ligado al desarrollo de la humanidad (fuimos Homo
habilis). En un mundo globalizado no cabe hablar del pasado, las generaciones a las que
nos dirigimos son nativas digitales, no han conocido otra sociedad en la que no
existiesen la televisidn, los teléfonos moviles o los ordenadores. El primer portatil se
fabricé en 1981, el primer IPhone en 2007, ...Por tanto la tecnologia para bien o para
mal estd presente en nuestras vidas y no se puede concebir la educacion sin el uso de
las nuevas tecnologias.

En el IES Tierra de Campos, la aplicacion e integracion de las TIC a nivel curricular
y de gestion, ha sido un objetivo primordial a lo largo de los Ultimos cursos, de hecho,
fuimos centro pionero en obtener la maxima calificacidn en la certificacion TIC.

Trayectoria:
Planes de Formacion del Profesorado CFIE relacionados con las TICs:

e Curso OFFICE 365 Curso 18/19

e GESTION DE AULA CON EXCEL_B2 Curso 19/20.

e ACTUALIZACION TIC_B2 Curso 20/21

e HERRAMIENTAS DIGITALES PARA EL AULA B2 Curso 20/21
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e FORMAPPS Objetivos del desarrollo sostenible (ODS). Curso 20/21.

e Seminario Aula Virtual Curso 21/22.

e Proyecto CODICE_TIC. Solicitud del curso: Grabacién y edicion de video.
Curso 21/22.

No obstante, teniendo en cuenta la rapida evolucién de las TIC, desde el centro
queremos plasmar nuestras actuaciones en un plan especifico, para proseguir
manteniendo y mejorando la formacion tanto de los alumnos como del profesorado, de
forma progresiva y continuada. Tomamos como referencias legales los siguientes
documentos:

ORDEN EDU/1096/2021, de 16 de septiembre, por la que se convoca el
procedimiento para la obtencién de la certificacion del nivel de competencia digital
«CoDiCe TIC», en la integracion de las tecnologias de la informacién y la comunicacion,
de los centros educativos no universitarios sostenidos con fondos publicos de la
Comunidad de Castillay Ledn, en el curso escolar 2021/2022.

Orden EDU/362/205 de 4 de mayo por la que se establece el curriculo y se regula
la implantacion, evaluacién y desarrollo de la educacion secundaria obligatoria en la
Comunidad de Castilla y Ledn.

Orden EDU/363/2015, de 4 de mayo por la que se establece el curriculo y se
regula la implantacién, evaluacién y desarrollo del bachillerato en la Comunidad de
Castillay Leon. 7

De igual forma en las programaciones de todas las materias aparecen como
contenidos los referidos al uso de las TIC para seleccionar y buscar informacién y el
conocimiento y utilizacion de las medidas de proteccidon y seguridad para su uso.

A.3. Principios y propositos que rigen el plan tecnoldgico de centroy la
comunidad educativa desde las dimensiones educativa, organizativa y
tecnoldgica.

El plan TIC del IES Tierra de Campos es un referente mds del compromiso del
centro con la calidad, las nuevas tecnologias y la mejora de los resultados académicos.

Como uno de los objetivos de nuestro proyecto educativo pretendemos
favorecer que todos los nifios y jovenes sean protagonistas de su propio aprendizaje.

En este sentido podemos decir que el plan TIC se integra plenamente en la
Propuesta Curricular del centro.

Con respeto a la dimension organizativa y tecnoldgica, el plan TIC parte de la
situacidon actual del centro, cuya gestion general y educativa estd desde hace afios
completamente vinculada a la tecnologia. El centro utiliza servicios de Internet
(plataformas educativas, aulas virtuales, cuadernos digitales, repositorios colaborativos)
gue permiten la participacion, la interaccion y la colaboracion de los alumnos. Existe un
plan estructurado de utilizacién colaborativa y creativa en los procesos de
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ensefianza/aprendizaje. Utilizaciéon de entornos colaborativos en red (intranet o
internet) en los procesos de ensefianza/aprendizaje integrados en la programacion
didactica.

El proceso de evaluacién contemplay considera la participacién y la colaboracion
en entornos de interaccion en red.

Los docentes del centro utilizan programas y herramientas que fomentan la
innovacién de los recursos existentes.
A continuacidn, se expresan la mision, visién y valores que pretendemos alcanzar.

MISION

e Conseguir que los alumnos alcancen un pleno desarrollo personal, social y
profesional.

¢ Crear alumnos digitalmente competentes, criticos y solidarios.

* Promover el uso creativo, critico y seguro de las tecnologias de la informacion
y la comunicacion para alcanzar los objetivos relacionados con el trabajo, el aprendizaje
y lainclusion.

e Conseguir que el profesorado sea competente, esté motivado y satisfecho con
el trabajo realizado.

e Mejorar la imagen del centro y conseguir que sea una referencia en la
utilizacion de las TIC.

VISION

e Formar personas capaces de hacer un uso habitual de los recursos tecnolégicos
disponibles en el centro, con el fin de resolver los problemas reales de un modo
eficiente.

e |levar a cabo procesos que promuevan la participacion y el trabajo
colaborativo, asi como la motivacién y la curiosidad por el aprendizaje y la mejora en el
uso de las tecnologias.

e Tener la misién de conseguir un centro integrador TIC, donde todo el mundo
pueda integrarse en su actividad diaria.

e Llegar a conseguir crear una comunidad educativa TIC en la que todos sus
miembros sean competentes digitales.

VALORES
¢ Ensefiar a ser personas criticas y consecuentes hacia las TIC.

¢ La responsabilidad de todos los miembros de la Comunidad Educativa en el
Plan TIC del centro.

* El liderazgo de las personas con responsabilidades asignadas en el centro, que
permita el desarrollo con autonomia de estas.

¢ Impulsar valores de respeto, convivencia y buen uso de las TIC.
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* El trabajo en equipo como base para la mejora continua y el desarrollo eficaz
del Plan TIC de centro.

A.4. Objetivos generales del plan TIC en las dimensiones educativa, organizativa y
tecnoldgica.

. Integracion curricular

1. Potenciar el empleo de las TIC como herramienta de trabajo en el proceso de
ensefianza- aprendizaje.

2. Actualizar programaciones didacticas y documentacion del centro con plena
integracion TIC

3. Fomentar el uso de las TICS, facilitando el acceso a esta herramienta por parte
de los alumnos como medio de apoyo y refuerzo de sus aprendizajes.

4. Favorecer la utilizacion de los medios informaticos por parte del profesorado
en sus tareas habituales del centro: programaciones, memorias, planes, comunicaciones,
actividades, etc.

5. Considerar las TIC y sobre todo Internet como una extensa fuente de
informacién, como una base de datos, como una gran biblioteca.

6. Fomentar el uso de las TICs para alumnos con necesidades educativas
especiales.

7. Implementar un sistema de gestion de correo electréonico y acceso a la
informacion disponible para profesores.

8. Fomentar un uso seguro y responsable, advirtiendo de los riesgos y peligros
potenciales que podrian derivarse de un uso inadecuado de los medios informaticos.

9. Recoger en el RRI aquellos protocolos que se necesiten para el uso seguro y
responsable de los medios informaticos y de las Redes Sociales.

10. Continuar con la formacién permanente en TIC del profesorado
II. Infraestructuras y equipamiento

1. Plan de Mantenimiento y renovacion de equipos e infraestructuras TIC.

2. Plan de Mantenimiento y renovacion de Software.

3. Estudio y definicion de posibles nuevos espacios tecnoldgicos.

4, Protocolo de optimizacion, reaprovechamiento, reciclaje y reposicion de
los recursos informaticos que sea respetuoso con el medio ambiente.

5. Relacionados con la Seguridad y confianza digital.

6. Mejoras en la seguridad de la red WIFI del IES.

7. Formacién en seguridad y uso correcto de las TIC.

Il. Gestidn y organizacion del Centro

Constitucién de un nuevo equipo TIC

Mejora de los documentos de centro, en relacion con la integracion TIC.
Relacionados con la formacién y desarrollo profesional.

Nuevo plan de formacion de la competencia digital docente.
Relacionados con la colaboracion, trabajo en red e interaccion social.

vk wN e
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6. Consolidar en el personal docente una “cultura del compartir” recursos y
materiales.

7. Potenciar el conocimiento y acceso a portales institucionales (Junta de
Castilla y Ledn) y repositorios institucionales.

8. Seguir avanzando en la gestién hacia la supresién de las comunicaciones
y documentacién en “formato papel”.

9. Consolidar la presencia del centro en redes sociales e internet.

A.5. Tiempo de aplicacion y desarrollo del Plan TIC en funcion de la evolucién
socioeducativa y tecnoldgica.

El presente "Plan TIC", tiene una duracion prevista de cuatro cursos escolares
(2021-2025).

Este plan al igual que el resto de documentos del centro, se revisaran
anualmente para poder evaluarlos y realizar las propuestas de mejora que se estimen
oportunas. Asimismo, recordar que, como todo en educacion, este plan es flexible,
adaptandose de ser necesario a condiciones que no estuvieran recogidas en el mismo.

En la tabla se recoge la temporalizacion prevista para aquellas propuestas de
mejora de los diferentes ambitos de aplicacion de este Plan.

Fases Tareas Temporalizacién
Elaboracion del plan Elaboracion de un nuevo lery 22 trimestre del 10
Plan TIC de centro, con la curso 2021-2022

definicion de nuevos

objetivos y partiendo de
la recogida de datos e
informacién procedente
del Equipo directivo, CCP
y claustro de profesores y
de las encuestas y
evaluaciones realizadas
previamente.

Aprobacién Aprobacion por el 22 trimestre del curso

claustro de profesores, 2021-2022

informacion al consejo

escolar e inclusion en el
P.E.

Desarrollo y seguimiento | Seguir periddicamente las A lo largo de los cuatro
lineas de actuacion que cursos siguientes.
marca el plan

Evaluacién Encuestas, elaboracion de Al finalizar cada curso.
conclusiones y
recomendaciones
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B. MARCO CONTEXTUAL

Situacién del entorno actual de la aplicacion del plan en las dreas de integracion
de las TIC:

B.1. Organizacion, gestion y liderazgo.
B.1.1. La comision TIC
La comision TIC del centro esta formada por:

El director: Martiniano Fernadndez Valverde

Responsable TIC en el Centro: Pablo Miranda Barroso.

Responsable redes sociales y secretaria: Montserrat Gonzalez Crespo.
Responsable biblioteca y LeoTIC: M2 José Gémez Lopez.

Departamento de orientacion y Coordinadora ESO y Bachillerato: Inés Garcia
Pefia.

Coordinador CFIE en el Centro: Hortensia Cobreros Ramos.

Al ser un centro pequefio, la coordinacién y comunicacion con el resto del
profesorado es fluida. Una de las demandas que planteamos es contar con
disponibilidad horaria suficiente para poder desempefiar esta funcidon en horario
escolar.

Ademas del servicio técnico de la consejeria, contamos con ayuda externa, para 11
el mantenimiento de los equipos y la gestién de la red. Tenemos contratado este servicio
con la empresa Hernandez-Vazquez, que nos proporciona asistencia remota online o se
desplaza al centro en 24 horas.

Funciones

- Mantenimiento de equipos: mantener actualizado el parte de averias para
comunicarselo a la empresa de mantenimiento.

- Mantener contactos periddicos con los responsables de Nuevas Tecnologias del
CFIE.

- Motivary facilitar el trabajo de todos los demas miembros, siendo un elemento
dinamizador fundamental.

- Participar en reuniones y debates. Asistir a Jornadas y Congresos en
representacion del Centro.

- Mantener actualizada la pagina Web del centro.

- Recibir, conocer y catalogar software, materiales y recursos de Nuevas
Tecnologias que lleguen al centro.
B.1.2. EI Plan TIC en relacién con los documentos y planes instituciones.

El uso de las TIC estd integrado en el centro, figura como uno de los objetivos a
desarrollar en todos los cursos y como tal aparece en los siguientes documentos:
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En el RRI, se recogen las normas de uso de los espacios y dispositivos TIC del
centro, asi como las normas para garantizar el control de la seguridad y la confianza
digital.

En el P.E.C. y en la Propuesta Curricular, se recoge la apuesta por un cambio
metodoldgico progresivo en TIC.

En las Programaciones, se recoge la integracién curricular de las TIC, la forma de
trabajar la competencia digital y los recursos TIC que el profesorado prevé utilizar.

En el Plan de Acogida del Profesorado, se describe la realidad del centro y tiene
como objetivo facilitar la integracion del profesorado al contexto didactico y tecnolégico
del mismo. Plan de Acogida TIC.

En el Plan de Fomento de la Lectura, se considera imprescindible la mejora de la
competencia digital del alumnado y apuesta por la utilizacion como recurso de los libros
digitales.

En el Plan de Formacidn, debe tener entre sus objetivos mejorar la competencia
digital del profesorado y mejorar del dia a dia del profesor en el aula.

En el Plan de Atencidn a la Diversidad, se considera las TIC como herramientas
facilitadoras del aprendizaje de los alumnos con necesidades.

En el Plan de Accidn Tutorial, tiene como objetivo favorecer las competencias
clave de los alumnos incluida la competencia digital. 12

En el Plan de Seguridad y Confianza digital, se recogen las normas y actuaciones
en materia de seguridad TIC.

En el Plan de Convivencia, se recogen las normas y medidas necesarias para el
fortalecimiento de la convivencia en el centro utilizando las nuevas tecnologias.

Todos los afios a comienzos de curso se lleva a cabo un plan de acogida de
nuevos profesores y alumnos donde se les dan instrucciones y se aclaran dudas sobre el
empleo de las TICs en el IES.

Aungue no estan recogidas en ningln documento, todos los profesores que
aplican las TIC, lo hacen de manera similar y consensuada. En hecho de ser un centro
rural con alta movilidad del profesorado dificulta la unificacion de criterios en este
aspecto.

Los documentos institucionales estan colgados en la pagina Web del IES. Los
documentos de Centro como el DOC, PEC, etc se envian a la DP en formato PDF, solo se
envia en papel lo imprescindible.

B.1.3. Organizacion de la gestion de infraestructuras, recursos tecnoldgicos-didacticos,
redes, servicios, acceso, uso y responsabilidades.

Criterios de uso y acceso: responsabilidad uso, control acceso y perfiles de
usuario
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- Internet es accesible en el centro desde todas las aulas y despachos.

- El alumno accede a internet siempre con la supervisién de un profesor. Todos
tienen un codigo de acceso.

Definicion de riesgos y medidas:

El riesgo de un mal uso de Internet es bajo, nuestros alumnos estan siempre
supervisados por un profesor y no se permite el uso de moviles en el centro sin
autorizacion expresa.

Una vez al mes el coordinador del centro realiza una busqueda por todas las
carpetas que presentan un tamafio superior a 1 Gb. Para detectar archivos sospechosos.

Todos los equipos cuentan con antivirus, con USB guard que detecta archivos
maliciosos en memorias USB.

Dos veces al dia el antivirus del servidor realiza un escaneado del sistema.

Existe un registro de los usuarios que han accedido a cada equipo en los ultimos
3 meses.

Red de centro
Descripcién de la estructura: servicios y uso

El IES cuenta con una red propia e independiente de la Consejeria con router

propio y voz IP, aunque existe interconexion entra la red de centro y la Consejeria. La 13
gestion de esta red esta supervisada por el administrador de Centro y por la empresa
externa.

Los dos edificios que forman el centro estan cubiertos por puntos wifi, del
programa Escuelas Conectadas, con dos redes independientes CED_DOCENCIA vy
CED_INTERNET. Alumnos y profesores tienen acceso logeandose con las claves
proporcionadas por la Consejeria.

Ademas, en la red de Centro existen tres niveles de acceso: el primer nivel
formado por los alumnos, que disfrutan de menores privilegios de uso, el segundo
formado por profesores y el tercer nivel formado por el administrador con todos los
privilegios, como crear perfiles, instalar programas, supervisar carpetas o afiadir
usuarios y equipos a la red.

Se distinguen tres entornos: alumnos, profesores y personal con las
correspondientes carpetas. Los alumnos solo pueden acceder a sus carpetas personales
y a la carpeta alumnos donde se cuelgan los trabajos. Los profesores acceden a las
carpetas alumnos y profesores donde se cuelga la informacién de centro y se realizan
convocatorias, pero no a las carpetas personales de otros usuarios. El acceso a cada una
de las carpetas personales estad protegido por un nombre de usuario y una contrasefia.
Y este es accesible desde cualquier equipo del centro.
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Los documentos no se guardan en un equipo concreto si no que se almacenan
en el servidor de centro, con al menos dos copias de respaldo.

Inventario, registro elementos y datos tecnolégicos:

En la sala anexa a secretaria se encuentra el router, el servidor con sistema de
alimentacion externa y copia de seguridad. El servidor se encuentra replicado fuera del
centro y se realizan copias de seguridad cada 24 horas.

Cada aula de informatica cuenta con un rack independiente. En caso de
problemas en un equipo, un aula o una planta es posible desconectarlo de la red vy el
resto del sistema seguiria funcionando.

Criterios de seguridad, conservacion de datos y confidencialidad

El punto critico de confidencialidad es el acceso a las carpetas que estan
protegidas por un nombre de usuario y una clave cuya custodia es responsabilidad de
cada usuario, que puede y debe cambiar la clave periddicamente. Las claves se renuevan
a principio de todos los cursos y en caso de no recordarla se solicita al administrador.
No es posible acceder a las carpetas personales sin dichas claves.

Mensualmente el administrador hace un barrido de todas las carpetas para
comprobar el peso de los archivos que pudieran resultar sospechosos.

B.1.4. Procesos, criterios y protocolos de integracion de las TIC en los ambitos de
administracion, gestion académica, interaccidon de la comunidad educativa y tecnolégica 14
del centro.
Gestidn administrativa y académica
ela gestion académica se realiza como en todos los Centros con el
programa |ES 2000 y STYLUS
e Para la realizacion de horarios se usa el programa PENALARA.
e La gestién econdmica se realiza con el programa GECE
e Para las faltas y el informe de notas se usa el programa IES FACIL y su App
Pro Move.

Proceso de administracién y gestién electrénica.

Los procesos de gestion estan integrados en las TIC, puesto que la mayoria son
promocionados por la direccion provincial. A la hora de protocolos para otras
actividades del centro, contamos con el sistema de carpetas compartidas.

Mecanismos tecnoldgicos de comunicacion
. Entre alumnos: Red de centro, TEAMS, Classrom y aula virtual.
. Entre profesores y alumnos: TEAMS, Classrom, Aula virtual y red.

Con las familias: se lleva a cabo segln el siguiente orden: TEAMSs, correo
electronico, SMS, teléfono y finalmente correo ordinario.

. Entre profesores: Aula virtual y chat, correo JCYL.

1 commno  mmTnO ?35 Junta de Plan de Recuperacién, Financiado por la Unién Europea
z é (RSN | CEe el I Castillay Leén W Transformacién y Resiliencia NextGenerationEU

Consejeria de Educacion & p—




. Con el resto de la comunidad educativa: nuestra web
B.1.5. Estrategias de diagnodstico, evaluacion, mejora continua e innovacion de la
integracion de las TIC en los ambitos educativo, organizativo y tecnolégico.

La comision TIC valorara a final de cada curso las actuaciones realizadas,
emitiendo un informe en el que serdn oidas las aportaciones realizadas desde la CCP, el
claustro, Consejo escolar y Junta de delegados.

B.2. Practicas de ensefianza y aprendizaje.
B.2.1 Proceso de integracién didactica de las TIC:
a) Como objeto de aprendizaje: Conocer, utilizar y comprender las TIC.

En las programaciones didacticas ya estaba recogida la competencia digital.
Dentro de nuestra propuesta curricular también prestamos atencion a este punto.

b) Como entorno para el aprendizaje: Definir un ambiente mediado con TIC.

Los recursos digitales que dispone el centro estan organizados en la red de
Centro. El sistema de acceso facilita su utilizacién.

¢) Como aprendizaje del medio: Adquisicién de competencias digitales y su

secuenciacion.

La competencia digital se logra a lo largo de toda la educacién primaria y

secundaria. Es una de las competencias clave a desarrollar en la educacion reglada y no

reglada. 15

d) Como medio para el acceso al aprendizaje: Medio para facilitar el aprendizaje
y atencion a la diversidad, la inclusién educativa, internacionalizacion y equidad
educativa.

El aula de Compensatoria y Pedagogia Terapéutica disponen de un ordenador y
dos tablets propias, ademas, del resto del material del Centro. Las competencias
digitales se adaptan a las capacidades individuales de cada alumno.

B.2.2 Criterios metodoldgicos y didacticos de centros para la adquisicién de contenidos
y el desarrollo de competencias digitales, desarrollo del pensamiento creativo,
computacional y critico.

Aungue no estan recogidas en ningln documento, todos los profesores que
aplican las TIC, lo hacen de manera similar y consensuada. En hecho de ser un centro
rural con alta movilidad del profesorado dificulta la unificacion de criterios en este

aspecto

Consejeria de Educacion & o
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B.2.3 Modelos didacticos y metodoldgicos de referencia en el uso de recursos y
servicios digitales: principios, estrategias generales, criterios de flujo de
ensefianza/aprendizaje con TIC (interaccion educativa y cooperativa, espacios-tiempos
presenciales y no presenciales y uso seguro).

Principios

° Integracion de las TIC en las aulas dotadas con equipo informatico
y equipo de proyeccion.

. Actividades con dispositivos mdviles. Tablets android vy
miniportatiles a disposicion de los miembros de la comunidad educativa.

° El trabajo colaborativo que permite un entorno en el que se

fomenta la atencion a la diversidad y la autonomia de los alumnos, favoreciendo
la inclusién y la equidad educativa.

° Aprendizaje Basado en Proyectos. Un proyecto por trimestre
) Aula virtual con Classroom, o TEAMS en cada materia.

Modelos y Estrategias

Modelo didactico Estrategia/Actividad
AB en Competencias Aula Virtual
AB en Proyectos Cada materia
AP Cooperativo Uso de Visual Thinking, Canva y Genially 16
Gamificacién Uso de Visual Thinking, Canva y Genially
AB en Retos Uso de Visual Thinking, Canva y Genially

B.2.4 Criterios de centro sobre la competencia digital (secuenciacién de la competencia
digital, estandares e indicadores de evaluacion).

En Educacidon Secundaria, se presupone que el alumnado ha adquirido las
competencias basicas en el uso del ordenador, tablet y |la pizarra digital con programas
y aplicaciones adaptados a su nivel.

Al terminar la ESO los contenidos minimos exigibles son:

Manejo procesador de textos.

Manejo Powerpoint

Manejo programa tratamiento de imagenes.

Uso seguro de Internet como forma de acceder a la informacion.
Seguridad y redes sociales.

Cada departamento en su memoria final reflejara los estandares alcanzados
mediante los indicadores de evaluacidn correspondientes.
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Ademas, el departamento de tecnologia tiene reflejado en sus programaciones
el uso de las TIC. Hay materias optativas y obligatorias que abundan en el uso de las TICs
en toda la ESO y Bachillerato.

B.2.5 Criterios para la integracion de las tecnologias vy los recursos digitales en los
procesos de ensefianza y aprendizaje.

Al igual que el Plan de Lectura fija las actuaciones a realizar el cada una de las
materias de todos os departamentos. La competencia digital debe ser tratada en todos
los departamentos y no solo en el de Tecnologia y como tal figura en cada una de las
programaciones diddcticas.

B.3. Desarrollo profesional.

B.3.1 Procesos para la deteccion de las necesidades formativas del profesorado, Ia
dinamizacion y la planificacién de las actuaciones para el desarrollo de la competencia
digital de los docentes y del personal no docente en funcién de las dimensiones
educativa, tecnoldgica y organizativa.

Situacion de partida: entre el profesorado del centro existen diferencias
importantes. Hay profesorado muy bien formado, pero también, lo hay que no maneja
las nuevas tecnologias y, una gran mayoria que tiene conocimientos basicos. Las
diferencias entre el manejo de unos programas/recursos y otros también es visible.
Entre los factores que ocasionan estas diferencias podemos encontrar: la edad, cambios
en el profesorado vy, falta de tiempo y/o organizacion en cuanto a la formacion en el uso 17
de los recursos del centro y/o programas.

A través de la CCP se recaba informacién sobre las necesidades de formacion del
profesorado mediante un cuestionario que se recoge al principio y al final de cada curso.

Propondremos al profesorado la herramienta Selfie for teachers. Para conocer la
situacion del profesorado en el uso de las Tics.

B.3.2 Estructuracion del proceso formativo para integracién curricular de las TIC en las
areas como objeto de aprendizaje, entorno para el aprendizaje, como medio y acceso al
aprendizaje.

Plan de Formacién de Centro: desde hace mas de 10 afios dentro del Plan de
Formacion de Centro, se desarrollan grupos de trabajo, seminarios y/o cursos de
formacién en nuevas tecnologias.

Para este curso se ha propuesto un curso de manejo de la pantalla tactil y uso
del aula virtual para aquellos profesores que asi lo han demandado.

Proyecto CODICE_TIC. Solicitud del curso: Grabacién y edicién de video. Curso
21/22

Formacién especifica sobre el uso seguro de Internet para los menores: habitos
de uso, riesgos con los que se enfrentan, medidas y herramientas de seguridad.
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El Centro sigue las instrucciones que sobre esta materia dicta la junta y
aprovecha los recursos que sobre el uso de internet seguro nos han facilitado en el mes
de febrero.

Destacar también que todos los afios solicitamos el PLAN DIRECTOR, dando
charlas instructivas sobre el uso adecuado y riesgo de internet y redes sociales para los
menores.

Actividades formativas respecto a la utilizacién de herramientas institucionales
(Portal educativo, Aulas virtuales, Web del centro y servicios de almacenamiento...).

Se tienen en cuenta, por ejemplo, los cursos de administraciones como CFIE,
Junta de Castilla y Ledn, cursos on line y otras. A nivel de centro, hay profesorado con
conocimientos que ayuda a los compafieros que muestran interés, a entender el uso y
manejo de la pagina Web, aula virtual, etc.

Este curso también nos planteamos realizar la autoevaluacion en competencia
digital de la JCYL en el Portal de la Junta antes de finalizar el segundo trimestre.

A través del Claustro y CCP se da difusion a este Plan y se anima a participar a
todo el centro.

B.3.3 Estrategias de acogida y apoyo a la integracion y adaptacion del profesorado al
contexto tecnolégico-educativo del centro.

El plan de acogida de nuestro centro incluye actuaciones dirigidas: 18

Al profesorado que se incorpora al centro. En los primeros dias de septiembre se
realiza un seminario impartido por jefatura de estudios y secretaria. Con indicaciones
en el uso de las TICs y los modos de acceso a la red de centro, protocolos de actuacion
y manejo de programas institucionales.

A los alumnos en la asignatura de Tecnologia de primero de ESO se imparten
instrucciones de acceso a la red, uso de internet segura, manejo y custodia de claves,
estructura de funcionamiento, etc.

A las familias, durante el primer trimestre se convoca a las familias por cursos
para informarles sobre el funcionamiento del centro, comunicaciones, el acceso al aula
virtual, infoeduca, Teams y seguridad y confianza digital.

Para todos se explica el funcionamiento del equipo TIC del centro, con
instrucciones a quien acudir, responsables, actuaciones a realizar, etc.

B.3.4 Organizacién y estructuracion de los recursos tecnoldgicos para la dinamizacion
de la formacion del profesorado, la coordinacién, la difusion profesional y la creacion de
materiales digitales.

EI IES cuenta con todos los recursos a disposicion de los docentes, PCs, portatiles,
tablets, que pueden utilizar en el Centro o fuera de él. Hay al menos, un portatil asignado
por cada departamento y la mayoria de los departamentos son unipersonales. La
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conexion proporcionada por la Consejeria permite el acceso desde cualquier punto del
Instituto.

B.4. Procesos de evaluacion.
B.4.1 Procesos de educativos:

a) Criterios, estrategia e instrumentos para la evaluacién de la competencia
digital: secuenciacidn, estandares e indicadores.

Cada departamento en su memoria final valora la adquisicion de los estandares
correspondientes a la competencia digital.

b) Criterios y estrategias para la evaluacion en entornos digitales presenciales y
no presenciales.

A través del Plan de contingencia se han elaborado mecanismos u actuaciones
correspondientes en el caso de que la ensefianza no pueda ser presencial.

c¢) Valoracion de los modelos y metodologia de integracion digital en los procesos
de ensefianza.

La metodologia digital esta presente en nuestras vidas y como tal aparece en
todas las materias.

d) Criterios y estrategias para la evaluacion y analisis de los aprendizajes con
tecnologias digitales.

Las reuniones periddicas de los profesores, el pulso diario con los alumnos obliga
a un proceso de adaptacion continuo. La educacién no es ajena a la sociedad, los
aprendizajes estdan basados en la realizad cotidiana, las programaciones son
documentos flexibles.

B.4.2 Procesos organizativos:

a) Valoracioén y diagndstico de los procesos organizativos de integracion digital
del centro.

El centro estd inmerso en el ambito digital, todas las actuaciones conllevan el uso
de medios digitales. La ensefianza actual ha cambiado enormemente desde nuestra
adolescencia. El papel, es un objeto a desterrar de proceso educativo y en la relacién
diaria con la administracion y los administrados.

b) Instrumentos y estrategias.

Se emplean todos los recursos de los que dispone el centro y los que aporta la
Consejeria.

B.4.3 Procesos tecnoldgicos:
a) Criterios y estrategias para la valoracion y diagndstico de la estructura
funcional de las tecnologias, redes y servicios (organizativas, interaccién y educativos).

Nuestra localidad cuenta con acceso a Internet por fibra desde el afio 2021. En
nuestro caso contamos con internet de alta velocidad por radio. La gestion de la red se

19
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lleva a cabo por el servicio proporcionado por la Consejeria y contamos con el apoyo de
una empresa externa.

El encargado medios informaticos desde la ultima actualizacién e integracion en
la Red de la Junta no dispone de privilegios para realizar la mayoria de las actuaciones.
Echamos en falta disponer de un encargado de medios informaticos en el Centro con
disponibilidad horaria.

b) Instrumentos y estrategias para la evaluacion coherencia del contexto
tecnoldgico y el contexto educativo.

No disponemos de medios especificos ni estamos suficientemente preparados
para esta evaluacién. En este mundo cambiante, ¢ Quién lo esta?

B.5. Contenidos y curriculos

B.5.1 Integracién curricular de las TIC en las areas:
a) Como objeto de aprendizaje: Conocer, utilizar y comprender las TIC.

El curriculo de las materias de Tecnologia, fija estos contenidos. Hay materias
obligatorias y optativas a lo largo de toda la ESO y Bachillerato que se ofertan en nuestro
Centro.

b) Como aprendizaje del medio: Adquisicién de competencias digitales.

En todas las materias se usan las herramientas digitales. El curso 19-20 y 20-21,
supuso la prueba de fuego para la adquisicion de las herramientas necesarias para la
ensefianza online. Que ha llegado para quedarse. 20

c) Como medio para el acceso al aprendizaje: Medio para facilitar el aprendizaje
y atencion a la diversidad y equidad educativa.

El aula de compensatoria, el programa PROA+ y las materias de refuerzo, emplean
los recursos digitales de los que disponemaos.

B.5.2 Secuenciacion de contenidos curriculares para la adquisicion de la competencia
digital.

El curriculo de las materias de Tecnologia, fija estos contenidos. Hay materias
obligatorias y optativas a lo largo de toda la ESO y Bachillerato que se ofertan en nuestro
Centro.

B.5.3 Estructuracion y acceso a los contenidos, recursos didacticos digitales y servicios
para el aprendizaje.

La web de la Consejeria ofrece recursos en cada una de las materias, todas las
editoriales ponen a disposicion de los profesores los recursos de cada una de las materias,
hay cientos de paginas proporcionadas por Creative Commons, donde se pueden
encontrar contenidos, recursos y aplicaciones. Cada profesor y departamento ha
elaborado una biblioteca de recursos que se compartes a través de la red de Centro.
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B.6. Colaboracidn, trabajo en red e interaccién social

B.6.1 Definicion del contexto del entorno de colaboracién y comunicaciéon de la
comunidad educativa (alumnado, profesorado, organizacion y comunidad educativa).
Estructura del flujo de interaccidn, colaboracion y comunicacién de la comunidad
educativa.

En el centro llevamos mas de 10 afios avanzando hacia la comunicacion en
formato digital. Y nos encontramos en una situacién que podemos calificar de dptima.

Medios de comunicacién habituales son: la Web, el correo electrénico
corporativo, las redes sociales, en especial Twitter y Facebook.

En el presente curso se ha prescindido del cuaderno del profesor y se usa Additio.

Las comunicaciones se hacen en la plataforma educativa o si se trata de deberes,
examenes, por la clase virtual Teams o CLASSROOM.

Sistemas de comunicacion electrénica entre alumnos.

B.6.2 Criterios y protocolos de colaboracién e interaccion.

- La comunicacién por correo electrénico entre los miembros de la Comunidad
Educativa se realizard siempre a través del correo institucional,

- La comunicacion de los profesores con los padres se realizard siempre a través

de la cuenta Educacyl. 21

- Toda actividad de interés de para la comunidad educativa se dara a conocer a
los responsables de las redes sociales para su publicacién en las cuentas del centro.

- Los documentos de trabajo institucionales se albergaran en una unidad
compartida con el resto del profesorado.

B.6.3. Diagnostico y valoracion de la estructura, la organizacion y los servicios de
colaboracion e interaccién.

Consideramos muy adecuados los sistemas empleados en la actualidad. La
situacién sobrevenida por la pandemia acelerd la adquisicion de rutinas y procedimientos
por parte de todos, en especial de las familias, de forma que creemos que el nivel de
comunicacion alcanzado es muy avanzado.

B.7. Infraestructura

B.7.1 De Aulas y Centro

Tres aulas con pantalla tactil de 65”.

En direccion, jefatura y secretaria hay un total de 5 PCs.

Conserjeria: un PCy dos fotocopiadoras multifuncién a color conectadas a la red,
desde las que se pueden imprimir trabajos o escanear documentos desde cualquier
equipo.

Ademas, en secretaria, direcciéon y jefatura disponen de una fotocopiadora cada
uno, también conectada a la red.
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Todos los departamentos didacticos disponen de Pc y existen 36 portatiles en el
centro a disposicién de los profesores y alumnos.

Los documentos no se guardan en un equipo concreto si no que se almacenan en
el servidor de centro, con al menos dos copias de respaldo.

Inventario, registro elementos y datos tecnolégicos:

En la sala anexa a secretaria se encuentra el router, el servidor con sistema de
alimentacion externa y copia de seguridad. El servidor se encuentra replicado fuera del
centro y se realizan copias de seguridad cada 24 horas.

Cada aula de informatica cuenta con un rack independiente. En caso de
problemas en un equipo, un aula o una planta es posible desconectarlo de laredy el resto
del sistema seguiria funcionando.

Criterios de seguridad, conservacion de datos y confidencialidad

El punto critico de confidencialidad es el acceso a las carpetas que estan
protegidas por un nombre de usuario y una clave cuya custodia es responsabilidad de
cada usuario, que puede y debe cambiar la clave periddicamente. Las claves se renuevan
a principio de todos los cursos y en caso de no recordarla se solicita al administrador. No
es posible acceder a las carpetas personales sin dichas claves.

Mensualmente el administrador hace un barrido de todas las carpetas para
comprobar el peso de los archivos que pudieran resultar sospechosos.

Para acceder a cualquier equipo del centro cada usuario ya sea profesor o alumno
tiene que logearse.

Criterios de administracion y accesibilidad

El acceso fisico al servidor esta restringido al administrador del sistema. Se puede
acceder a este desde cualquier equipo conectado a la red de Centro. En caso de
problemas con la red, el servidor, la instalacion o actualizacién de programas es posible
la conexidon remota con los técnicos de la empresa externa a través de Teamviwer o
AnyDesk.

B.7.2. Definicidn, clasificacion y estructuracion de redes y servicios de aula y entornos
directos de aprendizaje:
I.  Estructura tecnoldgica y funcional.
Todas las aulas estan dotadas con proyector en el techo y pantalla, configuradas
para conectar un portatil o tienen pantallas tactiles.

Hay dos aulas especificas de informatica:

En la planta baja: cuenta con 16 PCs para los alumnos mas el Pc del profesor.
También hay proyector y pizarra digital. Y equipo de sonido externo.

Aula de Informatica 12 Planta: cuenta con 14 equipos mas el del profesor. Con
proyector y pizarra digital y equipo de sonido externo.

Aulas especificas 2, 15, 11 y 12: equipo profesor con barra de sonido, pizarra
digital y proyector.

Aulas 6y 7: Televisor digital 60” y Pc.

22
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Sala de profesores cuenta con 3 Pc.
Aulas de apoyo: cuentan con un Pcy dos tablets.

Todos los equipos cuentan con Office, programa de tratamiento de imagenes y
sonido, antivirus y cualquier otro programa que solicite el profesor correspondiente.
Todos los equipos cuentan como minimo con Windows 7 o superior. Todos los
procesadores son como minimo i3 y 2Gb de memoria RAM o superior. Periddicamente
se revisan y actualizan.

Il.  Funcionalidad de acceso y uso didactico.
El uso de las herramientas tecnoldgicas y el software se realiza a criterio del
docente, en el marco del RRI.
Ill.  Mantenimiento y responsabilidades.

Los equipos se revisan y actualizan periédicamente.

Los profesores son los responsables del uso correcto de los equipos, los alumnos
no pueden acceder sin la presencia de un profesor.

Si se detecta un problema existe un protocolo para comunicar incidentes y
proceder a su resolucién por parte del responsable de medios informaticos o de
empresas externas.

IV.  Criterios descriptivos de seguridad.

El alumno accede a internet siempre con la supervision de un profesor. Todos
tienen un codigo de acceso. El acceso queda registrado en el servidor y en cada unidad.
Periddicamente se hace un barrido para detectar archivos sospechosos y que excedan 23
de 1Gb.

B.7.3. Definicidn, categorizacidn y organizacion de redes y servicios de centro:
a) Estructura de la red de centro

En la red de Centro existen tres niveles de acceso: el primer nivel formado por los
alumnos, que disfrutan de menores privilegios de uso, el segundo formado por
profesores y el tercer nivel formado por el administrador con todos los privilegios, como
crear perfiles, instalar programas, supervisar carpetas o afiadir usuarios y equipos a la
red.

Se distinguen tres entornos: alumnos, profesores y personal con las
correspondientes carpetas. Los alumnos solo pueden acceder a sus carpetas personales
y a la carpeta alumnos donde se cuelgan los trabajos. Los profesores acceden a las
carpetas alumnos y profesores donde se cuelga la informacion de centro y se realizan
convocatorias, pero no a las carpetas personales de otros usuarios. El acceso a cada una
de las carpetas personales esta protegido por un nombre de usuario y una contrasefia. Y
este es accesible desde cualquier equipo del centro.

b) Estructura tecnoldgica de las redes

El IES cuenta con una red propia e independiente de la Consejeria con router
propio y voz IP, aunque existe interconexion entra la red de centro y la Consejeria. La
gestion de esta red esta supervisada por el administrador de Centro y por la empresa
externa.
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Los dos edificios que forman el centro estan cubiertos por puntos wifi. Del
programa escuelas conectadas, con dos redes independientes CED_DOCENCIA y CED-
INTERNET. Alumnosy profesores tienen acceso logeandose con las claves proporcionadas
por la Consejeria.

c) Mantenimiento y responsabilidades.

Existe una persona designada por el claustro como responsable de medios
informaticos. En cada aula de informatica se dispone de una hoja donde se reflejan las
incidencias, que son puntualmente informadas. Par solventar el problema se puede
cuenta con la ayuda de la empresa externa, que se conecta por Anydesk o Teamviwer. O
bien, se desplaza al centro en un periodo de 24h. Tambien contamos con el servicio
proporcionado por la Consejeria.

d) Criterios organizativos y seguridad.

Los usuarios no disponen de privilegios para actuar en los equipos, tampoco los
profesores. La integracion en la Red DOCENCIA ha aumentado la seguridad a costa de
limitar enormemente las actuaciones a realizar. Ademads, gracias a la intranet, los
documentos no se guardan en un equipo concreto si no que se almacenan en el servidor
de Centro, con al menos dos copias de respaldo.

B.7.4. Definicidn, categorizacidon y organizacion de redes y servicios globales e
institucionales:
a) Definicion, estructuracion y funcionalidades, acceso, uso educativo y
comunicacion.

Estamos integrados en Escuelas Conectadas, todos los equipos se han 24

incorporado es necesario logearse para poder ser utilizados.
b) Estructura tecnoldgica y funcional.

La proporcionada por la Consejeria.
c) Mantenimiento y responsabilidades.

La proporcionada por la Consejeria.
d) Criterios organizativos y seguridad.
La proporcionada por la Consejeria.
e) Documento y organizacién tecnoldgico de centros, redes y servicios.

La Consejeria dispone de un mapa de la red, todos los equipos, incluidos, racks,
puntos de acceso etc estan etiquetados.
f) Planificacion de equipamiento, organizacién, mantenimiento y gestion de
equipos y servicios.

La proporcionada por la Consejeria.
g) Valoracién y diagndstico de estructura, funcionamiento y su uso educativo.

La integracioén en Escuelas Conectadas ha supuesto una mermay empeoramiento
en casi todos los aspectos. La velocidad ha disminuido, los problemas han aumentado, la
limitacion de privilegios supone que cualquier actuacién deba ser realizada por el
personal autorizado con el retraso que esto supone.
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B.8. Seguridad y confianza digital

B.8.1. Estructura organizativa de seguridad y responsabilidad sobre la seguridad, datos
personales, documentos institucionales y recursos de aprendizaje y ensefianza.

Se sigue lo marcado por la Ley de proteccidon de datos.

B.8.2. Descripcion del contexto de almacenamiento y custodia de datos académicos,
didacticos y documentales.

Los alumnos solo tienen acceso a las cuentas limitadas, no pueden desde estas
cuentas cambiar ninguna configuracién de la red o los programas. Los ordenadores con
informacion mas “sensible”, estan en los despachos de secretaria, y direccién. Por lo que
los alumnos ni los profesores pueden acceder a estas informaciones, solo el equipo
directivo conoce las contrasefias.

B.8.3. Estrategias de seguridad de servicios, redes y equipos.

La seguridad de redes y equipos estd garantizada por los permisos
correspondientes. La gestidn de redes estd limitada al administrador, lo mismo sucede
para los equipos los usuarios no disponen de permisos para modificar o instalar
programas en los equipos individuales. Todos los accesos estan protegidos por
contrasefias. Es responsabilidad individual la custodia de cada contrasefia. Se insiste en
la conveniencia de cambiar la contrasefia con periodicidad. Todos los afios se resetean
las contrasefias al inicio de curso obligando al usuario a cambiarla en el primer acceso.
B.8.4. Actuaciones de formacion y concienciacidn de usuarios de los servicios centro.

Desde el IES se solicitan actuaciones como PLAN DIRECTOR, dando charlas
instructivas sobre el uso adecuado y riesgo de internet y redes sociales para los menores.

En el Plan de acogida para nuevos alumnos y padres se inciden sobre estos
aspectos, que también se recogen en el RRI. Se incide en los problemas de convivencia
generados por el mal uso de las redes sociales.

B.8.5. Criterios de evaluacion de seguridad de datos, redes y servicios y su adecuacién a
la normativa de protecciéon de datos y seguridad.

El Centro sigue las instrucciones que sobre esta materia dicta la junta y aprovecha
los recursos que sobre el uso de internet seguro nos facilita todos los cursos.

Disponemos de la herramienta de autoevaluacién proporcionada por la
conserjeria y que figura como anexo al final de este Plan.

C. PLAN DE ACCION

C.1. Objetivos del plan de accion.

Los objetivos especificados en tres dimensiones: educativa, organizativa y
tecnoldgica:

a) Objetivos de dimensién educativa:

1) Potenciar el empleo de las TIC como herramienta de trabajo en el
proceso de ensefianza- aprendizaje.
2) Actualizar programaciones didacticas y documentacién del centro

con plena integracion TIC

Consejeria de Educacion i@ o
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2) Implementar un sistema de gestion de correo electrénico y
comparticién de informacion disponible para profesores.

3) Mejorar la comunicacion del centro con la comunidad educativa a
través de nuestra pagina WEB.

4) Desarrollar acciones formativas a padres y alumnos sobre redes
sociales y seguridad en internet.

5) Usar el sistema de gestién de correo electrénico para facilitar la
comunicacion rapida y eficaz entre toda la comunidad educativa.

6) Garantizar la seguridad y privacidad segun la ley de protecciéon de
datos.

7) Reducir la impresion en papel. 26

8) Promover el uso de los medios informaticos en la realizacion de los
tramites del centro. Programa HERMES.
c) Objetivos de dimensidn tecnoldgica:

1) Mantener un listado actualizado del material

2) Conseguir nuevos recursos para renovar los equipos averiados o se
gueden obsoletos.

3) Concienciar de la importancia que tiene el cuidado de los recursos
de los que disponemos,

4) Asegurar que el mantenimiento y la reparacién de los equipos vy
sistemas operativos sea lo mas rapida posible.

5) Implementar un sistema de de gestion de correo electrénico y
comparticién de informacion disponible para profesores.

6) Fomentar un uso seguro y responsable, advirtiendo de los riesgos
y peligros potenciales que podrian derivarse de un uso inadecuado de los medios
informaticos.

7) Recoger en el RRI aquellos protocolos que se necesiten para el
uso seguro y responsable de los medios informaticos y de las Redes Sociales

C.2. Proceso de desarrollo del plan de accion.
Constitucion comision TIC:
a) Miembros integrantes.
La comision TIC del centro esta formada por:
fEEn | BB LR eon  Jelo N Rk

G X coBiERNO
DE ESPANA
-

3) Fomentar el uso de las TICS, facilitando el acceso a esta
herramienta por parte de los alumnos como medio de apoyo y refuerzo de sus
aprendizajes.

4) Considerar las TIC y sobre todo Internet como una extensa fuente
de informacién, como una base de datos, como una gran biblioteca.
5) Fomentar el uso de las TICs para alumnos con necesidades

educativas especiales.
b) Objetivos de dimensidn organizativa:

1) Favorecer la utilizacion de los medios informaticos por parte del
profesorado en sus tareas habituales del centro: programaciones, memorias,
planes, comunicaciones, actividades, etc.

Consejeria de Educacion & p—




El director: Martiniano Fernadndez Valverde

Responsable TIC en el Centro: Pablo Miranda Barroso.

Responsable redes sociales y secretaria: Montserrat Gonzalez Crespo.
Responsable biblioteca y LeoTIC: M2 José Gémez Ldpez.

Departamento de orientacién y Coordinadora ESO y Bachillerato: Inés Garcia

Pefia.

Coordinador CFIE en el Centro: Hortensia Cobreros Ramos.

b) Funciones y tareas.

1) Mantenimiento de equipos: mantener actualizado el parte de averias para
comunicarselo a la empresa de mantenimiento.

2) Mantener contactos periddicos con los responsables de Nuevas
Tecnologias del CFIE.

3) Motivar y facilitar el trabajo de todos los demdas miembros, siendo un
elemento dinamizador fundamental.

4) Participar en reuniones y debates. Asistir a Jornadas y Congresos en
representacion del Centro.

5) Mantener actualizada la pagina Web del centro.

6) Recibir, conocer y catalogar software, materiales y recursos de Nuevas

Tecnologias que lleguen al centro.
c) Coordinaciéon con la Comisién de Coordinaciéon Pedagdgica del centro.
En todas las reuniones ordinarias de la CCP se incluird un punto del orden del dia
relacionado con las TICs.
El tamafio de nuestro IES permite una comunicacion fluida con todos los
miembros del profesorado.

C.3. Tareas de temporalizacion de elaboracién del plan de accidn:

C.3.1. Temporalizacién del proceso de elaboracidn, seguimiento y evaluacion del Plan
TIC.

La elaboracion de este plan surge con la idea de concretar el uso y manejo de las
TIC en el centro. Los encargados de la realizacién del mismo son el coordinador TIC y el
equipo directivo que colabora con él. Ademas, se recoge informacién y valoraciones del
resto del claustro.

Este plan al igual que el resto de documentos del centro, se revisaran anualmente
para poder evaluarlos y realizar las propuestas de mejora que se estimen oportunas.
Asimismo, recordar que, como todo en educacion, este plan es flexible, adaptandose de
ser necesario a condiciones que no estuvieran recogidas en el mismo.

En los puntos siguientes de este Plan se recoge la temporalizacion prevista para
aquellas propuestas de mejora de los diferentes ambitos de aplicacion de este Plan.
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C.3.2. Proceso de aprobacién por los érganos competentes del centro.

Este Plan se someterd a la aprobacién del claustro y Consejo escolar que sera
previamente informado.

C.4. Difusion y dinamizacion del plan de accién:

C.4.1. Estrategias para la difusion plan TIC.

Este Plan quedard a disposiciéon de toda la comunidad educativa a través de la
pagina web del Centro.

C.4.2. Procesos para la dinamizacién del plan de accién.

Como el plan cuenta con la colaboracion del claustro, es a través del mismo donde
se recogen las necesidades que existen, ademads de los datos y aportaciones del uso de
las TIC. Haciendo que el plan sea un documento practico y realista que se pueda ir
mejorando y concretando cada curso escolar.

C.4.3. Fomentar la participacién e implicaciéon en el mismo.

La comisidn mantendrd reuniones periddicas, al igual que el resto de las
comisiones del centro, donde tendran en cuenta las necesidades por orden de prioridad
y manteniendo una vision general de la linea a seguir basada en los objetivos generales
del proyecto.

Los profesores, por su parte informaran de las incidencias surgidas en aulas y
equipos, proponiendo mejoras, sugiriendo cambios en el plan.

C.5. Plan de accion en las areas: lineas de actuacion.

AREA 1: Organizacién, gestién y liderazgo. 28
Acciones
Medida Estrategia Temporalizacion

Constituir ~ un nuevo | Entre los miembros del | Primer trimestre.

equipo TIC, con la | claustroy con ayuda de la

implicacién de la direccién
del centro, la CCP vy el
coordinador TIC, equipo
qgue lidere la aplicacion,

comision de convivencia
del Centro.

calendarios de reuniones

trabajo de otros equipos

evalle e incentive la

implantacién del Plan TIC.

MEDIDA

Nombramiento A propuesta del Claustro | Primer trimestre.
coordinador TIC y

nombramiento de los

miembros del equipo.

Establecimiento de | Junto al calendario de | Todo el curso.
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anuales, con la tarea a

analizaran el PLAN TIC vy
determinaran qué
aspectos de las
programaciones diddcticas
deben ser modificados

desarrollar  en cada
reunion.
Revision de la actuacion | Evaluacion 'y memoria | Junio
del equipo TIC y previsién | final de curso.
cambios necesarios
AREA 2: Procesos de ensefianza y aprendizaje.
Acciones (individualizar cada accién del area):
Medida Estrategia Temporalizacion
Los departamentos Se elaboraran Junio

criterios de evaluacién de
las programaciones y de
confeccion de estas.

Elaboracion de Segun los criterios Primer trimestre
programaciones establecidos en la CCP 29
didacticas.

Criterios didacticos

Establecidos en las

secuenciados para la | programaciones
adquisicién de la | didacticas.
competencia  digital vy

tratamiento de la

informacion

Todo el curso.

Criterios didacticos
para la atencion de
necesidades especificas de
apoyo educativo

Colaboracién con el
departamento de
orientacion.

Todo el curso

Profundizar en el
uso de recursos digitales y
de las aulas virtuales.

Los recursos
digitales que dispone el
centro estdn organizados
en la red de Centro

Todo el curso

AREA 3: Desarrollo profesional.

Acciones (individualizar cada accién del area):

Medidas

Estrategias Temporalizacion
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Autoevaluacién del
profesorado en la
competencia digital.

Modelo
desarrollado por la
Consejeria

Inicio del curso.

Plan de formacion
TIC.

Linea de formacion
en TIC

Primer trimestre

Plan de acogida

Charlas y
seminarios profesor
responsable TIC

Septiembre

Potenciar la
formacion en RED

Cursos TIC: CFIE,
MEC y Consejeria.

Todo el curso.

AREA 4: Procesos de evaluacion.
Acciones (individualizar cada accién del area):

Medidas Estrategia Temporalizacion.
Disponer de Aportaciones CCP Primer trimestre.
criterios comunes para la
evaluacion de la

competencia digital del
alumnado en todas las
etapas

Creacion de un
repositorio compartido de
rabricas para evaluar la
competencia digital

Trabajo de la CCP y
del equipo de orientacion.

Todo el curso.

Establecer
herramientas para valorar
las estrategias
metodoldgicas del
profesorado en la
utilizacion de las TIC

Memoria de
departamento y Plan de
Contingencia. Cuestionario
de autoevaluacion.

Junio

AREA 5: Contenidos y curriculos.

Acciones:

Medidas

Estrategias

Temporalizaciéon

Los contenidos y
curriculos de las materias
vienen recogidos por la
normativa
correspondiente

La CCP hace un
seguimiento de las
programaciones para
comprobar que los
objetivos y actividades se

Al menos una vez
por trimestre.
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estan desarrollando y las
dificultades que se han
encontrado

AREA 6: Colaboracién, trabajo en red e interaccién social.

Acciones:

Medidas

Estrategia

Temporalizacion

Organizacién del
espacio y tiempo didactico

Todos los usuarios
disponen de un espacio en
la red de centro que es
utilizado habitualmente en
distintas areas

Todo el curso. En
septiembre se dan
instrucciones a los nuevos
usuarios.

Mecanismos de Se fomenta la Todo el afio.
comunicacion e comunicacion digital entre
interaccidn entre docentes | todos los miembros del [ES
y alumnado y entre iguales | con espacios
diferenciados.
Se emplean
distintas App: como Teams
y Classroom, e-mails y
grupo de Whasap
Fomentar el uso Utilizar Drive y Todo el afio.

del espacio virtual y evitar
el consumo de papel.

carpetas compartidas para
compartir trabajos con los
alumnos.

AREA 7: Infraestructura.

Acciones:
Medidas Estrategia de desarrollo Temporalizacién
Inventario y Actualizar el Todo el curso.

registro de elementos y
datos tecnolégicos

documento que expligue
el detalle de la red
completa

Red de centro

Definir criterios de
seguridad, conservacion
de datos y
confidencialidad

Criterios de usoy
acceso

Configurar un
control de acceso a
Internet evitando webs no
apropiadas
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Equipamientoy Renovar los
software equipos en la medida de
nuestras posibilidades

Facilitar equipos
especificos para el
alumnado de Necesidades
Educativas

Crear una base de
datos compartida con los
materiales TIC

AREA 8: Seguridad y confianza digital.

Acciones:
Medidas Estrategia de desarrollo Temporalizacién
Control de acceso y los privilegios en el Todo el afio
privilegios uso de la red y equipos

estan claramente
establecidos

los alumnos no
pueden acceder a los
equipos sin la presencia de 32
un profesor

Los alumnos solo
tienen acceso a
CED_INTERNET, a través
de su propia clave.

Los accesos quedan
registrados en el sistema.

D. EVALUACION DEL PLAN TIC

D.1. Estrategias de seguimiento y evaluacién del plan.

. Estrategias de seguimiento y evaluacion

- Tres reuniones generales:

. Puesta en marcha del programa. Noviembre
. Revision a mitad de curso. Febrero
. Evaluacion final. Mayo

- Reuniones periddicas de la comisién (coordinador y profesores colaboradores)

- Opiniones del resto de los profesores: contacto diario, listado de peticiones,
incidencias, y opiniones.
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- Cuestionarios de recogida de opiniones entre la comunidad educativa.

- Evaluacion de fin de curso recogida en la memoria del Centro.

D.2. Instrumentos de seguimiento y diagndstico del plan:
a) Instrumentos de diagndstico estandarizados.

Las reuniones de la comisidn, asi como los cuestionarios a profesores y padres
conforman los instrumentos mas destacados para el seguimiento del plan. Siempre
teniendo en cuenta que lo mds importa y motiva a todos es el apoyo diario, los avances
y actuaciones que se van anotando diariamente.

Las evaluaciones de final de curso muestran un resumen de la visién sobre el
plan TIC, asi como en cada claustro, Comisidon Pedagdgica o Consejo escolar se van
evaluando y siguiendo el desarrollo del proyecto.

b) Sistemas de acreditacién y diagnéstico.
No se prevén, salvo las que promueva la Consejeria.

c)Auditorias internas o externas.
Se propondrd un plan de mejora y autoevaluacién para el préximo curso.
D.3. Indicadores de evaluacién del plan:
D.3.1 Indicadores de la dimension educativa, relacionados con las siguientes areas:
a) Procesos de ensefianza y aprendizaje.

En la memoria anual de cada departamento se valorara el uso de las TICs. En el 33
cuestionario de autoevaluacion de la programacion se incluiran varios items.

b) Procesos de evaluacidn.

Se propone a los departamentos que elaboren rubricas para realizar el proceso
de evaluacion.

c) Contenidos y curriculos.
En la propuesta curricular de cada afio se valoran los resultados alcanzados.

D.3.2 Indicadores de la dimensién organizativa:
a) Gestion, organizacion y liderazgo.

En la memoria anual se hace una valoracion de los logros alcanzados y se
presenta al Consejo Escolar para su aprobacion.

b) Formacién y desarrollo profesional.

En la memoria del Plan de formacion se evalla la formacién recibida y se
realizan propuesta para el proximo curso.

c) Colaboraciodn, trabajo en red e interaccién social.
En la memoria de convivencia se valoran algunos aspectos alcanzados.

D.3.3 Indicadores de la dimension tecnoldgica:
a) Infraestructura.
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Las incidencias son gestionadas en el siguiente orden: administrador del sistema,
la empresa contratada para el mantenimiento y el CAU. La integracion en escuelas
conectadas obligara a invertir este orden.

b) Seguridad y confianza digital.

Los alumnos solo tienen acceso a las cuentas limitadas, no pueden desde estas
cuentas cambiar ninguna configuracion de la red o los programas. Solo desde las cuentas
de los profesores se pueden algunos cambios. Los ordenadores con informacion mas
“sensible”, estan en los despachos de secretaria, y direccién. Por lo que los alumnos ni
los profesores pueden acceder a estas informaciones, solo el equipo directivo conoce las
contrasefias. Y estas se renuevan todos los afios.

D.4. Evaluacién respecto a la comunidad educativa:
a) En relacién al alumnado.

Criterios metodoldgicos de referencia en el uso de las TIC.

En general, en Educacién Secundaria, se presupone que el alumnado ha adquirido
las competencias bdsicas en el uso del ordenador, tablet y la pizarra digital con programas
y aplicaciones adaptados a su nivel.

Al terminar la ESO los contenidos minimos exigibles son:

Manejo procesador de textos.

Manejo Powerpoint

Manejo programa tratamiento de imagenes. 34

Uso seguro de Internet como forma de acceder a la informacién. Seguridad y
redes sociales.

b) En relacién al profesorado.

Hay que seguir fomentando uso de la red de Centro para la comunicacion interna
entre el profesorado, mantenerlo y generalizarlo entre profesores y alumnos.

También se propone la creacién de un sistema integrado de gestion de correos
electrénicos para facilitar la comunicacién del equipo directivo-profesores y profesor-
profesor.

c) En relacién al equipo directivo.

La comunicacién entre los miembros del equipo directivo es fluida y hay poco
margen de mejora. Se emplean: Wasap, Teams, Drive, correo electrénico y en la intranet
hay una carpeta Direccién donde se comparten documentos y es de acceso restringido.

d) En relacién al resto de usuarios (familias, proveedores y servicios,...)
Continuamos con la implantacién del correo electronico como medio de
comunicacion con las familias y el resto de los usuarios.

TEAMS es el método prioritario elegido para el envio de mensajes entre
profesores, familias y alumnos.
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E. PROPUESTAS DE MEJORA DEL PLAN DE TIC

E.1. Conclusiones de aplicacion y desarrollo del plan.

En nuestro caso el plan TIC implica un seguimiento de la aplicacién de las TIC.
Aunque algunas actuaciones que se estan desarrollando en el centro, no estaban
reflejadas en ningun documento.

Este plan nos ha permitido:
e Reflexionar sobre las actividades diarias en el uso de las TICs.
e Planificar otras que estaban pendientes
e Unificar criterios didacticos, metodoldgicos y organizativos.

E.2. Lineas de mejora detectadas para proximas revisiones.

Es fundamental que funcione la Comisidon como elemento aglutinador e impulsor
de todo el proceso TIC. Aungue somos un centro pequefio es necesario la implicacién de
todo el profesorado y como se ha pedido desde hace afios, hay que asignar mas de una
hora lectiva semanal para continuar con la aplicacién del Plan.

Anualmente se concretaran los objetivos a impulsar durante cada curso escolary
periddicamente se hard un seguimiento de su evolucién.

Dado el ritmo vertiginoso con el que avanza todo lo relacionado con el entorno
TIC, el Plan ird recogiendo y poniendo en practica aquellos avances que nos permitan
adquirir los objetivos que hemos marcado. 35

A modo de resumen recogemos las propuestas de mejora que se derivan de la
aplicacion de este Proyecto.

1. Tener en consideracion la secuenciacion de criterios didacticos vy
metodoldgicos recogidos en este plan a la hora de la aplicacion de las TIC.

2. Requerir a la administracion la actualizacion de los recursos digitales.
3. Actualizar y completar los enlaces a sitios WEB.

4. Recopilar y adquirir si fuese necesario y posible, materiales didacticos de
uso en TIC.

5. Mantener actualizado el sitio WEB del centro.

6. Recuperar, mantener e impulsar el espacio del aula virtual para la
comunicacion interna entre profesores

7. Elaborar un plan de comunicacién externa.
8. Regular en el RRI aspectos sobre el uso de las TIC.

9. Facilitar el trabajo del coordinador TIC y profesores colaboradores con una
asignacién horaria suficiente para poder cumplir con sus funciones.

10. Continuar con los planes de formacion del profesorado adaptado a las
necesidades para la aplicacion de este plan en particular y de las TICs en
general (todos los cursos)
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11. Crear un banco de recursos por areas y cursos elaborado tanto por el
profesorado como el alumnado.

12. Dar un taller de formacion a los padres sobre la utilizacion del portal
EDUCACYL.

E.3. Estrategias de revision y modificacién del plan.
- Tres reuniones generales:

Puesta en marcha del programa. Noviembre

Revision a mitad de curso. Febrero

Evaluacion final. Mayo

- Reuniones periddicas de la comisiéon (coordinador y profesores colaboradores)

- Opiniones del resto de los profesores: contacto diario, listado de peticiones,
incidencias, y opiniones.

- Cuestionarios de recogida de opiniones entre la comunidad educativa.
- Evaluacion de fin de curso recogida en la memoria del Centro.
Instrumentos de seguimiento y diagndstico.

Las reuniones de la comisién, asi como los cuestionarios a profesores y padres
conforman los instrumentos mas destacados para el seguimiento del plan. Siempre
teniendo en cuenta que lo mas importa y motiva a todos es el apoyo diario, los avances
y actuaciones que se van anotando diariamente.

36

Las evaluaciones de final de curso muestran un resumen de la vision sobre el plan
TIC, asi como en cada claustro, Comisién Pedagodgica o Consejo escolar se van evaluando
y siguiendo el desarrollo del proyecto.
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ANEXO |

HERRAMIENTA DE AUTOEVALUACION PARA LA VERIFICACION
SEGURIDAD Y CONFIANZA DIGITAL EN LOS CENTROS EDUCATIVOS.

1.

GOBIERNO.
DE ESPANA

DESCRIPTORES

El centro emplea o dispone de ficheros diferentes a los registrados por la Junta
de Castilla y Leon en el Registro General de Proteccion de Datos.

El centro dispone de medidas de registro de las personas que acceden a los
ficheros de datos de caracter personal de nivel basico

El centros dispone de medidas de registro, autentificacion personalizada con
limite de intentos para ficheros de caracter personal que contengan datos de
caracteristicas personales, penales, financieras, tributarias...

El centro dispone de medidas de registro, autentificacion con limite de intentos
y cifrado para los datos referidos a ideologia, religion, origen racial, salud,
psicolégicos, etc., de los miembros de la comunidad educativa.

El centro dispone de un documento de planificacion y organizacién de los
procesos basicos de proteccion de datos.

Existe un responsable de gestion de la proteccion de datos que aborda las
incidencias relativas a la informacion y los datos.

El centro tiene un plan de auditorias de seguridad para la_proteccion de datos.

Existe un reglamento claro con directrices especificas respecto a la disposicion
de imagenes y fotografias en la red.

Tanto el profesorado como los padres y la comunidad escolar estan
informados y se les recuerda de forma regular dicho reglamento de centro
sobre proteccién de datos.

. El centro solicita consentimiento en el uso de fotografia de los alumnos a los

padres si es menor de 14 afios y en el caso de mayores de 14 afios al propio
interesado. En todo caso se explicita el lugar de difusion y el tiempo de
uso/fecha de retirada.

No planteado

En desarrollo
Sistematizado

O oo dododododg oo oo

PROTECCION DE DATOS Y CONFIDENCIALIDAD

N

N
N

[

O O Oodd
O O Oodd
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ALMACENAMIENTO Y CUSTODIA DE DATOS

1.

10.

El centro tiene un procedimiento sistematizado de la realizacion periddica de
copias de respaldo y esta documentado.

Las copias de seguridad se custodian en un lugar diferente a los equipos
informéticos y estan resguardados de incidencias (proteccion eléctrica,
inundaciones,...)

Se verifica periddicamente la lectura de copias anteriores.

Existe una relacion e identificacion de equipos vy dispositivos en los que se
encuentran datos protegidos.

Existe una relacion de recursos compartidos en red con datos de caracter
personal.

Existe una relacion de usuarios con acceso fisico a los equipos con datos.

Existe relacion de personas ajenas al centro con acceso a equipos con datos
de caracter personal, y mantienen acuerdos por escrito de confidencialidad.
Existen criterios establecidos para la eliminacion segura/definitiva de datos de
dispositivos de almacenamiento (borrado seguro, destruccion fisica,
inutilizacion...)

La instalacion de datos de caracter personal en otros equipos o dispositivos
diferentes a los destinados a tal efecto, se lleva a cabo con consentimiento del
responsable e identificacion del equipo

Los datos o informacion de caracter personal en dispositivos moviles o en la
nube, se mueven encriptados o con las medidas de seguridad adecuadas al
nivel del fichero.

O O oOododdododg oo

8

O O oOododdododg oo
e O OOOOOO OO

REDES LOCALES

[ s ==

El centro tiene segmentadas las redes del centro en redes administrativas,
redes educativas (de profesores y alumnos) y no son accesibles entre ellas
Estan establecidos los criterios de uso, perfiles de usuario, configuracion y
acceso a cada una de las redes.

Las redes tienen sistemas de filtrado de acceso y bloqueo de aplicaciones en
funcion de los usuarios de la red.

En las distintas redes de alumnos existe algun sistema de control parental o
proteccion de acceso a lugares inapropiados.

El centro dispone de un grafico con el esquema de la estructura fisica de las
redes de centro en la que se muestren la ubicacion de dispositivos de red y
asignacion de IP.

Existen protocolos para el control de la descarga de materiales ilegales.

El centro tiene implementados cortafuegos de red.

O O 0O0dd

O O 0O0dd
O O 0O0dd
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8. Existe en el centro un protocolo sobre el acceso a las redes de centro de D D D
equipos o dispositivos personales por parte del personal docente, no docente
y alumnos.

9. Existe un responsable para el mantenimiento de la seguridad de las redes D D D
locales de centro.

10. Existe un registro sobre incidencias relativas a la sequridad de la red D D D

REDES INALAMBRICAS

1. Los dispositivos de red (router, wifis, plc,...) tienen claves de acceso a la gestion
registradas y suficientemente seguras, y son solamente accesibles desde la red
local del centro.

2. Los puntos wifi y routers de aulas se apagan en periodos no lectivos.

3. Los dispositivos wifi disponen de un cifrado del tipo WPA2 con AES como
minimo.

4. El centro realiza un control periédico de los dispositivos que incorporan wifis
virtuales.

5. Se realizan revisiones periddicas de configuracion de wifis cobertura, claves de
acceso y_protocolo.

6. La potencia de los puntos wifi es adecuada al espacio que se desea utilizar (en
el caso de wifis de aula o de administracion).

7. Enlos periodos vacacionales se cierran los dispositivos de red prescindibles.

8. Existen limitaciones al acceso a los puntos wifi en funcion de la red de centro
(filtrado de MAC, portales cautivos, claves de uso restringido...).

9. Se realizan revisiones periddicas de configuracion de wifis cobertura, claves
de acceso y_protocolo.

10. El centro dispone de documentacion sobre la organizacion tecnolégica de las
redes y servicios.

SEGURIDAD DE EQUIPOS Y DISPOSITIVOS

1. | centro tiene asignadas contrasefias de administrador y usuario con perfil de ] [ L[]
administracion, y profesor y alumno con perfil estandar en los ordenadores y
dispositivos de centro.

2. Existe un registro y criterios de centro para el uso de equipos personales y/o ] [ L[]
privados que acceden las redes del centro.

3. Serevisa la seguridad y uso de los equipos con periodicidad. ] [ L[]

N s s Y I I I O e O
N s s Y I I I O e O
DDD%DDDDD [

4. Los ordenadores del centro estan inventariados, registrados, identificados y |:| |:| |:|
localizados.

5. Se dispone de inventario de software basico de los equipos, en general, con ] [ L[]
las licencias pertinentes
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6. Se dispone_de estrategias para la restauracion de los equipos a estados
anteriores (congeladores, recuperadores) o clonacion de los mismos.

7. Todos los equipos disponen de programas de antivirus y control de malware
adecuados a las caracteristicas de los dispositivos.

8. En los dispositivos moviles del centro se tienen activadas las opciones de
geolocalizacion antirrobo.

9. Los equipos y dispositivos de centro tienen activados los cortafuegos.

10. Las contrasefias de los usuarios son siempre de al menos 8 caracteres
alfanuméricos

11. El software es instalado Unicamente por responsables especificos, teniendo
en cuenta las licencias disponibles y de seguridad para equipos y datos.

12. El alumno firma el compromiso de uso adecuado y seguro de los dispositivos
de centro y de las redes del mismo.

13. Existen normas de buen uso de los equipos y dispositivos en los espacios en
los que se utilizan.

14. Los navegadores estan configurados para eliminar los datos al cerrar la
sesion.

15. En los momentos de uso de los equipos y dispositivos en el centro por parte
de los alumnos, siempre hay personal responsable.

OO0 ddodddod
OO0 ddodddod
OO0 ddodddod

SERVICIOS DE INTRANET

1. Existe un registro con indicacion de caracteristicas, definicion de funciones y |:| |:| |:|
usuarios de servicios de intranet de centro (NAS, servidores de centro, nubes
privadas de centro,...).

2. El centro tiene establecidos perfiles de usuario protegidos con contrasefias de ] [ L[]
seguridad en los servicios de intranet de centro: Administrador, profesorado,
alumnado e invitados.

3. Serealizan copias de seguridad de datos con periodicidad de los |:| |:| |:|
documentos depositados en la intranet.
4. Los servicios de intranet estan separados de los servicios de internet. |:| |:| |:|

5. Se realiza un seguimiento del uso y la seguridad de los servicios de intranet.

SERVICIOS DE INTERNET Y REDES SOCIALES

1. Se analizan los datos antes de almacenarlos o subirlos a servicios de internet. |:| |:| |:|

2. El centro tiene registrados todos los servicios de internet que utiliza, e ] [ L[]
identificado el responsable de cada servicio, asi como registro de las cuentas
y contrasefias del centro.

3. Se conocen los contratos y las condiciones de los servicios que se utilizan el L] [ [
centro y es aplicable en la legislacion espafiola.
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4. El centro tiene registrados todos los servicios de internet que utiliza, e
identificado el responsable de cada servicio, asi como registro de las cuentas
y contrasefias del centro.

5. La localizacion del almacenamiento fisico de los datos se encuentra
preferentemente en el Espacio Economico Europeo, o en empresas que han
subscrito los principios del Puerto Seguro.

6. 5. Los servicios de internet garantizan la integridad de los datos, y evitan el
acceso de personal no autorizado.

7. 6. Se ha comprobado que datos proporcionados a un servicio de internet no
son cedidos a terceros proveedores.

8. Los servicios de internet permiten recuperar toda la totalidad de los datos en

caso de que se produzcan incidencias de seguridad.

9. Los servicios de internet garantizan el borrado seguro de datos.

10. Las plataformas de aprendizaje que utiliza el centro permiten controlar los datos
que se visualizan de los alumnos y en caso contrario se ha solicitado el
consentimiento de los usuarios.

11. Se han solicitado permiso a los alumnos o padres para proporcionar los datos
de caracter personal que permiten el acceso a las plataformas de aprendizaje o
servicios de internet de terceros

12. En periodos vacacionales se revisan los perfiles, se eliminan permisos y servicios
que no se utilicen.

13. Se hace un seguimiento de los servicios de internet en momentos vacacionales
para controlar las posibles incidencias.

14. Los datos de caracter personal dispuestos en servicios de internet se suben
encriptados.

15. El centro controla los materiales depositados en servicios de internet, y se
respetan los derechos de autor y de distribucion.

16. El centro tiene documentados los criterios de uso y los perfiles de los usuarios
de los distintos servicios, asi como las funciones de cada una de ellos.

FORMACION Y CONCIENCIACION

1. El centro desarrolla planes de formacion y concienciacion sobre el uso seguro de |:| |:| |:|
los equipos, redes y servicios de internet para el profesorado y personal no
docente.

2. El centro integra objetivos y procesos de aprendizaje sobre el uso seguro de las 1 O O
tecnologias en el curriculo escolar.

3. El Reglamento de Régimen Interior recoge los procesos y actuaciones a aplicar 1 O O
en el caso de uso inadecuado e incidencia en dispositivos y servicios.

4. El Reglamento de Régimen Interior contempla protocolos de actuacién para ] [ L[]
hacer frente a las incidencias de seguridad.

5. El centro dispone de un Plan TIC de centro coordinado, evaluado, actualizado y |:| |:| |:|
aplicado actualmente en el centro.

O 0O ooogogdgodg oo
O 0O ooogogdgodg oo

o ooobood o ogogoogoo oo oo

somemno  mnTRO 1% Junta de Plan de Recuperacién, Financiado por la Unién Europea
2 ¥ FORMACION PROFESIONAL A~ Castillay Leon W Transformacién y Resiliencia NextGenerationEU
Consejeria de Educacion i e




6. ElPlan TIC de centro hace referencia a la incorporacion de la seguridad digital en ] [ L[]
el curriculum. De este modo, el profesorado toma conciencia de su
responsabilidad compartida.

7. Seinforma anualmente a todo el profesorado sobre las novedades en seguridad |:| |:| |:|
digital.

8. Seinsta a los padres a adoptar un papel activo en materia de seguridad digital y ] [ L[]
a reforzar los mensajes clave.

9. En caso de duda sobre seguridad, el profesorado sabe donde solicitar |:| |:| |:|
orientacion.

10. El centro cuenta con un profesor de referencia al que los alumnos pueden [ | [ ] []
consultar sobre temas relacionados con Internet.
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