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1. INTRODUCCION T

GUIA PRACTICA PARA PADRES - PROGRAMA APRENDE

La Junta de Castilla y Ledn, dentro del marco de actuaciones de la Estrategia Regional para la Sociedad Digital
del Conocimiento de Castillay Ledn 20072013 (en adelante ERSDI), ha puesto en marcha una serie de iniciativas
para impulsar el uso inteligente de las Nuevas Tecnologias como herramientas clave para el correcto disfrute
de los servicios y contenidos que nos ofrece la Sociedad Digital del Conocimiento.

Conscientes de que el uso inadecuado de Internet constituye una fuente de preocupacion entre los padres
y educadores, y con el objetivo de brindar ayuda y minimizar las malas practicas en los usos de Internet y las
tecnologias de informacion y comunicacion (TIC) en general, trabajamos para conseguir un uso responsable de
las mismas.

Queremos ofrecer a los castellanos y leoneses, la informacion necesaria para disfrutar de una navegacion segura,
con consejos Y precauciones a tener en cuenta por padres e hijos. Se trata de informar y desmitificar los riesgos
existentes, con recomendaciones préacticas para dar respuesta a la necesidad social de confianza en la Red.

Por otro lado, Internet no es el Unico elemento que conforma el universo de las Nuevas Tecnologias. La telefonia
movil, la television y otros elementos como videojuegos o consolas, se suman a la innovacion tecnoldgica que
en si supone Internet y se consolidan cada dia con un mayor auge e importancia en su aplicacion dentro de la
sociedad en la que vivimos. Los avances tecnoldgicos en telefonia y television nos abren las puertas hacia nuevas
formas de expresion y de aplicacion, pero también entranan una serie de riesgos, y por ello la informacion y

educacion tecnologica deben responder a dicha realidad.
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2. OBJETIVOS o

Los objetivos que se pretenden alcanzar con estos talleres son:

[ Informar sobre las ventajas e inconvenientes de las Nuevas Tecnologias de Informacion y
Comunicacion (NTIC).

7 Informar sobre las amenazas de Internet y ofrecer recomendaciones para un uso seguro e inteligente.

[ Aportar de forma préctica, un acercamiento a las Nuevas Tecnologias para educar digitalmente a los
padres.

[ Ofrecer recursos l0dicos, formativos y educativos ajustados a cada periodo formativo.

7 Informar sobre lasamenazas del teléfono movil, televisiony videojuegos y of recer recomendaciones
para su Uso seguro e inteligente.

Brinda ayuda y
minimiza las malas
précticas en los usos
de Internet y las TIC

Promueve
actuaciones
encaminadas a
favorecer el uso

Q‘ am en general. responsable de las
O % TIC.
Q

Uso inteligente de las Nuevas Tecnologias

Informa y desmitifica
los riesgos existentes,
con recomendaciones

Ofrece a alumnos,
padres y educadores
la informacion
necesaria para practicas.
disfrutar de una

navegacion segura.
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3. LAS NUEVAS TECNOLOGIAS o

Simiramos a nuestro alrededor podemos cbservar como las formas de comunicacion, de diversion y de trabajar
estan cambiando, especialmente en los nifios y adolescentes. Todos estos cambios se deben en parte a las Nuevas
Tecnologias: Internet, teléfono movil, television, etc..nuestros hijos no se relacionan como lo haciamos nosotros.
La sociedad evoluciona y gracias a las Nuevas Tecnologias de la Informacion y la Comunicacion podemos decir
que nuestros hijos tienen acceso a un mundo de opciones y ofertas ilimitadas de comunicacion.

Nosotros como padres debbemos ser capaces de educar a nuestros hijos en su vida diaria y por ello también
debemos orientarlos en el uso que hacen de las Nuevas Tecnologias, implicarnos y participar de ellas. Conocer
las Nuevas Tecnologias, las ventajas, desventajas, peligros y utilidades que podemos darles, nos dota de las
herramientas necesarias para poder aconsejar a nuestros hijos a la hora de enfrentarse a situaciones que pudieran
ponerles en peligro.

sQué son en realidad las Nuevas Tecnologias de la Informacion y la Comunicacion? Las Nuevas Tecnologias son
consideradas todas aguellas herramientas que nos permiten transmitir, procesar y difundir informacion. Existe
tecnologia tradicional como la radio, la television, etc. y nuevas herramientas como el ordenador, internet, el
correo electronico, la TDT los moviles, etc.

4 AY 4 Y4 A
[ /
W\
\) W[‘,’.
El teléfono movil es un La television es una de Los videojuegos utilizados Internet permite trabajar con
elemento importante para las principales fuentes de de forma inteligente una herramienta atractiva
la comunicacion que nos informacion y elemento aumentan la autoestima y novedosa, desarrollar la
permite un contacto ldlico. La TDT aporta una serie y el afan de superacion. capacidad de respuesta,
continuo con los menores. de mejoras y herramientas Ademas estimulan las asi como la actitud critica
de control respecto a la capacidades cogpnitivas, y habilidades comunicativas.
television tradicional. la creatividad, la Las posibilidades de
imaginacion, etc. Internet son ilimitadas
UEVAS TECNOLOGIAS ESTAN LLENAS DE VENTA
\ J\ J\ JQ y
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4. EL TELEFONO MOVIL C -

El telefono movil es un dispositivo multifuncional capaz de
combinar en una sola herramienta moltiples posibilidades.
Lo cual multiplica los riesgos a los que los menores quedan
expuestos.

El movil representa para muchos adolescentes una sena
de identidad y muchos de ellos lo consideran un elemento

fundamental en su vida.

Muchas veces su uso no es el adecuado por lo que debemos
educar a nuestros hijos en un uso responsable del mismo.

El telefono movil ofrece miltiples servicios:

7 Hacer fotos.

71 Grabar videos.

[ Ver la television.

[ Videojuegos.

I Conectarse a Internet.

[7 Escuchar musica.

[ Intercambiar informacion mediante Bluetooth o infrarrojos.
[ Enviar y recibir mensajes.

[ Llamar y entablar comunicaciones.

[7 Descarga de mUsica, juegos, aplicaciones.

4.1 VENTAJAS Y DESVENTAJAS

Los teléfonos moviles se han convertido imprescindibles en nuestra vida y con los smartphones, la tecnologia
3G o tercera generacion de transmision de voz y datos podriamos decir que son como pequenos ordenadores
pero, conocer las ventajas y desventajas del uso del telefono movil es importante para valorar las necesidades
de nuestros hijos:
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Es un elemento que ha trans-
formado la comunicacion.

Permite la comunicacion y
localizacion instantanea, en
cualquier lugar y

momento.

Los ninos pueden avisar a
sus padres ante cualquier
imprevisto.

Facilita la reorganizacion de
actividades.

Permite el acceso a
NUMerosos servicios de

entretenimiento: mUsica,
juegos.

Desventajas

El acceso a Internet a traves
del movil dificulta la super-
vision.

Mal utilizado puede conver-
tirse en un elemento para
acosar Y ser acosado.

Puede provocar problemas
de adiccion.

A veces es dificil controlar el
gasto econémico.

Abuso y exceso de uso
sinimportar el lugar ni el
momento, llegandolo a utilizar
en situaciones no adecuadas
(en clase, biblioteca)

Puede fomentar el
consumismo. Querer
continuamente tonos,
politonos, nuevos accesorios
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4.2 3;A QUE EDAD?

La posesion y utilizacion del telefono movil debe estar relacionada con le edad en la que los ninos empiezan
a ser mas independientes. El inicio de la pubertad y el proceso de independencia que se inicia a partir de esta
edad podrian ser elementos justificativos del uso del movil, si bien siempre es decision final de los padres la
adquisicion o no del mismo.

En definitiva, debemos evaluar el nivel de madurez de nuestros hijos y no exponerles a situaciones que no
tengan capacidad de resolver por si mismos.

4.3 3;QUE TIPO DE MOVIL?

Podemos encontrar varias soluciones que ofrecen los distintos operadores

[ Dispositivos exclusivos con localizador: mediante un mensaje al movil se puede recioir informacion de
la localizacion del movil en ese momento.

[©  Servicio de cobro revertido: permite realizar lamadas a un movil sin coste para el que llama, siempre
y cuando el receptor de la llamada haya dado su consentimiento.

I Mecanismos de restriccion de llamadas y mensajes: se pueden seleccionar determinados nimeros a
los que no pueden llamar y bloguerlos.

[ Servicios de filtrado y uso restringido de contenidos de Banda Ancha.

LLa mayoria de companias lanzan productos especificos para ninos: ya sean moviles adaptados, distintos tipos
de contratos con consumo limitado o incluso la posibilidad de restringir algunos nimeros, o servicios de
geolocalizacion. En definitiva, packs que incorporan herramientas para que los padres puedan controlar mejor el
gasto y el uso que hacen los ninos de los moviles.

44 3;QUE MODALIDAD DE PAGO?

Cada modalidad de pago tiene sus ventajas e inconvenientes y su eleccion depende de los ocojetivos que
queramos alcanzar con nuestros hijos o las necesidades que se pretendan cubrir. Por un lado, la modalidad de
prepago permite que los menores ejerzan el autocontrol del consumo para no quedarse sin saldo pero no

permite saber a qué nimeros han realizado (lamadas.
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Por otro lado, la modalidad de contrato nos permite controlar los nimeros a los que realizan llamadas gracias a
la factura pero, requiere que los padres controlen de forma mas exhaustiva el gasto.

PARA 105 o
> NUESTROSHJ ——
—_—— = .‘.

1. Recuerde que lo primero es predicar con el ejemplo. Las llamadas justas y el
tiempo necesario.

2. Eltelefono movil no es un juguete y cuesta dinero. Por ello y por su seguridad los
padres han de poner limites al uso del movil.

3. Es importante educar a nuestros hijos en el uso responsable y explicarles las
consecuencias de la grabacion de escenas violentas o un uso inadecuado.

4. Algunos mensajes o llamadas pueden ser molestos para otras personas.
Deberia aconsejar a sus hijos que no envien lo que no les gustaria recibir.

B. Sireciben amenazas a traves del movil, es aconsejable anotar la hora de la
llamada, guardar los mensajes y avisar a la policia.

6. Ofrezca confianza a sus hijos para que cuenten con usted si son fotografiados
sin permiso o se sienten incomodos.

7. Digales que no deben responder a mensajes ni llamadas amenazantes.

8. Aconsejeles que no revelen a extranos ningln dato de caracter personal.

9. Revise los nUmeros de contacto almacenados en el movil de su hijo.

10. Recueérdeles que desactiven el Bluetooth cuando no lo vayan a utilizar,
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5. TELEVISION

La television se ha convertido en uno de los principales
medios de comunicacion gue utilizan las familias para
informarse, entretenerse. Sin duda, forma parte de la
vida cotidiana de la mayoria de los hogares.

Frente a la pantalla obtenemos informacion del mundo

que nos rodea, conocemos historias, noticias de otros
palses, aprendemos Y actualizamos informacion.

5.4 VENTAJAS Y DESVENTAJAS

Es una herramienta poderosa e influyente que, bien utilizada, puede transformarse en una gran aliada en la edu-

cacion y formacion de nuestros hijos, Y puede convertirse en un instrumento de comunicacion para las familias.

Es una de las principales
fuentes de informacion.

Aporta un importante
componente lUdico y puede
usarse de forma educativa.

Ofrece a los ninos la
posibilidad de mostrarle
ideas ajenas al entorno
familiar .

Facilita la adopcion de
habitos positivos.

La TDT aporta ventajas en lo
que respecta a la calidad y

oferta de contenidos.

Desventajas

Falta de planificacion y
supervision.

La television agrava el
sedentarismo.

Pasar demasiadas horas
viendo la television resta
tiempo de otras actividades
importantes para el
desarrollo.

LLos contenidos inadecuados
pueden afectar al proceso
de maduracion.

En ocasiones entorpecen
y dificultan las relaciones

familiares.

No ser capaces de distinguir
entre ficcion y realidad
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Un buen uso de la television puede fomentar actitudes positivas y desarrollar capacidades intelectuales y sociales que
ayuden al correcto desarrollo de la personalidad de nuestros hijos ya que, existen muchos programas que pueden ayu-
darles en su gprendizaje, por ejemplo de inglés, de misica, de manualidades, de entretenimiento, etc. No ensefie a ver
“la television”, sino a ver “programas de television” para que puedan desarrollar su capacidad critica.

5.2 TIPOS DE PROGRAMAS RECOMENDABLES

Los programas de nifos suelen ser apropiados para ellos. Por el contrario no lo son las telenovelas, las comedias
para adultos y los programas con lenguajes inadecuados.
Estos son algunos recomendables sobre todo para los mas pequenos:

Programas de dibujos animados de entretenimiento.
Programas de dibujos animados educativos.
Programas educativos.

Canales de manualidades.

Es importante que los padres marquen pautas claras en lo que al uso de la television se refiere:

& ARA NU 05 \—\\jOS
ESTR A
= =

——— B

1. Laresponsabilidad de lo que ven los nifos en la television es de los adultos.
Acomppane a sus hijos cuando vean la tele para supervisar lo que ven.

2. Limite el tiempo que sus hijos dedican a ver la television. El televisor no
debe estar encendido todo el dia.

3. Esaconsejable que hable con ellos sobre los programas que ven, conocer
sus opiniones, comentar las tramas y explicarles las diferencias entre realidad
y ficcion.

4. No deje que la television sea la Unica fuente de informacion que tengan.

5. Eltelevisor debe estar en una habitacion comin, nunca en el cuarto de los nifos.

6. Cuidado con los dibujos animados, pues no todos son aptos para los menores
de edad.

7. No permita que hagan los deberes con la television encendida ya que esta
dificulta la concentracion.

8. Establezca normas muy claras y un horario para ver la television.

9. No utilice la television para que haga de “nifera” del menor.

10. Recuerde que los menores tienden a imitar las costumbres de los adultos,

tambien en este caso.
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53 LATDT

La television digital terrestre aporta un giro a la television convencional aportando caracteristicas y aplicaciones
que hasta ahora eran inexistentes, ademas de una serie de ventajas como son: mejor calidad de imagen y sonido,
mayor nimero de canales y mas servicios.

Control Parental: Algunos decodificadores aportan herramientas que ayudan a los padres
a bloquear ciertos canales de contenido inadecuado para los nifics. Detbemos ser conscientes de que
no todos los contenidos son apropiados para los ninos y por ello, saber elegir para ellos los programas
convenientes y evitar aquellos considerados de riesgo, es fundamental.

Versiones Originales: La TDT permite ver la programacion en version original, una buena
forma de practicar idiomas a la vez que divertida. También se pueden incluir subtitulos y contenidos
adaptados a personas con discapacidad.

De momento no permite opciones flexibles, como blogueo del terminal durante horas previamente
definidas o establecer un periodo maximo de tiempo en el cual el televisor puede estar encendido.

En algunos decodificadores la restriccion del canal al que se le ha asignado la correspondiente clave
de acceso puede ser eliminada simplemente reiniciando el decodificador.

Con el tiempo, la interactividad que nos ofrece la TDT permitird desarrollar herramientas de control
parental mas efectivas y practicas, como el filtrado de programas dependiendo del juicio de los
padres o el etiquetado de adecuacion de contenidos. Por el momento, la TDT ofrece posibilidades
limitadas en este aspecto.

Para informacion mas detallada se puede consultar la “Guia TDT. Enciende la television digital” de la
Junta de Castilla y Ledn en wwvwjcyles > Sociedad de la Informacion > Observatorio > Biblioteca
Virtual > Publicaciones.

6. LOS VIDEOJUEGOS o

Los videojuegos, entornos virtuales con personajes, tramas y reglas propias, han cambiado desde hace anos
las rutinas de ocio , y su uso entre ninos y adolescentes supera al de cualquier otro tipo de entretenimiento.
La tendencia al aumento de uso es que el entretenimiento se desarrolla fundamentalmente en casa , y mediante
Internet se puede jugar online con amigos. Ademas algunas consolas tienen mas funcionalidades como la de
reproductor musical, DVD o incluso TDT, y la Gltima tendencia es la aplicacion de tecnologia de deteccion de
movimiento (por ejemplo, Kinect de Xbox), que permite mediante el reconocimiento de gestos, voz, objetos
e imagenes del usuario su control e interaccion sin que sea necesario el contacto fisico con la consola. Es decir
se juega con el cuerpo y nuestros movimientos y no con el mando El empleo de diversos videojuegos puede

resultar muy gratificante y potencia ciertas habilidades y conocimientos.
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6.1 CODIGO PEGI

PECI es la abreviatura de “Pan European Game Information” (Informacion paneuropea sobre juegos) y establece
una clasificacion por edades para videojuegos Y juegos de ordenador. Se trata de un sistema voluntario para la
propia industria del videojuego:

Calificacion Indicador Contenido Indicador

il 2a
Violencia p’
AN

Mas de 3 afios

Mas de 7 afios

Sexo o desnudez

Rala

Mas de 12 afios 12+ s %\]
Drogas 4

M3s de 16 afios 1G+ = o
Lenguaje soez @%!

Mas de 18 arios 1

b

Discriminacion m

Estos iconos especifican el tipo contenido del videojuego en funcion del cual se determina su clasificacion en la
categoria de edad correspondiente.

Como suma a esta orientacion, a la hora de seleccionar los videojuegos a los que acceden los menores, los
fabricantes de consolas ofrecen diferentes opciones de control parental, como restriccion de acceso, limitacion
en el tiempo de juego o identificacion del etiquetado PECGI para permitir o denegar el acceso al videojuego en
cuestion. Cada modelo ofrece diferentes alternativas, por lo que es recomendable informarse para poder

decidir qué modelo se ajusta a nuestras expectativas y necesidades.
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6.2 TIPOS DE VIDEOJUEGOS

Dependiendo de la plataforma podemos clasificar los videojuegos de la siguiente forma:

TIPOS DE VIDEOJUEGOS

Controlar a que

videojuegos acceden
nuestros hijos en Internet
es mas complicado. En
muchos casos no estan
etiquetados siguiendo las
normas del codigo PECI,
por lo que pueden acceder
a Juegos cuyo contenido
es considerado delictivo
en nuestro pais (violencia
racista, terrorismo, etc).
Es muy dificil etiquetar
o controlar el acceso de
menores a los mismos.
No obstante en Internet
existen videojuegos on-line
sumamente entretenidos,

sanos Y educativos.

LLos videojuegos en la
telefonia movil es un
mercado que no deja de
crecer.

La mayor parte de los
usuarios de este tipo de
ocio son adolescentes
varones, aungue se ha
percibido un aumento de
Jugadores cada vez mas
jovenes.

Estos videojuegos no llevan
etiquetado, pero la mayoria
son inofensivos. De hecho
son los menos agresivos
de todos en cuanto a

contenidos.

Este tipo de videojuegos
es el mas extendido. Se
pueden controlar los
contenidos y adecuacion
gracias al codigo PECI.
Las nuevas consolas
promueven la participacion
colaborativa y existen
Juegos en el mercado
de todo tipo: para
tocar instrumentos
musicales, hacer ejercicio,

competiciones, etc.
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6.3 VENTAJAS Y DESVENTAJAS

Es importante sensioilizar a los padres sobre la importancia de informarse y responsabilizarse de aguellos
aspectos que les corresponden. Para ello, es necesario saber qué ventajas y desventajas nos aportan los

videojuegos:

Aumentan la autoestima
y promueven el afan de
superacion.

Generan la oportunidad de
expresar sentimientos y
emociones.

Estimulan capacidades
cognitivas y razonamientos
deductivos, asi como la
creatividad e imaginacion
y la organizacion
espacio-temporal

Ayudan a asimilar nuevos
valores y actitudes positivas
de cara a enfrentarse a

situaciones de la vida real.

Sila tematica es didactica,
pueden aprender jugando.

Estimulan la habilidad
psicomotriz

Facilitan relaciones sociales
entre los jugadores

Acostumbran a asimilar y
retener informacion.

Desventajas

El abuso en la utilizacion
pueden generar ansiedad y
nerviosismo.

Puede provocar frustracion y
enfado si el videojuego no es
adecuado a la edad o es muy
dificil.

Algunos videojuegos pueden
contener violencia, esce-

nas sexuales y contenidos
discriminatorios, por lo que
pueden transmitir valores
inadecuados.

Pueden generar adliccion.

Algunos favorecen
el aislamiento

Su excesivo Uso puede
provocar dolores musculares
y articulares, fatiga ocular

Cansancio

Lospadres son parte esencial del proceso educativo enlo referente a videojuegos; suimplicacion es fundamental
a la hora de comprar videojuegos, informarse respecto a los fabricantes, consultar guias pedagogicas, etc.
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1. Identifigue el producto que desea adquirir el nino. Existen videojuegos de la
misma familia que estan catalogados de manera diferente.

2. Inférmese previamente sobre el videojuego que quiere el menor para asegurarse
que sea apropiado.

3. Mire siempre el codigo PECI.

4. Enla mayoria de los establecimientos los videojuegos se colocan por temas o
POr Marcas, pero no Por niveles de edad.

5. Esimportante vigilar el intercambio de videojuegos y las descargas de Internet.

6. Adopte criterios responsables respecto a la limitacion del tiempo, posturas
correctas, distancia de la pantalla, etc.

7. Procure jugar con ellos. Esto le ayudara a comprender sus factores de atraccion.

8. Recuerde que hay muchos videojuegos de alto contenido pedagogico, que ademas
son divertidos.

9. Ubigue la consola o el ordenador en lugares comunes.

10. Escoja videojuegos que transmitan valores positivos y evite aquellos que transmitan

lo contrario.
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7. INTERNET: VENTAJAS E INCONVENIENTES __ mf'm

Los padres como educadores y tutores de nuestros hijos, tomamos dia a dia precauciones para cerciorarnos de
su seguridad: cerramos puertas y ventanas en nuestras casas, aconsejamos a los nifios cuando salen a la calle, etc,
pero no podemos dejar de lado el hecho de que existan “ventanas” abiertas dentro del hogar que suponen un
riesgo claro para nuestro hijos. sQuién no le ha dicho alguna vez a sus hijos que no hable con extranos, que no coja
caramelos que le ofrezca un desconocido o que no se suba al coche de nadie por muy amigable que parezca
y asegure conocernos? Estas son las mismas precauciones que debemos inculcarles a la hora de navegar por
Internet o recibir llamadas de desconocidos en sus moviles.

Blogs
Chat y
Messenger

Correo Electronico

ay

Redes

Comercio .
Sociales

Electronico

Es evidente que no vamos a encerrar a nuestros hijos en casa para evitar que les ocurra algo malo, sino que los
debemos educar para que ellos mismos sepan protegerse y evitar las situaciones peligrosas. Del mismo modo,
no podemos alejar a nuestros hijos de la ventana abierta al mundo que es Internet: conocer a gente de otros
paises, obtener cualquier tipo de informacion para clase, descubrir nuevos horizontes, etc. Sin embargo, si es
importante conocer el funcionamiento de los principales servicios y los peligros que pueden encontrarse para
educarlos en la prevencion.
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A continuacion mencionamos algunas ventajas e inconvenientes respecto al uso Internet:

Permite aprender con
métodos innovadores.

Se convierte en una
ventana al mundo
con posioilidades
ilimitadas.

Permite divertirse
COMO UNa opCion
complementaria

y permite mayor
interactividad entre el
usuario y la tecnologia.

Puede utilizarse como
apoyo a los ninos

con necesidades
especiales.

Ayudaen la
comunicacion universal,
haciendola mas rapida

y fluida, y pone en
contacto con personas
de sociedades y mundos
diferentes favoreciendo
el intercambio cultural.

Aumenta la sociabilidad
y favorece la creatividad
al poder producir
contenidos propios.

Desventajas

A veces,

navegando por
Internet, podemos
encontrarnos con
paginas de contenido
inadecuado.

En ocasiones es
practicamente
imposible detectar
con quien nos estamos
comunicando

Internet puede crear
adiccion, no solo a
clertos contenidos,
sino a navegar por la
Red en si. Se pierde la
nocion del tiempo.

Cometer delitos en
Internet, incluso sin
saberlo, es algo facil si
no se da la educacion
necesaria.

Hacer un uso
inadecuado de los
recursos de la Red es
también un delito.

Puede provocar
conflictos de
personalidad por la
adopcion de otras
identidades.
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7.4 INTERNET

Internet ha sido definida como la red de redes. Esta formada
por ordenadores interconectados entre si formando redes,
que a su vez se conectan con otras redes mayores. Este
conjunto de redes interconectadas permiten la comunicacion

de millones de usuarios en todo el mundo.

Supone una nueva forma de comunicacion que nos permite
enviar Y recibir informacion desde cualquier parte del
planeta. Ofrece distintos servicios, como la posibilidad de ver
informacion en las paginas web, el envio y recepcion de correo

electronico (e-mail), la participacion en foros de discusion,
enviar y recibir archivos de imagenes, sonido, video, etc.

LOS NAVEGADORES

Un navegador web es el programa que se Usa para acceder a las paginas web mediante Internet y que permite ver
la informacion que éstas contienen. Existen multitud de navegadores welb, muchos de ellos se pueden descargar de

Internet de forma gratuita. Los mas utilizados son:

Internet Explorer: el navegador de Microsoft que viene instalado por defecto en el sistema
operativo de \¥indows. Es el mas utilizado pero esto no significa que sea el mejor, el mas rapido o
el mas seguro.

Firefox: navegador gratuito y de codigo abierto desarrollado por la fundacion Mozilla y cientos de
voluntarios en todo el mundo. Muy rapido, seguro y facil de usar gracias a la navegacion por pestanas
y a cientos de extensiones.

Opera: de la empresa noruega Opera Software. Es un navegador muy rapido, seguro y gratuito, que
dispone de muchas opciones.

Safari: desarrollado por Apple para su sistema operativo Mac.

Google Chrome: navegador rapido, sencillo y seguro desarrollado por Coogle.
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Ademas podemos encontrar navegadores disenados especificamente para nifios como:

- KIDOZ: permite a los padres incluir el contenido que visualizaran los ninos. Permite escoger idioma, modificar
aspecto y ademas bloguea enlaces a sitios no adecuados. Compatible con varios sistemas operativos.

- KidZuinavegador gratuito en el que no es necesario un control parental ya que los contenidos a los que
pueden acceder estan cerrados a los adecuados para ninos. En inglés.

Otros navegadores adecuados son BuddyBrowser (con contenidos clasificados por edades) y PikLuk (ofrece
e-mail y contenidos adecuados para ninos), aunque también estan en inglés.

LAS PAGINAS \WEB

Una pagina web es una fuente de informacion accesible mediante un

Modelo Cliente-Servidor

_ Servidor

navegador. Suelen estar disponibles en servidores web en Internet y

normalmente multiples paginas web en un mismo dominio configuran
Cliente

5

Cliente Cliente

un sitio web. Con el navegador web podemos visualizar paginas web

que pueden contener texto, imagenes, videos u otros contenidos
multimedia, y navegar a traves de ellas usando sus hiperenlaces a otras

Cliente

aginas o archivos.

En Internet cada ordenador esta identificado con un nimero que se conoce como direccion P, y es el
que permite que los ordenadores se conecten entre si. Pero para nosotros es mas facil recordar los
nombres de dominio. Cuando escrioimos una direccion web en el navegador estamos solicitando a otro
ordenador (servidor), donde esta alojada, que nos envie esa informacion para poderla ver en nuestro equipo.

NAVEGAR POR INTERNET

Todos los navegadores tienen un funcionamiento muy similar. Por ser el mas extendido, pondremos como
ejemplo Internet Explorer:

PASO 1: ABRIR EL NAVEGADOR

Vamos a aborir el navegador, lo podemos hacer de varias formas:

A) Desde el menU de Inicio de la barra de tareas, si hacemos clic sobre la opcion de programas, se
despliega el suomenl con los programas instalados, hacemos clic sobre Internet Explorer.
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@ HP ProtectTooks Security Manager
Altiris aclient

B) También es posible que tengamos un icono de Internet Explorer en nuestro escritorio, hacemos
doble clic sobre él.

=, Inicio
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[ C)Opodemos tener un icono mas pequeno en la barra de tareas junto al boton “Inicio”, hacemos clic
sobre él.

PASO 2: LA VENTANA DEL NAVEGADOR

[ slon L

para hacer la pantalla mas

e Uena, Tas Qrandde o para

corrarla

de Castillay Leén | Junta de Castilla y Leon - Windows Internet Explorer
direccion de la i RO (3] ) [ e li2k)
x &

Uk

de Castilla y Le6n | Ju.. &~ > [ @ v Pagina~ Seguidad Hemamientas~ @@~ »

iia de Navegacion

+Direcciones y Teléfonos - Atencidn al ciudadano

Junta de
Castillay Leén

Buscador general »

Palabra o frase

Texto a buscar

Temas de interés

L J

Casnsloy Lot

Portales JCYL.ES »
Acceso a webs oe la Junta de
Castilla Leon

Sede Electrdnica » Estrategias Regionales de [ Portal Empleo de Castillay
Desarrollo Sostenible y Ledn i
Cambio Climatico ) Portal Trabajo y Prevencion n! Acceso al portal personaizado
‘tramitacastillaylen = Centro de Informacidn y
— ] E:En;menhdbm\mmanm
BOCYL - Boletin Oficial » Buscar por contenidos »

Jyudas, Legislacion, Perfil de
Contratante..

o
BOCYL | viviendayurbanismo |

_ Portal Oficina Vivienda n sucyl

Europa »
Informaciin Europea de Castila y
Ledn

Administracion Local
Empleo Piblico & i Alencidn Telefonica 012 grf?n\smaromenacldn
- &l Taritorio Meteorologia »
A~ o (é:%: nformacién isteorokigica de
ey | Castila y Ledn

[ =

16 de diciembre de 2010
Encuesta Trimesiral de Coste Laboral.
Tercer trimestre 2010

45 de dicembre de 2010
indice de Precios de Consumo.
Noviembre 2010

___! 15 de diciembre de 2010
Borradores de las Leyes de Patrimonio
saean: |k || Poriosetecs [ttt
para &l consumidor Jueges Remotes.

s las Becas Relevo y Castillay

| 14 de diciembre de 2010
Entregada:
Leon Olimpicas

urops impaisa AvisolLegal  Privacidad  Accesibilidad

S oMC= -
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PASO 3: BUSCAR UNA PAGINA \WEB

Hay varias formas de buscar una pagina web:

i Si conocemos la direccion de la pagina, simplemente escribimos dicha direccion en la barra del

navegador y hacemos clic en el boton de actualizar.

[ Si no conocemos exactamente la direccion de la pagina podemos escrioir su nombre o algin aspecto
o contenido de la pagina en algin buscador como Google que nos ayude a encontrarla:

Google - Windows Internet Explorer |Z|IE|E|

G-@ - Bm:ﬂww.mh.ﬁf Vl@ |Guc\gb i|p |'|

Archive Edicidn Yer Favorkos Herramientas  Ayuda

Gnosle|3vf5 _v‘|ﬂmcar':*@' '#' g' ‘S:? Marcadores = | s %' Om:mdarv

w 4 Googe m i - - p=h - [ Pagina ~ (0F Herramienkas = 22

LaWeb Imagenes Maps Noticias Video Gmail Mas v iGoogle | Accedear |
g Espaiia

\vw||u‘.w|\lw\_\

norniore clefa pagina

BuswmnGuugtB"\‘[ Voy a tener suerte U Uit a st

Bu en espafiol O péginas de E
Google.es ofrecido en; catald galego suskara

presariales - Todo acerca de Google - Google com in English

®2008 - Privacidad

)

2 Hagaclic T Y- Y

en Buscar o

pulse Intro

Google es el buscador mas conocido y probablemente el mas utilizado pero existen muchos otros como: Bing,
Yahoo, Blekko..

Incluso hay buscadores especificos, por ejemplo, buscadores cientificos, de imagenes, bibliotecas virtuales, bases
de datos.
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Algunos ejemplos:

7 wwwcervantesvirtual.com: Pagina de la Biblioteca Virtual Miguel de Cervantes

[ http://databasesunesco.org/thessp/: proporciona la mayor base de datos de la UNESCO

[ http//escreativecommons.org/: Para buscar contenidos bajo licencia Creative Commons y no
tener que preocuparnos por los derechos de autor, aunque siempre se recomienda comprobar la
licencia del contenido que queremos por si hubiera algin error en la blsqueda, y aprender mas sobre
este tipo de licencia.

7 Junta de Castilla y Ledn - Buscar con Google - Windows Internet Explorer

G@y’, 24 hitp:/ wwwr googlees webhp?hi=es=hi= estsource=hp = L2176 2thih=52 Letg=Junta +de + Castilla +y +Le%C

eB3ngulz= IRZADFA_esES

2iaq=feia v HE@ BT

Archiva  Edicion  Ver Eavoritos Herramientas  Ayuda |x &~
i Favoritos | 4
J-:ljum.iecmill'-yuan-Ehs:a.cunsougle | G - » [ o= v Piginav Seguridad ¥ Herramientas v @v ) |

La Web |magenes Videos Mapas [MNoticias Libros Gmail Mas v

Google | Junta de Castilla y Leon "

12000 e 2 Haga clic en

i6n de bisgueda | Acceder

*J Todo Pdaqina principal de la Junta de Castillay Leén | Junta de ... ©. el enlace que
= Noticias Portal institucional de la Junta de Castilla y Leén. Proporciona informacion sobre la
e administracidén pblica, agricultura y ganaderfa, carreteras y ...
(+ Mas les/ Encaché - Similares corresponda. En este
= De educacion - .
Valladolid Bocyl Trabjo y Prevencion caso el primero.
[¥] Cambiar ubicacion Empleado. TuJCYLES
Oficina Vivienda  Meteorologia

La Web Mas resultados de jeyl es »

Paginas en espafiol
Paginas de Espafia

Paginas extranjeras
traducidas

T

<] , Junta de Castilla Y Leon - Consejeria de Fomentd

J Q
Pagina de lugar

| Cf Rigoberto Cortejoso. 14

| 47014 Valladolid

983 419 000

Cémo llegar

Cualquier fecha
Mas reciente
Ultimos 2 dias

[¥|M4s harramientas 1 opinién

Portal de Educacién de la Junta de Castillay Ledn .
Sistema cen informacion para los padres. alumnos y profesores. Oposiciones ...
www educa jcyl.es/ - En cache - Similares

BOCYL | BOLETIN OFICIAL DE CASTILLA Y LEON o,

Consulta del BOCYL, Boletin Oficial de Castilla v Léon. ... Pégina de inicio ...
bocyl jcyl esf - En caché - Similares

Portal de Salud de la Junta de Castilla y Leén (sanidad) “.
Informacidn, servicios y recomendaciones sanitarias del gobierno regional
www salud joyl es/ - En caché - Similares

(%] Mostrar més resultados de jcyl es

Portal de turismo de la Junta de Castillay Ledn .

Descripcion de la oferta turistica de la Comunidad Autanoma. Dispone de secciones sobre rutas,
naturaleza, cultura, gastronomia y vino, entorno rural, ...

turismocastillayleon com/ - En caché

Junta de Castilla y L eén - Wikipedia, la enciclopedia libre <.

La Junta de Castilla y Leon. segun el Estatuto de Autonomia de Castilla y Ledn. es el drgano >
| G - B - o

Con la gran cantidad de informacion que existe en Internet es necesario delimitar bien las bUsquedas para
encontrar lo que realmente necesitamos.

sComo usar eficazmente un buscador?

- Elegir palabras clave para realizar la bUsqueda.

- Es preferible buscar palabras simples antes que compuestas.

- Si buscan algo muy especifico es preferible usar un buscador especializado o por categorias.

- Usar las comillas si se van a buscar frases exactas.

- Sise quiere eliminar alguna palabra de los resultados podemos usar el simbolo menos, por ejemplo, ledn -coche,

para buscar informacion sobre la ciudad o el animal.
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- Para buscar informacion en un determinado formato pueden anadir en la bisqueda: filetypepdf, por ejemplo,
si lo que queremos encontrar son este tipo de documentos.

- Utilizar la opcion de blsqueda avanzada si obtienen muchos resultados.

- Crear su propio buscador mediante el motor de bisqueda de Google.

- Ante cualquier duda se puede utilizar la opcion de Ayuda que tenga el buscador.

PASO 4: GRABAR UNA PAGINA EN FAVORITOS

Grabar una pagina web en FAVORITOS, puede ayudarnos a acceder a las paginas web que mas visitamos con
rapidez. Ademas, podemos garantizar la seguridad de nuestros hijos grabando las paginas que pueden visitar en
FAVORITOS, para asi evitar que tengan que realizar bUsquedas en Internet o naveguen sin supervision.

Una vez elegida la pagina web que queremos grabar, seguimos Los siguientes pasos:

Pdgina principal de la Junta de Castilla y Leén | Junta de Castilla y Ledn - Windows Internet Exp

G-'@ v | ] heto:f s iyl esf

Agregar grupo de pestanias a Favoritos. .,
w dr |E] Pmﬂ
Organizar Favoritos. ..

ﬁW-Pmmrecmﬂm b
[ Sitios web de Microsoft b
& Vinculos 3

OBIERNO DE CASTILLA Y LEON

Carreteras y Transportes

atencion al ciudad
en castilla y ledn

Cultura y Patrimonio p——
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Agregar un favorito

Agregar un favorito

Agregue esta pagina web a los favoritos. Para oblener
acceso a los favoritos, visite el Centro de favontos.

En este desplegable
podré seleccionar
la Ubicacion donde

quiere guardarla
si tiene distintas

carpetas.

Haciendo clic
aqui puede crear
distintas carpetas

Haga clicen para guardar las
Agregar paginas

Pégina principal de la Junta de Castilla y Leén | Junta de Castilla y Ledn - Windows Internet Explorer

6@ - | ] bttpitomm s
Archiva  Edicidn  Ver Herramierkas  Ayuds
G:uoglc 9 wlntader  Adreger aFavoritos.. hacl;ms' EBUmr'

- Agreger grupo de pestafias & Favoritos..,
W & g peginapi
Orgarizer Favaritos, .

|2 HEWLETT-PACKARD Stics recomendsdos ¥
Iﬁ Sitios web de Microsoft ¥
Iﬁ Wireulas

La proxima vez
que quiera Visitar la
pagina Web solo haga

! clic en Favoritos y

3 Paona prinopal da 2 Junka de Castila y Ledn Junia i 2 seleccione el enlace
: GE ) de la Pagina que quiera
Pagina principal de la Junta de Castilla v Letn | Jurka de »
Castila  Ledin o seleccionela en la
ke i, ol s

| carpeta donde la haya
Econamia y Emprass Iw_ guardado.
Educacién &

Empleo

L L N g g
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7.2 EL CORREO ELECTRONICO

En muchos aspectos el correo electronico es como el correo normal : se utiliza para enviar “cartas” e informacion
a gente conocida. El medio es el que cambia y en vez de ser enviado por medio de un servicio postal, el correo
electronico utiliza Internet, con la ventaja de que el envio y la recepcion es inmediata.

Utilizar el correo electronico es simple y conlleva los mismos pasos principales que el correo postal:

1.  Escribir el mensaje
2. Escribir la direccion

3. Y enviar el mensaje

Para ello necesitamos crear una cuenta de correo en Internet con cualquiera de los muchos proveedores de
correo que existen, que funcionara como nuestro buzon de casa y nos permitira enviar y recibir mensajes.

Crear una cuenta de correo es un proceso simple:

1°" Paso: ACCEDER A LA PAGINA PRINCIPAL DEL PROVEEDOR DE CORREO ELECTRONICO.
En este caso hemos seleccionado como ejemplo, HOTMAIL, pero hay una amplia oferta de proveedores de
correo: GMAIL, YAHOO TERRA, etc.

G@ |82 hitps 1oqin live.com A 1393023 2uver=5. L6206.02enp=MBLEswreply=http 226 2Fmail lve.com = [l | [ 3% (<] {2 oyt
Archivo Edidon Yer Emvoritos Heramiens
L Faveritos |
B wicia sesion

M - B v e - Pagma Sequidad~ Herami
1. Introduzca la
direccion en la barra
del navegador.

iniciar sesion

WW\W. ho‘tmam com ar el correo electronico
tex logia SmartScreen de ‘Windows Live ID:
i

»  Administra todas tus cuentas de correo electrdnico con una sola Contrasefia:
aplicacion

»  Consulta tu corree electrénice con el teléfono mévil

Mas informacién >

2. Para comenzar con el
proceso, hagamos clic en

Sl SUE A s R@S\SU@FS@

:No tienes una cuenta de Hotmail?

©2010 Microsoft | Términos | Privacidad Centro de ayuda | Comentarios
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22 Paso: RELLENAR EL FORMULARIO DE INSCRIPCION.
Es importante prestar especial atencion al ID y la contrasena, ya que tenemos que asegurarnos que no van a
ser facilmente identificables.

Crear su cuenta de Hotmail

Este 2: ol Windows Live ID—le da acceso 2 otros senidos como Messenger y SyDrive:
Tods ia informacién es necesaria.

5ius= Hotmail Messenger o Xbox LIVE 4= tiene
un Windows Live ID. Iniciar sesion

1. Elija una direccion
que vaya a funcionar
1 como su buzédn de
correo personal.

2. Para crear una

contrasena segura

lo mejor es mezclar Vet | |

Dir=ccion de coneo electronico ‘ |
ztermatiz

Aseglrese que

letras (mayUsculas

O &z un pregunta o segundas pais

restablscer s contrasefs. A
y mindsculas), I | s6lo con leerla no

- - Apzizes | | p p
nimeros y algun - 3 puedan identificar
Haglelelle} M;m;c:}mNm v: aspectos personales

como edad, nombre

Sexc: () Hombre 2 Mujer

#fode nadmisnto:
Escriba los caracteres queves
Nuevo| Sonido | Ayuaz

ohopee, e sliag
[ |

[&] Emviarme un menszje de comeo slectrdnico con
ofertas promocionsies & invitacionas 8
encuestas de Windows Liva, Bingy MSN. Pusds.
CEncelar i3 suscripoibn 2n cuskUisr momento,

completo, lugar de
residencia, etc.

Sihace clic an Acepto significa que ests de acusrdo con =] scusrsio s sanvicio s Mictosoft y is daciaracion da privacidad.

Si utiliza Hotmail, Messenger o Xbox LIVE,
ya tiene un Windows Live ID. Iniciar sesion

D miketvl Slive com estd disponible.

wingows Lve 10: [miketvl g [mecom ol
[_comprover aispanibiase ]
Crear una contrasedia: | W

S 5 COMO minima; con distingién
de mayiisculasy mindsculss

Confirmar contraseis: [yenasware |

Pregunta: |Lugsr de nacimierto de la madre v 5“::""-‘”” contrasefia, puede
B | usizactaresp
Respuestasecrete: [ramora | | que comprobemes suidentiaad.
Cinca caracter minime; sin dist M b Hin sobrelas

entre maylsculasy mindsoulas respuestas secretas

© bien, utilice wna direccion de comeo

Nambe: rsgfi, |

Apellidos: [Garda J
Pais o regidn: |Espafia |

Provincia: [Valladolid ~

Cadigo postal: |rm|)1 |

Sers: Oombre O Mujer 3. Antes de darle a

Afio de naimients: [gum b 1900 ]

@@ aceptar, aseslrese de
Gl

— hacer clic sobre esta

Canadteres: |
Escriba los caracteres de laimagen 1A ii

[E] Eristme corres alectrdnice con ofertas opcion seleccionada

promocionales ¢ invitacionss para realizar

encuestas de Windows Livey MSM, (Puede pOF d@f@CtO para

anular 2 suseripidn en cualquier
mamento).

Que su correo no se
llene de mensajes
publicitarios.
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3°" Paso: ENVIAR UN CORREO ELECTRONICO.

Esta es la vista inicial de la cuenta de correo electronico que hemos creado.

1. Para empezar a
escribir un correo

hagamos clic en

Nuevo.

ﬂ' Windows Live ™

HDtITIEIil Muevo | Eliminar Correo no desez

A la bandeja
de entrada miketvl @live.com [] Ordenarpor =

llegaran los

Band.entrada |

correos que ﬂ mensaj s
nos envien. Correo no deseado

Eorradores

Enviados

5. Por Oltimo damos a
enviar.

£F Wirdows Live
2. En Para detbemos

Htmail Erwiar | Guardar befraded  Adjuntar= | Bevididn orlegralics  Teste erdig y f A
| escribir la direccion
De:  mikefal Slvecom

3. En Asunto | de correo de la

se escribe - Faen ver Eulista de contactos, haz clic en elbobdn "Para’] b persona a la que
R gueramos a enviar

B dn @ verdsna - W HNE SEEWIESEELEAYS el mensaje.

el tema del

mensaje.

Lugares relacionados
Hay
Lista d contactos
Calendans

Prasvacidad >

4. En este espacio
escribiriamos
el mensaje que
gueramos enviar,

El mensaje ya quedaria enviado y el receptor o recibirad en pocos segundos. Recuerde que en la bandeja de
entrada podra encontrar los mensajes que vaya recibiendo. Tan sélo tiene que hacer doble clic sobre el mensaje
para poder leerlo. En la opcion “Administrar carpetas” podréa ir creando carpetas para clasificar sus mensajes
recibidos, por ejemplo, por emisor o por tema. También es posible acompanar nuestro mensaje de documentos
o imagenes mediante la opcion “Adjuntar”.
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Debbemos asegurarnos de que la direccion de correo de nuestros hijos no identifica de
ningin modo al usuario. Por ejemplo, si el correo de alguien es marial2@hotmail.com,
podemos intuir que se llama Maria y tiene 12 anos, y de esta forma puede quedar expuesta
a personas no deseadas. Ademas, si su clave es el nombre de su mascota Pipo, su cuenta
de correo podria ser accesible por otra persona que averiguara su clave y hacer un uso
Inadecuado de la misma.

Algunas recomendaciones basicas para el uso responsable del correo electronico serian: no
aorir archivos adjuntos si no se ha comprobado o no estamos seguros de su procedencia,
evitar reenviar cadenas de correos, utilizar filtros anti-spam, enviar los correos con mas de
un receptor con copia oculta (CCO) y evitar abrir correos de desconocidos

YEEHOO! CORREO

Contactos Bloc de notas

= e =

Ingresar direcciones (separadas por comas

A: |

ce | |
Asunto: I I

7P Adjuntar lltlllvoil Texto sin formato
% 4 N T s BoO R — =i EE @

De: Qoslrar ey Cco:hm";

Para ver tu lista de contactos, haz clic en el boton "Para” | X

M

Asunto:

% E3 @ Verdana 10| NE SEETEEESFEQREAYD
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7.3  MENSAJERIA INSTANTANEA

La mensajeria instantanea es un servicio que se gand gran popularidad entre los jOvenes y adolescentes ya que
permite tener conversaciones con aguellas personas que tengamos en nuestra lista de contactos de manera
inmediata. Aungue ahora va cediendo terreno a las redes sociales. La ventaja que tiene este sistema es que es
gratuito y que podemos decidir a qué personas damos acceso.

A continuacion vamos a utilizar el sistema de Mensajeria Instantanea “Messenger” de Hotmail La oferta de
mensajeria instantanea es miltiple: 1CQ, Yahoo Messenger Cmail, incluso las redes sociales méas conocidas
incorporan funciones de mensajeria instantanea. Como anteriormente hemos creado una cuenta de correo en
Hotmail acceder al Messenger es facil

1°" Paso: ACCEDER AL MESSENGER (mecter los datos: ID y contraseria)

L | WULIUUR EXPIEY I

& Windaws Live M. q e Windows Media Player
| [F Windows Live b w3 Windows Live Call
Adaobe Reader 8 & Windows Live Messenger

1.Buscamos el mes-

Todos los programas

senger y hacemos clic

sobre él para abrirlo.
Pagina principal de MSH
Bandeja de entrada de correo electrdnico

Erwviar un mensaje instantarizon,
Estado 2
Iniciar sesian...

Cetrar sesian

Abrir Messenger

Cerrar

Iniciar sesién
Inicia sesién con tu cuenta de Windows Live ID. ;No tienes una?

Registrarse: 2. Introducimos

[Eremptos55@ Fotmaitcom nuestra direccion de

(et coptaseie correo y contrasena.
Iniciar sesion como: @ Dispenible -

Recordar mi cuenta

Recordar mi contrasefia

Iniciar sesicn autcmaticamente

ste |2 contrasefia?

3. Hacemos clic en
Iniciar sesion.

Declaracién de privacidad | Estado del servidor
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Una vez que hemos escrito nuestro correo
y contrasena, nos aparecera esta ventana,
significa que se esta iniciando nuestra sesion de

Probablementelaprimera vez quelo utilicemos
nos aparecera esta ventana informativa en la
que nos explicaran como usar este servicio.

messenger.

&8 Paseo por Windows Live Messenger

Sugerencia de Messenger:
Mantente al tanto de lo que tus amigos
estan haciendo en linea

Podras ver las actualizaciones de lo
que tus amigos estan haciendo en
la Web.

Reproduiis e

Archivo Contactos Acciones  Herramientas  Ayuda-

Iniciando sesion...

Tan sencillo como contar 1-2-3:

o Busca la pestafia '3 en la parte
inferior de la ventana de
Messenger.

e Haz clic en la pestaiia.

Cristina * jMe encanta el sol!
= || Hace 15 minutos

o Ve las actualizaciones de tus
amigos.

a

Mas informacion

Declaracién de privacidad | Estado del servidor

Opciones

Personal

Mambre para mostrar

E zcribe tu nombre tal v como deseas que lo vean los demas usuarios:

4. Enla ventana de

Opciones podremos ‘

personalizar nuestra ; ; :
Ezcribe un mensaje perzonal que tuz contactos puedan ver:

cuenta, por ejemplo,
como nombre po- ‘
demos elegir nuestro

Moztrar la informacion de la cancian del Reproductor de YWindows
Media como menzaje perzonal

nombre, un pseudoni-
mo, una frase famosa,
ete

Imagen para mostran

tostrar miimagen y permitic que otros
la vweah

Cambiar imagen...

Perfil pablico

Crear o maodificar tu perfil publica [la descripcio’n

que utiizas p que los demas pueden ver]  Modificar perfil

Estado

tostrarme come “Auzente” s estop inactivo minutos

tostrarme como "Ocupada” v bloguear miz alertas cuando ejecute
un programa en pantalla completa o sila configuracian de
presentacion estd activada

Camara web

Permitir gue otroz puedan ver que tengo camara web

celar | | Aplicar

[ peeptar ||
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22 Paso: COMO COMENZAR A UTILIZARLO.
Al entrar en el Messenger por primera vez vemos que la lista de contactos esta vacia. Para anadir contactos y
empezar a comunicarnos con nuestros conocidos seguimos los siguientes pasos:

5. Al hacer clic en Contactos

7. Nos aparecera esta ventana,

B ciesplegatle y iremos rellenando los datos y

escogeremos Agregar un contacto

haremos clic en el boton
de siguiente.
YA PODEMOS EMPEZAR A
COMUNICARNOS!

6. Otra opcion para
agregar un contacto

es hacer clic sobre

Archivo  Contactos — Acciol entas Ayuda

I Buscar en contactos o en web...

este icono Windows Live Messenger

J Tienes 10 invitaciones.
Escribir informacion de la persona @

Escribe una direccién de mensajeria instantanea, un nimers de dispositive mévil o
ambos, Cuando agregas 3 alguien s Messenger, también se convierte en parte de tu
red de Windows Live.

43 Favoritos (0 de0)
Arrastra aqui tus contactos favoritos o agrégalos desde tu lista de
contactos.

lGrupos (0 de 0

Crear un grupo para comunicar y compartir informacion con las
personas que elijas

4 Amigos

Direccien de mensajeria instantanea:

Ejemplo: gjemplo@live.com o gjemplo@yahoo.com

Nimero de dispositive mévil
(para enviar mensajes instantaneos como mensajes de texto}:

[Setecciana el pais o region -

Novedades («/(» 2

[Agregar a una categaria (seleccionar una)

vessl i me@se -

>Inférmate Aqut | EI

& Windows Live Messenger

Aligual que nosotros podemos agregar contactos, otras personas
también nos pueden querer agregar a nosotros. Le aparecera una
ventana como esta. Podemos marcar “Si” si sabemos quién es la
persona que nos Lo solicita, pero si no conocemos © no estamos
seguros de quién dice ser esa persona es mejor marcar “No”, y
nos evitaremos problemas.

|
Ver perfil

heyyyyy

;Deseas agregar a esta persona a Messenger?

@ Si. Los contactos de Messenger forman parte de tu red de Windows Live,

[Agregar a una categaria (seleccionar una) -

© Mo, gracias. No te preocupes, no le diremos a nadie que dijiste que ne.

e comreo no deseado. Mas informacion

<= Windows Live Messenger

Siempre visible

Archive  Contactos  Acciones

Ematiconas...

Cambiar imagen para mostrar...
Cambiar la escena..,
Guifios...

Siagregamos a alguien que mas tarde Ver el tistoril de sletas
queremos bloquear para que no Configuracion de audio y video... 8. Dentro
pueda enviarnos mensajes, seguimos Informacian de facturacian del men0
BRI Herramientas,

los siguientes pasos:
seleccionamos
Opciones.
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Opciones Late
Privacidad
Perscnal
Liztas de permitidos » bloqueados
Disefic

La gerte que apaece an b lista de permitidas puede wver b eztada y
enviarte menzajes La gente que aparece en tu lista de bloqueados no

Iniciar sesign : i 3
puede ni ver tu ez ado ni enviarte menzajes.

Mensajes [#] Sélo las persoras de mi lista de permitidos pueden ver mi sstado »
. Enviarme mensajes
Q. Si marcamos Alertas Lizta de permitidos Lizta de blogueados:
2 3 : ot << Permitic: -
Privacidad esta Sonidos e | <<Pemiti_| g

Bloguear > >

Opdéﬂ NosS Transferencia de archivos

permitira seleccionar Privacidad
los contactos que
queremos bloguear

Seguridad

Conexicn Listas de contactos

Mer guien me ha agregado a su Lizta de contactos

Avizarme cuardo ofras personas me agreguen & i lista oo contactns

Apuda a mejorar Wwirdows Live

Ayidanos a mejorar loz programas de Windows Live al pamitic que
Microzoft recopile informacion acerca de tu sistema v la fama en que
Lisas nuestro software, Estos datos no e usardn para identificarts,

Mas informacdn

Aoeptar H Cancelar ]I aplicar H :.f:‘-._!,ludﬁ

)
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Es importante informar a los ninos y adolescentes del peligro de aceptar en el Messenger

a desconocidos, siempre con una actitud con la que ellos sientan que pueden acudir a
nosotros si se sienten amenazados Igualmente deben saber los peligros de la welbcam y
de aceptar archivos sin conocer su procedencia.

Participar de las actividades en Internet de nuestros hijos nos va a ayudar en su educacion

y orientacion para dotarlos de habilidades de prevencion y proteccion.
B
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7.4 EL CHAT

El chat supone una nueva via de comunicacion, un fenémeno social muy popular entre los adolescentes. En
Internet coexisten chats de todo tipo y tematica y no todos son adecuados para nuestros hijos. Es importante
conocer los chats a los que acceden y si son apropiados para su edad.

Normalmente no es necesario introducir ningin tipo de informacion para acceder a las diferentes salas de chat,
simplemente elegir un pseuddnimo.
Para acceder a los chats, en la mayoria de los casos, el Unico dato que solicitan es introducir un alias o 1D

Como se puede  observar  las terra ' CHAT
conversaciones se llevan a cabo en
tiempo real y todo el mundo puede
acceder al chat. Es imposible conocer la
identidad real de los participantes y es

necesario concienciar a nuestros hijos de Bienvenido al chat de Terra Recuerde como en
Elige tu alias y pulsa en el botéh “ Entrar *. @L Caso d@l correo

PORTADA | CHAT RESERVA TU ALIAS DIRECTORIO DE SALAS

que detras de una conversacion inocente
se pueden ocultar otras intenciones. ¢

as reservado
tu contraseiia.

electronico, el alias o

ID que elija no debe
identificarle en ningin

aspecto personal

Salas

ENTRAR AL CHAT »

* Lo catpos marcados con asterisco son obligatorios

PARA 1105 -
@ NUESTROS HI =
=8 k

Aseglrese que los chats a los que acceden sus hijos estan regulados por un administrador
responsable que se encargue de controlar el acceso a personas indeseables y sobre todo
gue no permiten los mensajes privados entre usuarios.

Para comprobar que el chat esta adecuadamente controlado es necesario que los padres
realicen un seguimiento de la gestion del chat por parte del administrador. Es especialmente
importante controlar y limitar el tiempo que los menores pasan navegando por Internet.

’.
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75 WEB2.0

Aunque todavia existe un gran desacuerdo sobre qué significa el término web 2.0
podriamos decir que son la segunda generacion en la historia de las paginas web y podemos
considerarlas como una serie de herramientas participativas de Internet enfocadas al
usuario. Son aquellas en las que nosotros mismos podemos crear o modificar sus contenidos
y su aspecto, por lo que facilitan el trabajo colaborativo y abierto.

Mediante este tipo de servicios podemos crear nuestra propia pagina personal, opinar
buscar y crear contenidos, y relacionarnos con nuestros conocidos.

En definitiva, suponen un nuevo modelo de relacionarse con las @ @@@ ra
nuevas tecnologias y de poder ver la web como plataforma de S
aprendizaje.

Q
Hay tres caracteristicas de las web 2.0 que las hace diferentes de @ @@@

las anteriores webs:

- Los usuarios interaccionan entre si.

- Los usuarios nos convertimos en “prosumidores”, resultado de mezclar producir (escribir participarcomentar)
y consumir (leer) contenidos.

- Nos proporcionan nuevas herramientas que nos permiten escoger o que nos interesa, aprovechando la
inteligencia colectiva.

-

Los servicios y aplicaciones mas conocidas son:

7.5.4 LOS FOROS

Los foros son similares a los chats en algunos sentidos. En cierta manera se sigue el hilo de una conversacion, pero
en el caso de los foros no es en tiempo real, sino que los mensajes se dejan en la \¥/eb, todo el mundo puede
leerlos y contestarlos, tomando asi apariencia de conversacion.

A diferencia del chat, los mensajes pueden ser leidos por cualquiera en todo momento por lo que es algo mas
facil controlar el tipo de mensaje, contenido, etc, por un administrador y garantizar la seguridad del mismo.

El funcionamiento de los foros en general es bastante similar, primero hay que registrarse y una vez registrado se

pueden empezar a colgar mensajes. A continuacion se presenta un ejemplo utilizando el portal de foros “Todos
los foros™.
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1°" Paso: Registrarse

Hacemos clic agui para

72 indice de foros | todoslosforos - Windows Internet Explorer

GC 7 [T o tatortostorsscom registrarnos.
Archivo  Edicion Ver Favortos  Heriamientas  Ayuda EE

< Favaritos | i
J%indiuael;,.usuudusinsfms \ g -0

todeslosiene

agina ™ Seguridad ¥ Hemamientas ™ @@+ )

Registrate! Iniciar sesidn

FIFA 11 torneo onling ww fits comiiwe Bienvenido/a a todoslosforos

El mayor torneo online de fltbol del mundo -

il e Actualmente estas viendo los foros como usuario invitado con lo que no podras disfrutar de

todas las optiones y ventajas disponibles

Encuentra pareja en linea www smorenlines com Regisirandote en nuesira comunidad, podras publicar y responder a temas, mandar 5
Servicio de Busqueda 100% Gratis! Conoce a mensajes privados a los usuarios, votar en las encuestas. suscribirte a temas. marcar 3
esa persona especial. temas como favoritos, afiadir usuarios a tu lista de amigos. .

Valladolid Ofertas www crourcn esvalladelia jAnimate y entral

Recibe a diario Grandes Ofertas Descuentos del

-T0% en Valladolid! Registrate o Inicia sesién
Foros de De;echn wew LegalToday cam el
Respuestas Utiles Y Diferentes Portal Juridico
Del Grupo Aranzadi [Coogle™ Busquzdaperonalizada | [[Busear |
Anuncios Google
* El Gltimo mensaje ganal!l 91087 02 Dic 2010 17:47 @ Anuncios 17 380 o
gor Conchyta el 14 May 2008 16:50 en Juegos lunaciara — e S
4 Sitedgo. Suts 02 Dic 2010 17:46 33 Presentaciones 1049 19878 »
gor mencar el 16 Ago 2008 01:22 en Juegos lunaclara — ot gener 3757 az3zen
4 Palabras por orden alfabético i 02Dic 2010 17:46 # Juegos 205 s57931 4
por Paimira €l 21 May 2010 05:50 en Juegos lunaciara —
& Conocer gente 711 33558
4 Juego’ Las prequntas personales*: Sytad 02Dic 2010 17:45 & Saludy belleza s88 10285 5
por Surbamar el 01 Nov 2008 21:24 en Juegos lunaciara —
(= Cocina 202 8729
ag Saludos 8 e ol T 43 @ Animales y mascotas T 1953 5
gor ThunderWWalf el 02 Dic 2010 11:31 en Presentaciones Chabely —
&l Informatica 2225 15886
via 02 Dic 2010 17:43 e
703 2353
por martka &1 2 Jul 2008 11:19 en Charla general i junaclara — RV ideopiegds ¥
JJ Musica 1360 102041 »
Lo que le gusta a "NERON" 02Dic 2010 17:34 %
por NERONCESAR el 24 Feb 2010 08:52 en Charla general o2 NERONCESAR — %8 Deportes S0z 7317 o
Cine y televisidn 664 16241
Encuesta: ;Cuanto le pagarias al Monarca Don Juan Carlos 1?7 5 02 Dic 2010 17:32
por Antisozzial & 02 Dic 2010 15:38 en Noticias v actuslidad Antisozzial — (& Humor 2277 57789 o
Noticias y actualidad 3970 118811 » a5

R e AT RS N9 ni- 9010 1790

— %

| & |

| €D Intemet
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22 Paso: Completar los datos para proceder al registro:

Recuerde elegir un usuario y
contrasena seguros.

— Por favoc isfroduzea un nombhe 98 usudrid
Hombre de Usuario

Esta menrmeanian tamists e obigatnos

Infroduzca una direcciia da cormso vilda Fais
Direccién de E-mail e
5 Introduzca sus
Se enviard un comes para vakdar ¥ activar la o Edod Mag: | Af v
Eaze = | datos personales.
[{Elda una ecupacién] |
— Pes faver intraduzea | csafime b cafusta pacagion 2 = il En muchos casos no
Confirmar nueva contrasefia Sector [Efia un sectar] ; ’
T — es obligatorio.

¥ podrax pazar ura FS2, sna T de plaama, un hone

[ Ooertas [C8ancos
ClCaches O izica [ Compraz
O Curses Cliniemet Cisjes

[ Hijox [Salud [ Mujer Drdaticias

CEdign de contrmacis [sacre e 7 palbom)

—_——

Es importante leer las mest £umid
condiciones de uso antes |T..,=m.m | 'C"m

de aceptarlas para no Sk

Slbtenlusadnrumuuru v maderadoras de ste fora trakardn de ]

d maéﬁ;m uummtu-:’wesbunahk;h :65 5n-¢a;ude
e e T
llevarse sorpresas bradae, o oot et s o s x5 Lo
GNErEEionGG da SUS autared v na da b imlﬂm“ &'mhﬂﬂdﬂl‘i
[con excepadn de los mansaxs de e5tas personas).

44 s ol bk el e s o o, et e s serombed con e
A regiviana, sutarzes spammens pablic L
i emey dal sl Sabian s peact e kool a e et o Aceptar las

condiciones de

Thivaos 4¢ uac. oo - Goreacia Uso

Enbs Moon b 308 0 32 vl

Para completar el proceso de registro es necesario confirmarlo a través de un mensaje que nos mandaran a
nuestro correo electronico.

3°" Paso: Acceder al foro y colgar un mensaje

Hacemos clic aqui para
acceder al foro. Iniciar sesicn

Normas

Inicio n |

FIFA 11 torneo onling v fifs.comsfine Bienvenido/a a todoslosforos

ELH;?‘;{;?;F 0.0 e e Hitiol b Actuaimente estas viendo los foros como usuario invitado con lo que no podras disfrutar de
1ug x todas las opciones y ventajas disponibles.

M ITNBOREN R com Registrandote en nuestra comunidad. podras publicar y responder a temas, mandar
Servicio de BCrsque_da 100% Gratis! Conoce a mensajes privados a los usuarios, votar en las encuestas, suscribirie a temas. marcar

esa persona especial. temas como favoritos. afiadir usuarios a tu lista de amigos...

Valladolid Ofertas ww GROUFCN esivalisdolid jAnimate y entra!

Recibe a diario Grandes Ofertas Descuentos del z oy -

-70% en Valladolid! Registrate o Inicia sesion

Foros de Derecho www LegsiTodsy. com
Respuestas Utiles Y Diferentes Portal Juridico
Del GTUDO Aranzadi |\_'.‘- Wl Blisqueda personalizada ‘ Buscar

Anuncios Google

Busca en el foro:
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1. Introducimos el nombre de usuario y la contrasena

que hemos seleccionado al registrarnos.

Por faver, ingrése su noghbre de usuanc y contra
Hombre de Usuario Contraseiii

3i no te has registrado o has ohidado tu contraseiia haz click sobre el enlace apropiado.

4egistrarse ahora / He olvidado mi contrasefia / Reenviar activacion

Zonectarme automaticamente en cada visita: [

Iﬂn.m::tnrse]

http://www.todoslosforos.com/login.php

% FE diimo mensaje ganal!! s 02 Dic 2010 17:47 @ Anuncios 17 360
por Conchyta el 14 May 2008 16:50 en Jusgos lunaclara — @ AWd_E y sugerencias 812 2698
i i 17 g ac 1049 19878
i Site dtg?;l.{éA et 52014 Mlﬁiilijr: jﬁ .. 85 Presentaciones 1
Gitas aitanis - %2 Charla general A7ET 423288
& Palabras por orden alfabético W Juegos 205 557931
por Palmira el 21 May 2010 05:50 en Juegos " ’
. E{@S‘mos un tema é Conocer gente 711 - 33558
*Juego: Las preguntas personales™ y @& Salud y belleza BEE 10768
* por Surbamar el 01 Nov 2008 21:34 en Juegos en G[ qU@ nNos 3U5tama I -
= Cocina 202 8729

participar.

=g Saludos ; ! Animales y mascotas 71 1953
- por ThunderWolf el 02 Dic 2010 11:21 en Presentaciones:
B Informética 2275 15886
via . 02 Dic 2010 17:43 e
: ' i i 703 2353
por mertita & 28 Jul 2008 11:19 en Charla general 24034 lunaclars — & Videojusgas
J3 Misica 1360 102041
Lo que le gusta a "NERON" 02 Dic 2010 17:34 >
por NERONCESAR el 24 Feb 2010 08:52 en Charla general e NERONCESAR — 9 Deportes S0z 7
; ; B Cine y televisidn 884 16241
Encuesta: ¢ Cuanto le pagarias al Monarca Don Juan Carlos 12 s 02 Die 2010 17:32 )
por Antizozzial &l 02 Dic 2010 15:38 en Noticias v actualidad Antizozzial — ) Humor 2277 57789

http://www.todoslosforos.com
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edeSIoSToReS

Si te digo.....
‘ indice de todoslosforos ; 3. Hacemos clic en
RESPONDER para
-
escribir nuestro

mensaje.

CasaBlanca DO Publicado: 15 Mar 2008 08:08 : Enlace permanenie a esie post
liastar del foro

Caldibaches ( que diria mi abuela...)

Siempre nos quedara Paris

- 6. Con estas
g | 7] Tu] [eer] [Gede| [Toet]| [Bs=] [lima| [[ire [Sroutube| herramientas
5 Puede anadir Tamafio: | Tamario de texto puede cambiar el

4 color y tipo de
emoticonos doedoPoDVIOIPIRGPOSMBDPOOIL® ot tg 2 o
para completar A R A-R-R-R- R4 R L-A-R -0 B K A:-F X N R X-% etra, tamano de

sU mensaje. - : texto, etc.

[ #+ Emoticonos ] [ Cemar marcadores |

4. Aqui puede escrioir su mensaje.

Mota: Se pusden aplicar rapidamente estilos al texto selactonado.

[] Deshabilitar BBCode en 2ste mensaje
[] Deshabilitar Emoticonoes en este mensaje
[[] Motificarme cuando se publique una respuesta

_Vista Previa_| | Enviar |

http://www.todoslosforos.com 7. Cuando terminemos podemos Visualizar el

mensaje antes de publicarlo. Cuando esté listo
haga clic en Enviar.
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En el caso de los foros es imprescindible recordar que los mensajes que colguemos van a estar ahi para que los
lea todo el mundo que acceda al foro, por lo que se recomienda cumplir con ciertas normas de educacion y
expresion.

PARA 105 o
- NUESTROS 2>
) _.&

Participar con nuestros hijos en los foros puede servirles de guia para su Uso correcto.

Es fundamental que sean conscientes de que cualquiera puede tener acceso a los mensajes
que se cuelguen en los foros, por ello es primordial no facilitar datos personales en los
mensajes.

7.5.2 BLOGS

Un blog weblog o bitacora es un espacio web
personal enelque diariamente su autor puede escribir
articulos sobre diferentes temas o bien especializarse
en uno concreto, y otras personas pueden opinar o
no, dependiendo de la eleccion de su autor, sobre lo
que han leido. Las entradas (posts) aparecen en orden
cronolégicamente inverso, siendo o Ultimo que se ha
publicado lo primero que se podré ver en el blog. A
escribir en un blog se le llama “blogging” y el autor de
un blog es un “blogger”.

Constituyen el servicio para la publicacion personal
en web mas famoso de la actualidad, que ha invitado
a millones de personas a escrioir y mostrar sus
conocimientos, provocando la reflexion personal y
social sobre muchos de los temas que nos preocupan,
explotando la inteligencia colectiva al igual que los http://www.congresointernetenelaula.es
wikis.

El blogging ha tenido este gran auge en parte gracias
a la tecnologia RSS (Really Simple Syndication) que
permite no solo enlazar a una pagina sino suscribirse
a ella, recioiendo notificaciones cada vez que su
contenido se actualiza.
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Su version educativa, los edublogs, pueden ser una herramienta muy positiva y motivadora para los jOvenes, al
ofrecerles la posibilidad de ver sus articulos publicados y comentados. Fomentan el aprendizaje colectivo y
potencian el analisis y la reflexion en torno a sus experiencias y conocimientos.

Cualguiera de nosotros puede tener un blog ya que existen servicios gratuitos de creacion y alojamiento que nos
permiten gestionarlo sin necesidad de tener grandes conocimientos tecnicos. Algunos sitios web que podemos
Usar son:

'y

r"f
Blogia

& Blogger

@ WORDPRESS.COM

www.blogia.com www.blogger.com http://es.wordpress.com

Para ver un ejemplo de blog y como participar vamos a entrar en el blog sobre recetas de cocina.

www.eladerezo.com

SO Wt L MWLMV L MUA VIO wa UM OGO 33 U s g 3 e e

| O Blog de Codna, .| |

nortecastilla®®  [castioyLon derories Coonomia|fiés sctuskiod Gente y Tv|cin [Paricpa [ahgs Buscer reneezsith o= =] | 1%

E] G\Je(' ez o
Brafi ot [Vt e fcio  Racbes o Cosivn  Cadagorts  Acarea do

o Boren by o o o it 32 Locarle o . == Recctz de cocina navidad
e st e e i Recetas da navidad econdmicas Encuentra el
[ -] 3 ment perfectn

Seleccionamos una de las entradas y para anadir nuestro comentario nos desplazamos hasta el final




ra
Qram

°
Junta de
Castilla y Leén Qpr ende
D"—_]A +o comentario 1. Rellenamos los
[ | wombre = campos con nuestro
_ nombre o nick, el
| e correo electronico y
[ | Pagina wes pagina web .

2. En este espacio escribimos nuestro comentario.

3. Publicamos nuestro

comentario.

Muchos de los blogs, aunque requieren identificacion no disponen de un administrador gue revise los contenidos
de los mensajes. En muchos casos estos blogs no tienen una temética adecuada para ninos o adolescentes. En
algunos blogs, antes de acceder a su contenido nos haran una advertencia sobre el mismo, como por ejemplo la
que nos encontramos al intentar acceder a: http://sianasimiablogspot.com/, un blog pro ana y mia (anorexia y
bulimia). Pero también nos podemos encontrar con muchos otros, como:

http://yanisprincesitablogdiariocom/, en los que se pueden leer verdaderas barbaridades y que son
accesibles por cualquiera. Para luchar contra este tipo de blogs se han ido creando otros como es el caso de:
http:/ /luchacontraanaymia.blogspot.com/, cuyo propdsito es denunciar las paginas pro ana y mia.

8 Blogger

Advertencia de contenido

El blog que vas a ver puede incluir contenido sdlo apto para adultos. Generalmente Google no revisa ni aprueba el

contenide de éste ni de ningdn otro blog. Para obtener mas informacidn relativa a las politicas de contenido,
visita las Condiciones de uso de Blogger.

LO COMPRENDO Y DESEO CONTINUAR. NO DESEO CONTINUAR.

mm1|Fm|m&|M|AM|W|M|Mm|MM
Cnnd:ﬁmwsde{sbnm”hmnhﬂl?alrﬁademnhmﬁdnl@!m 2010 Googls
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Existen otro tipo de blogs lamados fotologs y videoblogs donde se publican fotografias y videos acompanados
de texto, construidos al estilo de los aloumnes tradicionales. Es necesario tener cuidado porgue cualquier persona
puede ver, guardar y modificar las imagenes publicadas incluso distribuirlas pudiendolas utilizar en nuestro
perjuicio.

También podemos hablar del término microblogging para referirnos al famoso Twitter, que podriamos decir
supone una mezcla de los blogs con la mensajeria instantanes, y que en algunas ocasiones también es tratado
como red social. En este sitio web existe una limitacion de caracteres (140) para insertar nuestro texto, llamado
tweet. Los usuarios pueden enviar y recibir los tweets tanto por su cuenta de Twitter como por SMS, programas
de mensajeria instantanea, determinadas redes sociales, correo electronico, etc. De esta forma los twitteros
pueden comentar en tiempo real eventos, charlas, entrevistas que, por ejemplo, se estén retransmitiendo por
television, o simplemente opinar sobre determinados temas o transmitir informacion.

http://twittercom/

—

- e Ly
) -.&

Trabajar con los menores sobre la importancia de preservar la propia intimidad y la de [os

PARA 0S
a—— UETROS =g |
§

demas, asi como la importancia de la responsabilidad al convertirse en productores de
contenidos, son elementos esenciales para que los menores sean conscientes del alcance
que supone crear un blog o fotoblog en Internet y de las dimensiones del mundo virtual

7.5.3 WIKIS

Un wiki es una pagina web o un conjunto de paginas web en el que varias personas autorizadas pueden escrioi
modificar y borrar contenidos compartidos, y otras pueden opinar y completarlos. Ademas permiten acceder
a un historial de todas las modificaciones o correcciones que se hayan hecho.

La wiki mas conocida es Wikipedia, una gran enciclopedia de contenido libre en la red, en la que un usuario

puede agregar una entrada sobre cualquier tema y esta entrada puede ser corregida por cualquier otro usuario.
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Busqueda

& Registarse/Entar

Antioulo | Discusién Leer | Ver fusnte | Ver istoria
Wiki

WIKIPEDIA
La enciclopedia libre | Un wiki o una wiki (del hawaiano wiki, «rapido»)! es un sitio web cuyas péginas pueden ser editadas por miltiples voluntarios a través del navegador web. Los usuarios pueden crear, modificar o borrar un mismo texto que comparten. Los textos o «péginas
. wiki» tienen titulos Gnicos. Si se escribe el fitulo de una <pagina wiki» en algiin lugar del wiki enre dobles corchetes (..), esta palabra se convierie en un «enlace web> a la pagina wiki.
Contenidos Porada i str o, or o, st kbt ekt it bl st e b prtaie sl d i i L ayor s et d i i o ol UL ol
Portal de la comunidad | propio titulo de la pégina wiki (en : hitp: kiped , facilitando el uso y link fuera del propio sitio web. Ademas, esto per muchas ocasiones
Actualidad generando una ordenacién natural del contenido.
‘Cambios recientes " . "
La aplicacién de mayor peso y aa que lo debe su mayor fama hasta ol momento ha sido la creacion do enciclopedias colectivas, género al que pertonece la Wikipedia. Existen muchas olras ap més cercanas a y
DI acciones, o la o textos
Ayuda
Donaiones La mayor parte de los wikis actuales conservan un historial de cambios que permite recuperar fé nterior y ver qué usuario o cual jiunto y el control de usuarios
Notificar un error destructivos. Habitualmente, sin necesidad de una revisién previa, se actualiza el contenido que muestra la pégina wiki editada.
~ Impriniriexportar Gontenido ocutar]
Crear unibro 1 Historia
Descargarcomo PDF | | 2 veniajas
Version para imprimir | | 5 Caracteristcas
» Herramientas 3.1 Paginasy edicién
32 4Porqué no HTML?
» Otos proyectos 33 Esténdar
+ Enotrosidiomas. 3.4 Vincular y crear paginas
Afikaans 34 GamelGase
e 3.42 Vinculos libres
s 343 Interwiki
el 35 Busqueda
povd 356 Control de camblos
Azarbaycanca 3.6.1 Vandalismo
Boarisch 4 Software
Femaiteska 5 Utilidades
P 6 Referencias
Sonapyoxn 7 Véase ambién
(rapaueaiua) 8 Enlaces externos:
Bunrapon
Bamanankan Historia
ooooo
Eezm €l origen de los wikis esta en la comunidad de patrones de diseio, cuyos integrantes los utiizaron para escribiry discutir patrones de on. E1 primer fue creado por , quien inventd y dio nombre al concepto wiki, y
Bosanski produjo la primera implementacién de un servidor WikiWiki para el repositorio de patrones del Portland (Portland Pattemn Repository) en 1995. En palabras del propio Cunningham, un wiki es «la base de datos en linea més simple que pueda funcionar» (the
Catala simplest online database that could possibly work).2 E| wiki de Ward aiin es uno de los sitios wiki més populares.
Cebuano En enero de 2001, los fundadores del proyecto de enciclopedia Nupedia, Jimbo Wales y Larry Sanger, decidieron utilizar un wiki como base para el proy pedia Wikipedia. usb el software UseMod, pero luego crearon un software
Corsu propio, MediaWiki, que ha sido adoptado después por muchos otros wikis.
Cesky Actualmente, el wiki mas grande que existe es la versién en inglés de Wikipedia, seguida por varias otras versiones del proyecto. Los wikis ajenos a Wikipedia san mucho més pequefios y con menor 6n de usuarios, I hecho de
;“B““"‘“ ‘ser mucho més especializados. Es muy frecuente, por ejemplo, la creacion de wikis para proveer 6n a programas informati los en software libre.
ymraeg
CEs Ventajas
Deutsch
Zzazaki La principal utiidad de un wiki es que permite crear y mejorar las paginas de forma instantanea, dando una gran libertad al usuario, y por medio de una interfaz muy simple. Esto hace que més gente participe en su edicion, a diferencia de los sistemas
EMnVIKG tradicionales, donde resulta més dificil que los usuarios del sitio contribuyan a mejorario.
English Dada la gran rapidez con la que se actualizan los contenidos, la palabra «wiki» adopta todo su sentido. EI documento de hipertexto resultante, 6n «wikis 0 1o pr ipi usuarios. Muchos de estos
Esperanto lugares son inmediatamente identificables por su particular uso de palabras en may(sculas, o texto capitalizado - uso que consiste en poner en maylsculas las iniciales de las palabras de una frase y eliminar los espacios entre ellas - como por ejemplo en
:ssukﬂ EsteEsUnEjemplo. Esto convierte automaticamente a la frase en un enlace. Este wiki, en sus origenes, se comportaba de esa manera, pero actualmente se respetan los espacios y sélo hace falta encerrar el titulo del enlace entre dos corchetes.
uskara

http://es.wikipedia.org/wiki/\Wiki

ZINVIRTIENDO en EDUCACIONE

Pero existen muchos mas, por ejemplo, WilkiSQberes
Wikisaberes, donde profesores, alumnos At

y padres pueden acceder y compartir e e e hd e e

CONTENIDOS RECURSOS BUENAS PRACTICAS COMUNIDAD ACTUALIDAD WIKISABER

conocimientos. -

Blog J A Marina
Lanvews fronters

iLa Semana

eduatn

E X i de la Ciencia

2 tecnolosa nos v
(B \ ha comenzado!
SlogJn Diego Pl T T |
B fin justifica los. o

medios? ] = : para I:ducacmn Infantil

Crespo

D) Svsipiileis

Uso del LL‘ % Magnetismo
microscopio LA
koool en el mund ~ £y
corriente
= eléerrica
BUSQUEDA k] L materia no se cres ni se destruye. Los primeros pasos para acercarse i La electricidad y el magnetismo, mds
se transforma. mundo de lo diminuto. unidos de lo que parece.

BUSQUEDA AVANZADA === [l

DocuCiencia

amazlings “’

Newsletter

Actuat Actvdades para scercar la Genca 3 Las anécdons centficas mis Documentales cientificos 3 un cic de.
todos. asambrosas. ssanca.
SUGERENCIA SEMANAL

Aligual que en el caso de los blogs, también existen los Eduwikis, wikis con fines educativos. Los menores pueden
olaborar con el resto de companeros y con alumnos de otros centros, hacer proyectos conjuntos, puede ser la
pagina del centro, organizar excursiones e incluso crear una revista o periddico digital.
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Los wikis pueden ayudarnos mucho para buscar informacion y documentarnos, pero hay
que prestar atencion y comprobar que lo que hemos encontrado es correcto, ya que
cualquier persona puede crear un articulo, mejorar el contenido de otros o traducir los
contenidos publicados en otros idiomas.

7.5.4 REDES SOCIALES

Las redes sociales o social networking sirven para comunicarnos Vvirtualmente con
familiares y amigos, publicar fotos, videos, comentarios, conocer a otras personas con
nuestras mismas aficiones.

Involucran a grupos de personas que se identifican con las mismas necesidades e
inquietudes, brindando la posibilidad de interactuar con otras personas aungue no las
CONOZCaMOos.

Se trata de sistemas abiertos y en construccion permanente, ya que el sitio se va
construyendo con lo gque cada miembro aporta.

Algunas de las redes sociales mas conocidas son:

myspace,

Myspace, donde los usuarios comparten perfiles personales con informacion, fotos, blogs y redes de amigos.
Esta dirigida al pUblico en general, y segin dice en su pagina: “no recopila intencionadamente Informacion de
Identificacion Personal de ninos menores de 13 anos” (http:/ /es.myspace.com/Help/Privacy).

Facebook, una red social nacida en un ambiente universitario y abierta ahora a miles de usuarios en todo el mundo.
Para crear una cuenta pide la fecha de nacimiento, ya que no acepta a menores de 13 anos, si descubren que
tienen informacion de un nino menor de 13 anos lo borraran rapidamente (http:/ /es-es.facebook.com /policy.
php). Ademas facilitan una pagina de ayuda en la que se puede denunciar a un menor de edad que se haya creado
una cuenta con una fecha de nacimiento falsa.




ra
Qram

“‘,’:"L;U (]
: Wz
Junta de .

Castilla y Leén Qpr ende

Tuenti, una red social privada dirigida a la poblacion joven espariola y a la que se accede mediante invitacion, por
lo que impide el libre registro. Alguno de sus amigos tendréa que enviarle una invitacion o bien desde la pagina
de Tuenti una vez que se han facilitado los contactos de Gmail o Yahoo buscaran quienes de ellos tienen ya una

cuenta para comunicarles que usted también quiere una y que le envien una invitacion.
Es para mayores de 14 anos, por lo que si detectan a un menor y que sus padres no han dado su consentimiento,

le borraran. Ademas el perfil de los menores entre 14 y 18 anos esta configurado por defecto con el nivel
maximo de privacidad.

HnBBuﬁ

hangout for teens
www.habbo.es

Enfocada a jovenes y adolescentes, tiene salas de chat con formas de habitaciones de hotel. Registrase es
gratuito, pero ten cuidado ya que hay servicios adicionales que cuestan dinero.

Pero existen muchas otras redes validas para nuestros hijos, por ejemplo, ScuttlePad o Mi Cueva.

o]

ScuttlePad

www.scuttlepad.com
NI DD BN N S .
Una %:mtla_ai:lud en
ScuttlePad es una red social para edades vl ity o, STREN
comprendidas entre los seis y once anos. Los nifos ScuttlePad enoescone? [
pueden hacer amigos online pero de forma segurg, jUna Red Social Sélo Para
enviar mensajes, compartir fotos de una excursion o Nifios!
una fiesta, etc. Registrate Ahora {Hey, Nifos!
— .
- . Dietcién De Corres Becirdaio De Tu Padre © Tutar: * Wm“mnmmiﬂtm:-.n 1M Con 0
Ademas todas las fotos son revisadas por los | R
T Wit o4
administradores de la web. [ [ iy, Padews),
Su Contrasehai entre by 11 b
\ R ion
T Cokor Prefarice: = Todhi ibg 1108 b4 riaian y ADrAEAn de forma mbnubl
— | »:umuumwwmm*.ml
rCudntes Ahes Thenes?
Lndo Ed Tu Cy
{res wis O kst {Hey, padres! Conéctate con
© nhe O Hede nosotros G'I'l
jRegistrate Ahoral m




ISt

ra
Q

Junta de qprend e

Castilla y Ledn

En Mi Cueva la seguridad esta garantizada.
Puedes crear tu perfil, escoger tu disefio y
empezar a publicar fotos, videos, noticias,

jdarme de altal
ranking

ademas de participar en foros y blogs.
— - ser ofespaci : Esta creada por Protegelescom

dGomo)disenolMikCuevadErklzases)

) U ueva.

E1 DIA INTERNACIONAL DE LA INTERNET SEGURA as
un evento que biene lugar cada afio en el mes d...

Cada dia lenemos més y més contmsefiss, pams
nusstro comeo alec

1 9 Hallo Pocoyol es una sventura grifica sccasible &
-«

intuitiva para Nintendo DS. Un juego divert.

¢Has pansado alguna vez que Santa Claus también
T fue un niio? Sino ko has hacho...

' ¥ Este jueves 20 de Noviambre se celabra el Dia
Universal da los Nifios y las nifa...

o,
Una sandia negra se subasté el viemes en al norle de
Japén por 850.000 yenas (.
=

Uns espacie vananosa da sapo, al sapo de la cafia
(Bufo marinus), es la responsabla del deci.

7 Facultad
deClencias
"Movil

N

WWW.Mmicueva.com

Cada vez existen mas redes sociales tematicas, para mUsicos, para buscar y encontrar trabajo, financieras, para la
escuela, para aprender a cocinar, para amantes de la literatura, etc.

Algunas se enfocan desde el punto de vista profesional como son Xing y Neurona pero, por ejemplo, una familia
puede crear una red particular, en la que poder tener un punto de reunidn familiar y compartir archivos. Una de
las muchas que existen y en la que incluso se puede crear un arbol genealdgico es: www.genoom.com
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El proceso para registrarse en una de estas redes sociales es facil. Pongamos el ejemplo de una de las mas conocidas,
Facebook:

facebook

Facebook te ayuda a comunicarte y compartir Registro 1 R@H@n@ LOS

campos de

con las personas que conoces. Es gratis y cualquiera puede unirse.

inscripcion
para acceder a
lozeloleld

Confirma tu direccion de correo electrdnico

iGrasias por registrarte en Faseboak! Te hemas enviads un mensaje de confrmaciin 2 martika30@hotmaileomn.
Hagz dic en &l enlace de confirmaodn del comren electndnico para completar tu registro,

£Tienss alguna pregunta? Ver ls ayuda

2. Ahora necesita ir a su correo
electronico para confirmar su resistro.

£ Windows Live

Hutmai] Mueve | Eliminar Correo ne deseads | Marcar come » Movera = | i
Responder Responder atodos Reerwviar | 4 4

T

W Los datos adjuntas, las imagenes ¥ los vinculos de este mensaje se han bioqueado por motivos de sequridad.  hdastrar €l contenida

Corren no deseado
Borradores Confirmacion de registro en Facebook
Erwvizdos De: Facebook (register@faceboolkoam)
Eliminados W% Es posible que no conozcas a este remitente,  Marcar como segurg | Marcar como cormeo no deseada
administrar carpetas | Eviade: lunes, 23 de febrero de 2009 17:10:34
Para:
Lugares relacionados
Hoy Hola, Martina:
Lista de contactos Hace poco te regiscraste en Facebook. Para complecar el proceac de reg 3 Hag qUe hac@r CUC en
Calendario CalacE:
este enlace para confirmar
http: S fwww. facebook. com/o. phptoode=72801022 5femail=narti . ka30490hS .
s s el registro.
#'1'” o Facebook te ayuda & COMGRACAITE ¥ @ITAX @l COTTASTC COT TUS amigod.
Ve comparcir fotos, planificar swentos y mucho mis.
Privacidad ¥

Gracias,
El equipo de Facebook

Esate mensaja dea corrsp alectrdnico pumde incluir contenids promocicnal. 2i no desaas recibir mansajas oo
de Facebook en el futuro, por favor haz clic en &l sziguiente enlace. Las oficinaa de Facebook eatdn situ
156 Uniwveraicy Awve., Palo Alto, CR 54301.

htep: /fwww. facebook. com/o.php?k=33f2 2 fEea=marti . kaidk<0hotmail . com
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Encuentra Amigos que ya se

encuentren en Facebook
Pasolde] SN

iBhnwenido, Tu cuenta ha sido creada,

Facebook te ayuda a estar en contacto con amigos, fomiiores v comparicnos
de trabajo. Sigus eshos pasos para enconirar en Facebaok 3 pente que va
CONDCCS.

5a. Con esta opcion
Busca a tus amigos usando tu cuenta de corres ekachrinkon.

fu cuenta de cormeo decindnico e5 la manera més rapida y eficaz de encontrar a
a personas que B iy Fncalisck:

estén entre nuestros

podemos encontrar

4. Introducir

contactos.

D'm::.,x | los datos del
electrdnico: registro .

Contrasediac ||::d'.'l: introdudda &n Windaws e

Encontrar Amigos

Haz o en "Buscar amigos™ para confirmar que s gustans
o Facebook tuviera acceso a s conacos de Windows

. i N5 madrds mon imerodhery 't corratelia 56 va has
miciadn sevion e by cuerds de Windows Lree, Despey
Facebook te peTEr SENO0ONS 3 QUE OGNS Sesels
SIS OO AfMgoE

P Busca a tus contactos de mensajeria nstantanea

5b. Silo preferimos
podemos saltarnos
este paso.

' Leene la informacion de su Perfil
Paso 2de s I

Introduce tu historial educativo y laboral (si ienes). Esta informadidn te ayudard a

encontrar a tus amigos an Facebook. )
6a. Introduciendo esta

informacion podemos

] encontrar a antiguos
Universidad: | _ | Aflo de graduacidn: | comparieros del

Escuela secundaria: | Afio de graduacidn: ¥ |

colegio registrados en
Facebook

Comparia:

6b. Tambiéen
podemos saltarnos
este paso
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Unirse a una comunidad

Earibe &l nombre de tu oudad para encontrar tw red.

7a. Podemos encontrar
Ciudad: y conocer a gente de
Séla EE. UU.fCanadd/Reing Urida - Clros pafses nuestro entorno.

Una vez te hayas unido podras ver log perfiles de

personas que pertenecen a la red sefecdonada, v elos a
su vez podran ver el tuyo. Mo ohades gue puedes camibiar

tu configuracon de privaodad en la pagna Privacdad™

7b. © podemos
saltarnos este

Paso

Por Gltimo (legamos a nuestra pagina de inicio y ya podemos empezar a navegar con nuestro perfil por la
comunidad de Facebook:

Facebeok | Inicio - Windows Internel Explorer

@v | IR tetpciumme Facrbect.comigetingstarted chptstepmici_mebwcrks #jhome.chp
Arcive  Edon Ve  Faeckos  Herrsminbss  Ayuds

s g | racebod | mido ]j E'E

fa[Ehﬂﬂk Inicia  Perfil  Amiges  Bamdeja de entreda Martna Gonzaley  Configuracien  Comar Sesdn

E- 11 ( | éQué estds hacendo ahora?

Dusca a hes amigos
q BAESCE 3 PRFSONGS qUE CONGCRSH
Pars buscsr & ususnios de Facshack
Puades buscar por mombre, o buscar & compafiaros de dase o de Srabam, Iﬂﬂmmﬁm. ek

f} Ver y editar tu perfik Fatos G videa
L
Fuberta cbals v ok Lnd imbonn ca el Card Byudn B Gul B NECONADCMN LS BTERE.
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Puesto que cada red social es distinta, le proponemos que visite esta web de Save the Children:
http:/ /www.deaquinopasas.org/

En ella encontrara multitud de consejos que le serviran para utilizar las redes sociales mas conocidas (Facebook,
Twitter, Tuenti, Flickr, Myspace, Foursquare, Habo) con seguridad.

Veamoslo con un ejemplo, soore la red social Tuenti nos aconsejan:

tuenti © Save the Children en Tuenti

La privacidad de Tuenti se resume en los siguientes apartados:

1- Privacidad

Silos blogueas, puedes evitar que otros usuarios puedan seguirte la pista en Tuenti. El blogueo puede ser para
siempre o solo por un tiempo, silos eliminas hoy, mafiana podras volver a admitirlos. Al bloguear a un usuario no

podra verte, pero ti tampoco podras verlo a él.

2- Fotos blogueadas **

Nadie puede etiquetarte en las fotos bloqueadas.

3- Invitaciones blogqueadas ***

Pinchando en “Blogquear futuras invitaciones” puedes evitar que otros usuarios te inviten a eventos que no te
interesan. Todos esos usuarios bloqueados podran dejar de estarlo cuando a ti te apetezca.

Privacidad Ayuda

Mi infermacin personal

Si feckies compane tu nimers de

ML Vier mi perfily mis o8 | 550 mis amigos tekktonn, sois s podd visuskzar en
Tueat] mévi
Redes
e Sio mis smigos =] Cusnds Blogueas 8 iin Usuari,
Peticiones de amistad ninguna de k. dos podrd ver al olre
m Descargar mis folos snirg. e Taent
Peticiones de imdlacién A s I;‘
Siquisnes afiadi o aiguien & |y fnta
Privacidad Envisrme menssies e de Bloquasdos, haz cie an sl batfn
Cdine: i E de “Bioguear ussare” en b parte
Motiicaciones infarior se su parhl

Recwerda que nadie te puede
Stiquetar o las folos blbquendss

teletono

Ml

Prafarencias de mi cusnta

Fuente: http://www.deaquinopasas.org/tuentidtitle
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Subir fotos &

Mi infarmacion personal

£Qué son las peticionas de invitacidn®

Popuda

Las peticiones de imvitacion pr dn que na tienen cusnta en Tuert, y begen cusnda L peticiones de invtacién
LRI T estas perscnns importan su lista de contactos a Tuerl. Si encortramas tu dineccitn de emall ensu bsta proceden de personas que ro

e contacios, te envismos una peticidn de invitackin. Enonces tencirds que dacidr =i quieres envisdles  tienen L cuenta en Tuendl
Redes una invitaciin para que 22 unan & Twenti o mo.

Sireches una pelicion da una
PErS0nD pare gut e envies una
InvEaciin, se debe & que ha

LR L e Peticiones de invitacion pendientes

Peticiones de imvitacitn Mofienes peficiones de invlaciin encontrado tu e-mal n su lists de
contactos v e gusiaria que o
Privacidad Mo fienes peticionss da imdacion ignorsdas. iveborns 8 Tusntl,
Nolificaciones Shaceptas i peticitn, recilrd una
IntvEaciin tuys para registrarse en
Ml Tusnt

Preferencias de mi cuenta

@ Tuenti 2010 Castedano -

M B D vwon Gt

B 2483659 Ancnciate Emplec Biog Desarroladorss Condiciones de uso MAvl Ayuds

Péginas oficinies

Fuente: http://www.deaquinopasas.org/tuentidtitle

Ademas le recomendamos Visitar otra pagina antes de + Vower

. . Guias de ayuda para la configuracién de la privacidad y seguridad de las
abrirse una cuenta en una red social: redes saciales

INTECO
11/02/2010

El Observatorio de la Seguridad de la Informacién de INTECO, como parte de
un proyecto conjunto con la Universidad Poltécnica de Madrid (UPM), publica
una serie de 12 gulas con el objetivo de servir de ayuda a los usuarios a la hora
de configurar la privacidad y mantener la seguridad de sus perfiles en las
principales redes sociales.

http://wwwintecoes/

El analisis se estructura conforme a los tres momentes clave en los que es
posible identiicar riesgos para la seguridad y privacidad en este tipo de
plataformas abiertas:

Pinchando en la pestana: Seguridad
Y después: =
-> Observatorio —

-> Cuias y Manuales

-> Cuias de ayuda para la configuracion de la privacidad

y sesuridad de las redes sociales

La informacién utiizada para la elaboracion de estas guias ha sido directamente obtenida en los sitios web de cada
una de las redes sociales analizadas. Tienen como finalidad ser una ayuda para los usuarios de estos servicios,
sin pretender, en ningdn caso, sustiuir la informacion y soporte ofrecides por parte de las propias plataformas.

Disponibles las guias completas para cada una de las redes sociales en castellano.

Documentos asociados

) Gula inteco: FACEBOOK (626 KB)

%) Gula inteco: FLICKR (692 KB)

Encontrara doce guias que el INTECO y la Universidad
Politécnica de Madrid han elaborado conjuntamente
sobre doce redes sociales.

) Gula inteco: HI5 (541 KB)

%) Gula inteco: LAST.FM (289 KB)

%) Gula inteco: LINKEDIN (637 KB)

) Gula inteco: MYSPAGE (705 KB)

% Gula inteco: ORKUT (526 KB)

m Actualizadal Gula inteco: TUENTI (510 KB)

Todas siguen la misma estructurs, sirven de gran ayuda
a la hora de configurar las opciones de privacidad y le
permitiran tener mayor seguridad

) Gula inteco: TWITTER (538 KB)

m Gula inteco: WINDOWS LIVE SPACES (441 KB)

% Gula inteco: XING (507 KB)

%) Gula inteco: YOUTUBE (752 KB)

Fuente:
http://www.inteco.es/Seguridad /Observatorio/
manvales_es/guia_ayuda_redes_sociales
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Las redes sociales son muy divertidas y muy Utiles para compartir experiencias y conocimientos, pero debemos
recordar:

- Compartir nuestro perfil sélo con amigos o gente que conozcamos.

- Antes de publicar fotos o videos piense en usted y en su familia y
amigos, puede que ellos no quieran que cualquiera les pueda ver
en la red y ademas sus imagenes podrian ser modificadas sin su
consentimiento.

- Tener cuidado al usar aplicaciones creadas por terceros

- No publicar datos personales ni informacion que pueda identificarle

- No dejar su perfil abierto

- Alusar estas redes configurar adecuadamente el nivel de privacidad.
Leer las Condiciones de Uso y Privacidad.

- No compartir la contrasena.

PARA NUESTROS HIJOS

— Gl F—
—— > )
= _.&

En las comunidades virtuales no hay que olvidar que todo el mundo registrado puede
tener acceso al perfil de nuestros hijos, las fotos que cuelguen y los comentarios que sus
amigos vayan escribiendo.

Aungue en un principio solo acceden los amigos aceptados, en realidad tambien pueden
acceder los amigos de los amigos y los amigos de estos Ultimos, convirtiendose en una

espiral sin fin.
Por ello es importante concienciarles del peligro que esto supone para su intimidad.
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7.5.5 JUEGOS MULTIUSUARIO EN RED

Un MMOG (massively multiplayer online game) o videcjuego multjjugador masivo en linea, es un videojuego en
el gue pueden participar un gran nUmero de jugadores simultaneamente conectados a traves de la red. Existen
muchos tipos y se suelen clasificar por el género que representen. Permiten un espacio-tiempo donde pueden
Jjugar con otros aunque no los tengan cerca, ensenan a asumir riesgos, son divertidos, motivadores, pero tambiéen
tienen una estructura y discipling, y unos objetivos a alcanzar.

Casi todos habremos cido hablar del famoso World of \arcraft, pero existen muchos juegos mas adecuados
para nuestros hijos, por citar algunos:

- Whyville enfocado a ninos y adolescentes, es un mundo virtual donde se juega aprendiendo sobre ciencia,
arte, geografia, etc. Se trata de uno de los mundos virtuales mas concurridos, los ninos, que construyen sus
propios avatares, pueden ganar su salario en la moneda virtual en funcion de las actividades educativas que
lleven a cabo.

- Boaki: variedad de juegos creativos y educativos, para edades entre seis y doce anos, todo ellos en un entorno
muy seguro ya que esta continuamente vigilado por profesionales y por una tecnologia de filttro automatico.

- Baobab Flanet. juego en linea para ninos de 6 a 12 anos, en el que pretenden juntar a padres e hijos, mientras
estos desarrollan sus habilidades y conocen ninos de otras culturas.

- Wiglington and Wenks: en cada escenario que representa una ciudad del mundo los ninos mediante diversas
aventuras podran aprender sobre geografia, historia y ciencias. Esta en inglés y para que el nino se pueda
registrar es necesario que los padres o aprueben mediante su direccion e-mail.

- Club Penguin: aunque esta abierto para todas las edades, Club Penguin fue disenada para ninos y ninas de 6 a 14
anos. Es muy firme en su postura de no permitir la publicacion de datos personales y para ello cuenta una serie
de controles de seguridad tecnologicos y humanos para bloguear la transmision de ese tipo de datos.

7.5.6 COMPARTIR RECURSOS

Multimedia Sharing significa compartir multimedia, son aquella serie de servicios que nos permiten almacenar y
compartir contenido multimedia.

Son muchas las personas que comparten su contenido multimedia gracias a la difusion de tecnologias como
el telefono movil o camaras de fotos digitales con las que podemos hacer fotos, grabar videos o audios en
formatos que despues podemos almacenar y compartir en sitios web. Ademas existen sitios que nos permiten
suoir nuestros trabajos y presentaciones, y consultar y aprender de otras. LLa mayoria de estos sitios nos permiten

ademas ver ese contenido en blogs, wikis u otras paginas web.
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slideshare

www.slideshare.net

En Slideshare se pueden subir y compartir presentaciones, encontrar presentaciones en varios idiomas y

publicarlas en un blog,

www.scribd.com
Aplicacion online que permite subir documentos en varios formatos: PDF, texto, fotos, hojas de calculo.

You{[TL)

www.youtube.com

Teacher

Toach S Work) e

www.teachertube.com

www.educatube.es

YouTuoe sin duda es el sitio web mas conocido para subir y compartir
Videos. Sin embargo por la gran cantidad de material de que dispone puede
que encontremos algo inapropiado. Sin embargo podemos Visitar YouTube
EDU donde se ha realizado una seleccion de videos educativos.

Teacher Tube, con la misma filosofia que YouTube pero enfocado a
la ensenanza. Podemos encontrar videos, archivos de audio, fotos y
documentos en diversos formatos relacionados con el tema educativo que
nos interese.

En Educatuoees también podran encontrar videos educativos por materias.

YouTTD |

Categorias
Educacién
YouTube EDU

Concursos

Recomendaciones
personalizadas:

Buscar Explorar = Subir Crear cuenta | Acceder
Buscar en YouTube EDU:
(I Tube BABL,
EPSAlicante uPM u
N .
R ~EP
< A | D | E’
=T nes nes

Videos Canales

En: Educacién (YouTube EDU) Idioma:  Espafiol = Mis vistos Cuéndo: Este mes =

I}

| 4 1:18
José Ordovés recibié  Pablo Quintana,

el ViPremi... alumno de la Uni...
402 57

Alumnos de Derecho
de la Univers...

26-11-2010.
NOTICIAS UNED:
521

Acto de Graduacién
egresados 200...

510
EPSAlicante

)
dl
b 11:32

Leccion 3: Sistemas

de cifra con...
430 a74 316
portalucam ur

aro
UPM uned ned

http://www.youtube.com/education?b=400

670
universidaddenavarra

uned
=
Elconflicto del 19-11-2010. Los
Sahara

triunfos de Petr...

José L. Torero nos
invitaa sus...

347
universidaddenavarra

26-11-2010. El Teatro
0y ...
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flickr

www.flickrcom Flicke y Picasa nos permiten organizay editay

almacenar y compartir nuestras fotografias.
Picasa funciona con la cuenta de Google.

2
i'-. Picasa,
http://picasa.google.com

Google
www.docs.google.com

Documentos, dibujos, hojas de calculo, presentaciones, formularios. Ademas junto con las personas que elijamos
podemos editar los documentos online y en tiempo real.

Ademas Google dispone de muchos mas servicios que pueden ser muy Utiles: Maps, Earth, Cmail, Video,
Diccionario, Translate (traductor), Scholar (académico), etc.
Por ejemplo, sconocen “Knol'?

Knol es un proyecto dg Google donde cada usuario . S — ot g e mis
experto en un determinado tema puede aPOTTar SU ympartelo que sabesy escribe un k. st =
conocimiento y compartirlo con el resto de usuarios. ™ Sosid e o
Se diferencia de Wikipedia en que no hay editores
que corrijan los articulos. i
De Eomando Antonio - - Do Lus Homando
:.":..T.:;:".' i eersariite m::::(ln Loilhood o eripohalievseg i Autores principales

Inpéniers, Zizur-

Dostacado Lo mis comentados Los mis visios Con Ia calficacisn mis alta Nevedades Nagusia (Hevarr)

"‘-tl Quimica Grganica | Vistay BAOBY Jorge Luts Brefia
gl- Do Jomo Luis Brafa O Comentarios: &
Exy rcemueeo of aprundizajo. VSN publIcada: 75 Quimico, Asesor de
e o o e oo Edlndo olea) eroress
Lo 27oncoR 04co Nexdorlendad Porl
SAC, Lima-ary

Frangisco Sauri
Comantarics: 15 Profesor ae Fioone,
Vorsdn publicacia: 84 CRES (Espatia)

GUIA DE ESTUDIO CENEVAL - Acuerdo  Vissss: 100000
h Da Gladys Gahona
Objlivos da la prosente Gula da Estudio: La S0 atale)

prosente Guia da Estudio forma parta da un  Soherg 0 0014 Pablo Romere
proyecto de creaciin de contenidos... bk s
scucacien, EDIARTE
ggggg éﬁ §;§ N PABLO Viskas: 40000 .
IT Comentarios: 31 84, Bogots D.LC.
Do i Version pudiicacs: 14
UNA INTERPRETACIGN ¥ REFLEXIGN Bdlindoalels}
PEDAGOGICA DEL DECRETO 1280 DESDE JW12/2008 0358
B T Jon e EOE g
OGIA DE LA HUMANZACIO...
e | Quimica Oraanica - Introduccion Vistas: 70000

http://knol.google.com/k
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Estas son s6lo algunas de las muchas herramientas que podemos encontrar en Internet y que nos pueden ayudar
en nuestro dia a dia, que fomentan el trabajo colaborativo y en equipo, y que hacen mas fluida la comunicacion
entre profesores y alumnos.

En la web existen multitud de tutoriales que le enseriaran a utilizarlas.

Todas estas aplicaciones nos llevan a hablar de un nuevo concepto, el conocido
como cloud computing (‘computacion” en la nube). Por un lado es todo lo que
podemos hacer con las distintas web 2.0 pero también se refiere a la posibilidad
de poder almacenar nuestros datos o acceder a programas sin necesidad de
tenerlos en nuestro ordenador.

Lo que todas estas herramientas nos dejan claro es que hoy en dia las nuevas
tecnologias marcan el ritmo al que evoluciona la sociedad, y por lo tanto, si no queremos quedarnos atras es
necesario que nos adaptemos.

Por lo gque debemos ver la web como una plataforma de aprendizaje, que nos proporciona informacion,
posibilidades de comunicacion, recursos para el aprendizaje y un aumento de las capacidades cognitivas a nivel
individual y social.

Los menores se acercan de forma natural a las TIC, son nativos digitales (Marc Prensky), y esto les supone una serie
de beneficios educativos, sociales y de ocio. Todos aprendemos del entorno que nos rodea, y en la actualidad
ese entorno es cada vez mas tecnoldgico e Internet tiene una gran importancia en él. Es fundamental que
nuestros hijos creen su propio entorno personal de aprendizaje (PLE-Personal Learning Enviroment), utilizando
correctamente los recursos que les ofrece la red y las nuevas tecnologias en general, ya que les dotaran de
nuevas habilidades.

7.6 LAS ADICCIONES EN INTERNET

Internet puede constituirse como el germen de determinado tipo de adicciones por varios motivos, en primer
lugar por su naturaleza y funcionalidad puede generar elevados tiempos de consumo y cierta “obsesion”, y por
otra parte, los propios contenidos a los que podemos acceder pueden generar actitudes adictivas (ludopatia,
ciberjuego, anorexia, etc).

Adiccion derivada de la propia idiosincrasia de Internet

Un elemento esencial a tener en cuenta a la hora de considerar el potencial adictivo de una conducta es el
periodo que transcurre desde que se emite la respuesta hasta que se recibe la recompensa. En el caso de
los ninos y adolescentes la gratificacion inmediata es un estimulo clave que forma parte de este periodo de
formacion de su personalidad: lo que quieren, lo quieren ya. La inmediatez de la gratificacion obtenida por el uso
de Internet en la mera bUsqueda de informacion esta generando lo que se denomina “vagabundos electronicos”
(lamados asi porque vagan por Internet sin un objetivo fijo), empiezan buscando algo y luego se olvidan de su

objetivo que sélo con un clic obtienen informacion casi al instante.
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Podemos decir que alguien tiene adiccion a Internet cuando es incapaz de controlar el tiempo que le dedica,
sacrificando otras actividades y obligaciones (familiares, sociales, profesionales, escolares) por pasar mas tiempo
delante del ordenador.

Un uso abusivo de Internet puede causar problemas como no saber distinguir entre el mundo real y el virtual,
puede aislarnos socialmente, afectar a la vida familiar y a nuestro rendimiento profesional.

Adicciones derivadas de los contenidos de Internet

En Internet también se pueden encontrar paginas web con contenidos que exaltan determinadas conductas
adictivas. Algunas de las mas peligrosas para los nifos y adolescentes son las pro-bulimia y pro-anorexia. En
principio los detonantes de estos trastornos suelen ser ajenos al uso de Internet y normalmente los factores
que los desatan, promueven y refuerzan son ambientales como la presion social, los medios de comunicacion,
los canones de belleza, etc, y es en este contexto, en el que surgen las paginas web PRO-ANA (pro-anorexia)
y PRO-MIA (pro-bulimia) donde se defienden estas actitudes como un estilo de vida. Muchas de estas paginas
estan creadas y mantenidas por menores que hacen apologia de estas conductas e identifican sus paginas con un
lazo blanco. Los adolescentes, y cada vez a edades mas tempranas, son blancos faciles debido a la vulnerabilidad
de su personalidad, propia de a etapa evolutiva en la que se encuentran.

La siguiente pagina web informa a los menores, padres Y educadores sobre los peligros del mundo pro-anorexia
y pro-bulimia.

S I ‘ Que NO te digan que |

Defensor del Menar i CUE]I’]'[G dEbES pE.‘SElI"

en la Comunidad de Madrid

Fuente: http://www.anaymia.com
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También hay que decir que aquellos adolescentes que muestran una actitud adictiva a los chats pueden
desarrollar comportamientos antisociales reemplazando los lazos familiares de union fuertes por unos mas
débiles, convirtiendose asi en blanco facil de desconocidos.

PARA NU 05 \—\\jOS
e A NUESTROS IS g
% ‘.
 ~§

"\

Ademas de las herramientas de barrera que se mencionaran en los siguientes apartados y
la ubicacion del ordenador en una zona comin de la casa, el papel que los educadores y
padres juegan en este tipo de conductas es primordial. Deten ser ellos los que controlen
los habitos de uso de Internet de los menores, asi como cualquier comportamiento
inusual que se derive de ellos. Por ejemplo, si los padres observan que sus hijos pasan
cada vez mas tiempo en Internet, que alteran sus habitos alimenticios, que disminuyen
las actividades sociales en detrimento del tiempo que pasan frente al ordenador, etc,
pueden ser indicativos de que se esta originando un problema. Por ello es fundamental
establecer normas y pautas de uso, asi como formar parte activa del uso de Internet que

hace el menor.

7.7 LA CIBERDELINCUENCIA

Los menores como usuarios de Internet son, no solo victimas potenciales de los riesgos de Internet, sino que
también pueden ser responsables de delitos cometidos en este medio. Esimportante educarlos en qué aspectos
pueden estar delinquiendo, ya que en muchos de los casos no son conscientes o no se cuestionan sus acciones
por la impunidad con la que se tratan ciertos contenidos.

Atagues contra el derecho a la intimidad: Grooming y Sexting

El término grooming hace referencia al conjunto de acciones realizadas deliberadamente para debilitar
emocionalmente al nino y ganarse su confianza con la intencion de abusar sexualmente de él.

Normalmente se dan cuatro etapas:
1. El adulto se gana la amistad y conflanza del menor fingiendo ser otro menor.
2. Intentar obtener informacion y datos personales del menor.
3. Conseguir material visual con connotaciones sexuales mediante diferentes tacticas.

4. Chantaje y acoso a la victima, para conseguir mas material o un encuentro para abusar sexualmente
del menor.
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Los pederastas tienen un comportamiento muy particular: forman parte de una subcultura y particioan en chats
y foros para captar victimas, ademas de intercambiar ficheros entre ellos. Como parte del proceso captador,
alimentan la confianza del menor con mentiras, luego los chantajean y se aprovechan de su sentimiento de culpa.
Los padres, por su parte, no suelen vigilar muy de cerca las personas con las que contactan sus hijos porque no se
aprecia la peligrosidad que puede manifestar como podria hacerlo un extrario en la calle.

Ultimamente se ha evidenciado que el menor no es sdlo el objeto, sino que en ocasiones también es consumidor
y autor de dichos contenidos.

Entramos aqui en el terreno del sexting, que se define como la produccion de fotos o videos en actitudes
sexuales que posteriormente se envian a moviles o se publican en Internet.

El acto de enviar una foto sin © con poca ropa en determinadas posturas con connotaciones sexuales a otros
ya sea mediante el movil (MMS o bluetooth) o Internet, puede suponer que esas imagenes acaben en manos de
cualquiera e incluso después podrian ser victimas de chantajes.

Delitos contra la propiedad intelectual y los derechos de autor

La pirateria en Internet es quizas uno de los aspectos al que no se le da la
importancia que tiene. En un principio puede parecer una practica inofensiva,
pero es importante que los menores sean conscientes del peligro que
supone la descarga de ficheros en Internet. Muchas veces los archivos
que se descargan utilizando programas como Emule, Kazaa, Bittorrent

o Ares por mencionar algunos, van acompanados de malvware. Enotros
casos, una vez descargados no se ajustan al contenido de lo buscado
(pornografia y publicidad oculta en ficheros que se hacen pasar por otra
Cosa).

Internet es la biblioteca mas grande del mundo. Se puede encontrar toda
clase de informacion de cualquier tema: ciencias, matematicas, tecnologia,
arte, idiomas, etc. Cuando se utiliza informacion, fotos u otros materiales que
se encuentran en Internet para uso de tareas escolares o proyectos de
investigacion, es necesario identificar las fuentes de informacion usando
notas a pie de pagina y citandolas en la bibliografia.

Padres y educadores son responsables de aleccionar a los menores en la importancia y trascendencia que supone
copiar informacion y presentarla como propia. La apropiacion indebida de material ajeno es ilegal; se puede

“copiar” y “pegar’” siempre que se referencien y mencionen las fuentes de las que se ha tomado la informacion.
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Ciberbullying

Algunas caracteristicas del ciberbullying son:

El acoso o maltrato escolar no es una nueva realidad sino que
siempre ha estado presente de una u otra manera en la vida
escolar. Con la aparicion de Internet esta problematica ha
cambiado de escenario; estamos acostumbrados a leer noticias
como ésta: “La Cuardia Civil detiene a dos menores por
practicar acoso escolar a través de Internet: Obtenian imagenes
comprometidas de otros jovenes a traves de sus camaras web
para posteriormente chantajearlos y coaccionarlos bajo la
amenaza de hacer pUblicas esas imagenes”. Con Internet este
tipo de acoso se agrava aln mas, por la rapidez en su difusion,
por la cantidad de personas que pueden ser conocedoras de
ello y porque ciertos contenidos o textos pueden permanecer
para toda la vida y pueden ser facilmente accesibles. El
ciberbullying puede ir desde obligar a otro a que haga cosas que
no quiere, hacerle el “vacio” y que nadie le haga caso, humillarlo,
hasta insultarlo, coaccionarlo y amenazarlo. A veces la situacion
puede llegar a ser insostenible.

- Es un acoso que se prolonga en el tiempo.

- Se da entre iguales (menores).

- Acosador y acosado se conocen y tienen contacto fuera del mundo virtual
- Para realizarlo se utilizan nuevas tecnologias: teléfono movil, internet.

- No tiene connotaciones sexuales.

Los menores, por tanto, se presentan no sélo como objeto de abusos sino también como el sujeto que lleva a
calbo esas agresiones o abusos. Padres y educadores deboen tener en cuenta esta doble vertiente del problema
para enfrentarse a él desde ambos frentes. Detben hacer entender a los menores que este tipo de conductas
son impropias, no estan admitidas socialmente y ademas tienen consecuencias negativas.

El ciberbullying puede llegar a ser un delito si es demostrable que ha habido amenazas, calumnias, coacciones,
etc La pena impuesta por la justicia depende del tipo de acoso que se haya ejercido sobre la victima y de la
edad del acosador.
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Phishing o suplantacién de identidad

El phishing es una modalidad de estafa que consiste en suplantar la imagen de una empresa o identidad publica
con el objetivo de intentar obtener de un usuario sus datos, claves, cuentas bancarias, etc.

Al ofrecer una imagen “oficial” es factible caer en el engano. Existen varias modalidades, desde el SMS hasta
la llamada por teléfono solicitando informacion en nombre de una entidad oficial, empresa, etc. El phishing
relacionado con Internet puede producirse de dos maneras principalmente:

[ A través de ventanas emergentes que simulan paginas oficiales y solicitan los datos personales y
claves para poder llevar a cabo el fraude.

[ Por medio de correos electrénicos con contenidos de publicidad enganosa y simulando ser
enviados por entidades oficiales. Estos correos solicitan la confirmacion de los datos personales
por razones de seguridad y como en el caso de las ventanas emergentes fingen apariencia oficial

Este es un caso real de phishing

Ataques phishing a la entidad bancaria
BANCAJA

Se esta detectando en las dltimas horas un intento de un phishing simulando a
la entidad BANCAJA por medio de un correo electronico en el que nos informan
que hemos ganado un premio de 1.500 euros y cuyo fin es sustraer el dinero de
la cuenta de las posibles victimas.

El correo tene como asunto "Te queremos informar has ganado
1.500 Euros” y la direccion del remitente, la cual ha sido falseada es: Bancaja
(promo@bancaja.es)

Esfimata clants
Eras uno de los felloss ganadores del premis de 1 500¢

Tras del sorteo te queremes informar que has ganado

Tods qub ienmes gob hacsl & |

1. Haga elick en el siguante enlace para poder sonfirmar su identidad

3. El imparie de 1.5004 va esiar abonado en su cuents corrients come maximo T diss laborales
Un sarvicio da Base

Hann alisk el Dars £
Gracias por canfiar ncaja
Deparismenio de Premios de Bancajs

AL pulsar sobre el enlace nos leva a una pagina web, que a su vez nos redirecciona a
otra con un formulario en el que hay que dar losdatos de nuestra tarjeta

e e e~ Eres wnos de los fafices ganadones que han ganade &l premic de 1.5004¢ ¢

este fan para poder S it de este
confirmacion el premio va estar abonado e Su cuenta cormente dentro de 7 dfas faboralkes.

Nomibres y Apellides :
Direccion 1

Telefoma de contacta:

Eodign Pagtal :

Preninein ¢

P Espadia

Dirdccion da cormid alactronies :

Tichie ol Rimers di tarjeta;

Clave Secrefn de su Tarjeta [PIN que wtliiza en los cajeros): |

Fecha e caducida de la tarjeta @ | .(ej.m:i

WY Cidlige de VerHizacidn de la Tarjets:

Tipo de Documento de tdentidad:

Namers de Documento de Identidad
- [excepta Tarjeta Andnima):

Fuente: http://seguridad.internautas.org
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El phishing puede afectar a los menores ya que los correos con publicidad enganosa o que imitan a grandes
companias conocidas por ellos que les ofrecen grandes regalos, funcionan como senuelo para obtener su
informacion personal. Por eso es importante que les hagamos participes de las recomendaciones que a
continuacion se mencionan.

PARA \OS N
- NUESTROS HU —
—— ‘k

-

Ultimamente se han dado casos de menores acusados de phishing, por ello es importante
educar a nuestros hijos respecto a la ilegalidad de estas acciones.

Es fundamental avisarles de la peligrosidad que supone proporcionar datos personales
mediante SMS, conversacion telefonica o correo electronico. Las entidades oficiales
nunca van a pedir esa informacion porque ya la tienen.

S posee acceso a su cuenta bancaria a traves de Internet, siempre teclee la direccion en la
barra del navegador, nunca acceda a traves de enlaces recibidos por correo electronico.

Oftros riesgos
Riesgos que pueden dafiar tu ordenador y archivos

VE 7 El malware, palabra inglesa formada a partir de malicious (malicioso, malintencionado) y
E software, es toda clase de software cuyo fin es infiltrarse o infectar un ordenador y causar
efectos perjudiciales, muchas veces sin que nos demos cuenta de ello.

Existen distintos tipos de malware, los mas conocidos son los siguientes:

- Virus informatico: programa que una vez que ejecutamos infecta a otros programas que tengamos en el
ordenador, incluso pueden borrar archivos.

- Gusanos: programa cuyo fin principal es infectar el mayor nimero de equipos posibles mediante propagacion
automatica. La velocidad a la que se puede propagar es muy alta y como los virus, tambiéen puede contener
instrucciones daninas.
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Es necesario tener mucho cuidado con los correos cadena, ya que este tipo de malware suele
presentarse en un archivo adjunto o en un enlace. Nos llegara el correo de un conocido o no
(Victima) y mediante su lista de contactos se propagaria a los equipos de todos ellos.

- Troyanos: tipo de malware oculto que permite hacerse con el control de nuestro ordenador, sin que nos
demos cuenta y sin nuestro consentimiento. Tienen como fin robar nuestros datos o bien administrar nuestro
equipo para, por ejemplo, realizar ciber-delitos.

- Spyware: o programas espia, estan creados para introducirse en nuestro ordenador reunir informacion sobre
nosotros y mandarsela a empresas normalmente con fines publicitarios. Suelen recopilar las paginas web a las
que accedemos y las direcciones de e-mail, para posteriormente enviarles spam (correo basura). La forma
mas comin de distribuir spyware a nuestros ordenadores es a través de un troyano que va unido a algin
programa que hemos descargado de Internet. Frecuentemente puede ir acompanado de adware, otro tipo
de programa que se ejecuta automaticamente y nos muestra ventanas emergentes (pop-ups) o anuncios, que
pueden redireccionarnos a otros sitios web. Esto puede hacer mas lenta nuestra conexion e incluso puede
hacer cambiar nuestra pagina de inicio y no permitirnos entrar a paginas seguras.

Cuidado con las descargas de archivos, con la instalacion de nuevo software y con los programas
P2P (Emule, Kazag, Bitorrent, Ares), ya que pueden venir “acompanados” de troyanos o spyware.

3Qué podemos hacer?

L Usar Antivirus, Antispyware,

Cortafuegos, etc. y :
mantenerlos actualizados.

Proteger con contrasefia | No abrir correos ni aceptar
nuestro equipo. i ¢ archivos de desconocidos.

Tener mucho cuidado conel Verificar los contenidos ¢ @ Alinstalar nuevo software
contenido que descargamos. recibidos o descargados leer las condiciones de la
Hay que asegurarse de su con el antivirus y ejecutar licencia.
autoroprocedencia‘ sélo los que nos ofrezcan B eereeesstnsinsesassssnnesnsessssennssasesssssnsssassssnesrnl

confianza.
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7.8  EL COMERCIO ELECTRONICO

La evolucion en el mundo del marketing y la naturaleza de la Red hacen de la publicidad un medio muy atractivo
para ninos y adolescentes. La mezcla entre publicidad y contenidos, dificilmente diferenciable para los menores,
y la accesibilidad a formularios con los que facilitar la compra, los convierten en blanco facil de la publicidad
abusiva.

DERECHOS DE LOS MENORES

Son comunes Los sitios web con acceso a zonas de compra que no ejecutan ningdn control sobre los compradores.
Sinembargo, el Articulo 13 del Real Decreto 1720/2007 que desarrollala Ley Organica 15,/1999 de Proteccion
de Datos Personales hace referencia a la necesidad del consentimiento de los padres, en los menores de 14
anos, para el tratamiento de datos personales. Ademas las condiciones de compra han de exponerse en un
lenguaje accesible. Los administradores de los sitios web son los responsables de comprobar la edad del menor
y la autenticidad del consentimiento de los padres.

OBLIGACIONES DE LOS VENDEDORES

La legislacion impone al vendedor obligaciones especificas (Ley 34,/2002, de 11 de julio, de servicios de la
sociedad de la informacion y el comercio electronico) como facilitar sus datos de identificacion, informar de
los precios finales que apliquen a los servicios, guiarles durante el proceso de compra y ofrecer un servicio
postventa para reclamaciones y devoluciones.

COMO REALIZAR UNA COMPRA SEGURA

sEs seguro comprar en Internet?, ;:Qué medidas debo tomar para evitar ser estafado? Estas son algunas de las
preguntas que surgen cuando alguien decide hacer uso del comercio electronico.

Para comprar en Internet hay que tener precaucion, de eso no hay duda, y siguiendo unos simples pasos, nos

aseguraremos de que la compra que realizamos es completamente fiable y de que nos ofrece todas las garantias
como compradores:

1°"Paso: Cerciorarnos de que el ordenador desde el que se efectia la compra es seguro.

Es importante comprobar que nuestro antivirus esta actualizado, que no tenemos el ordenador “infectado” con
spyware o malware que pudiera captar informacion personal durante el proceso de compra.

El uso del firewall o cortafuegos también incrementa la seguridad de nuestro ordenador.

22 Paso: Comprobar que la pagina web donde vamos a realizar la compra es una pagina segura.
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Para ello podemos buscar varios indicativos cuando estemos en la pagina en la que tenemos que introducir
nuestros datos bancarios:

[11 Si gparece una "s” despues de “http”, en la barra del navegador indica que ya nos encontramos en
un entorno seguro y gue podemos insertar nuestros datos personales con confianza. H77PS son las
siglas de Hypertext Transfer Protocol Secure, en castellano, Protocolo Seguro de Transferencia de
Hipertexto, y es la version segura del protocolo que usamos para acceder a las paginas web (http).
Esto nos indica que la informacion hacia ese servidor viaja cifrada.

—E hﬂpﬂﬂwmv.gnl —E http:mev.gI

En principio, el https nos indica que estamos en un sitio seguro, pero existen limitaciones. La seguridad
también depende del software y del navegador gue utilicemos

7 Algunos navegadores utilizan el simbolo del candado cerrado que aparecera en el margen inferior
derecho de nuestro navegador para indicar que la pagina web es propiedad de quien dice ser y
normalmente aparece en los servidores https. Si usamos otro navegador como, por ejemplo, Coogle
Chrome, aparecera un candado verde en la barra de navegacion donde se escribe la direccion de la
pagina web.

Servidor seguro Servidor seguro

Google Chrome

7 Los sellos de calidad y el hecho de que la pagina cumpla con todos los requisitos marcados por la ley
son también indicativos de fiabilidad. Podemos confiar mas en empresas que disponen de una politica
de privacidad, direccion fisica y teléfono al que llamar en caso de necesidad, politica de devolucion

segln la ley, etc. Por ejemplo: si vemos estas opciones en su pagina web
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[ Noticias | Detalles de la Empresa | Sede Corporativo | Ubicaciones de las Sucursales |
[ Propdsito Principal /Valores/Metas | Contactenos | Mapa de la Pagina Web |
Terminos y Condiciones | Politicas de Privacidad ]

[ Hojear /Pedir Catalogo | Lista de Productos | Politicas De Devolucion |

3°" Paso: Elegir la forma de pago. Cada forma de pago tiene sus ventajas y desventajas:

7 Contra reembolso: es muy segura porgue no pagamos hasta recibir el producto, pero no siempre
esta disponible como forma de pago. Si no estamos de acuerdo con el articulo recibido o no hemos
efectuado esa compra podemos rechazar la entrega.

I Transferencia bancaria: no es muy segura en general. Ralentiza la transaccion y por lo tanto la

recepcion de lo que hemos comprado. En muchos casos hay que pagar comisiones, pero la
transaccion queda registrada por el banco emisor y receptor.

[ Tarjeta de Crédito: es segura, siempre y cuando, la pagina web ofrezca las medidas de seguridad
mencionadas anteriormente. Para una mayor seguridad, comprueba que la tienda tiene un sistema de
ago seguro como por ejemplo “Verified by Visa”. Si llevan a cabo un cargo a nuestra tarjeta de crédito
que no hemos consentido, podemos pedir su anulacion (los plazos para ello dependen de los bancos)
No es recomendable utilizar tarjetas de debito ya que una vez realizado el cargo ya no hay marcha atrés.

Verified by MasterCard.
VISA SecureCode

Otros sistemas de pago:

[ Pagos por e-mail: PayFal es el mas conocido de estos sistemas (Wwwipaypales). Es propiedad del
grupo de eBay, y es muy utilizado por los clientes de ese sistema de subastas y, en general, para las
transacciones entre particulares. PayPal tiene mas de 220 millones de usuarios en todo el mundo.
Este sistema permite al usuario registrarse una Unica vez con su cuenta bancaria o tarjeta de credito
y posteriormente ordenar anonimamente abonos con cargo a esa cuenta o tarjeta. Estos abbonos se
ordenan simplemente mediante el suministro de una direccion de correo electronico de la firma o
persona que se desea recioa el dinero. El intermediario (PayPal) se encarga de avisar al beneficiario
enviandole un mensaje por Internet.

El inconveniente es la necesidad de que el comprador se haya abierto previamente una cuenta
en el sistema. Existen varios tipos de cuenta: personal (para compradores y gratuita), premier
(para vendedores) y business (para empresas). A destacar de PayPal que no damos nuestros datos
directamente al vendedor y que tiene un sistema de proteccion de pagos frente a incidencias.

Si quiere consultar mas informacion sobre este tema o tiene dudas que quiera preguntar puede
acceder al grupo sobre comercio electronico existente en la web cyldigital:
http:/ /www.eyldigitales/grupo/comercio-electronico-para-el-consumidor
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8. RECOMENDACIONES PARA PADRES Y
EDUCADORES L g *

Enestaseccion se ofrecen recomendaciones para padres y educadores que puedenaplicar a ninos y adolescentes.
Estas recomendaciones constituyen el decalogo que engloba todas las mencionadas en anteriores secciones.

8.1 RECOMENDACIONES GENERAIES PARA TODAS LAS EDADES

Interpet

\
)

Colocar el ordenador a la vista de todos en una sala comin que facilite la

supervision de la navegacion y controlar los usos que hacen de Internet.

\ ([
) \

Establecer normas de uso en cuanto al cuando, cémo y durante cuanto tiempo.
Los padres y educadores deben ser los que dirijan el uso de Internet y

cerciorarse de que los menores navegan por Internet de un modo seguro.

J) \

Familiarizarse con Internet es quizas el primer paso a dar. No es necesario
convertirse en expertos en la materia, con unos conocimientos basicos

estaremos mas capacitados a la hora de controlar y educar en el uso de Internet.

7
\
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/f Los menores deben conocer lo positivo y negativo de Internet de acuerdo ﬁ

edad para que puedan hacer frente a los potenciales peligros y nunca olvidar

inculcarles las normas basicas de seguridad: nunca des informacién personal, no
hables con extranos, no te cites con alguien fuera de Internet, etc.

Educarlos en el uso de Internet, como en todo ambito de la sociedad, Internet
tiene unas normas de uso que debemos inculcar para que los menores sean
usuarios educados. Indicaciones del tipo: si escribes en maylsculas es el
equivalente a gritar, no amenazar o provocar a nadie, no publicar datos falsos

de alguien, etc. Estas recomendaciones deben ajustarse a su edad y nivel

educativo.

Teléfono
Mévil

W
7\

Educar acerca de los usos y abusos del moévil es fundamental, por lo que es
necesario acompanar al menor durante su aprendizaje. Ademas es impor-
tante establecer reglas claras y consensuadas, tanto en casa como en el
aula, marcando en qué momentos es adecuado su uso y en cuales no lo es.
Las reglas deben adecuarse a la edad del menor y a su nivel de madurez.
Para medir el grado de responsabilidad del menor podemos recurrir a

ciertos indicadores como, la duracién del crédito de la tarjeta o el tiempo

y horario en los que el menor utiliza el movil.

J) \

Explique a sus hijos que puede hacerse un rastreo de todos los mensajes
de texto y de las llamadas, por lo que los que lleven a cabo actividades

intimidantes o de acoso siempre pueden ser identificados.

J) \

Eduque a los menores en algunas precauciones basicas, como no dar
informacién personal por teléfono si la persona no se ha identificado o es
un desconocido, no responder a llamadas con nUmero oculto o desactivar el

Bluetooth si no se esta utilizando.

\
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aprende

TV y
Vi deojuegos

)

Los nifos y jovenes necesitan afecto, tiempo y atencion. Debemos impedir

que la television y los videojuegos se conviertan en su Unica compafiia.

J) \

Seleccionar es importante por lo que los nifios deben acostumbrarse a elegir

lo que van a ver y apagar la tele cuando termine.

) \

Es manifiesta la necesidad de que los padres se impliquen en el ocio digital en
el que participan sus hijos, informandose en este caso sobre los videojuegos a
los que acceden y sobre el tiempo que le dedican a los mismos. Es importante
que los padres se sensibilicen con el objetivo de que asuman la parcela de
responsabilidad que les corresponde, en relacion a la proteccion de los

menores en las Nuevas Tecnologias

=

7

=\

Alerta ante cualquier indicio de actividad ilegal: puede recurrir al Grupo de
Delitos Telematicos de la Guardia Civil. Para temas especificos que atenten
contra los derechos de los menores, los portales www.protegeles.com, y

WWW.asociacion-acpi.org, ofrecen un sistema de denuncias on-line.

—




‘_\,,:\_L}-S;. \ogm"’o
6~
Junta de
Castilla y Leon Qpr ende

82  HERRAMIENTAS DE PREVENCION

Las herramientas de prevencion no son infalibles por lo que la intervencion de padres y educadores es
imprescindible. Pueden ayudar pero no sustituir el papel de supervision y tutela.

PARA INTERNET
Existen diferentes tipos:

[ Software de filtrado de paginas a traves del navegador: los filtros de contenido funcionan a
traveés de palabras clave consideradas inapropiadas, no permitiendo el acceso o advirtiendo
sobre sus probables contenidos en dicho sitio. Para activar el asesor de contenidos debe seguir
los siguientes pasos:

1°"paso: en el menl de Herramientas de su navegador haga clic en Opciones de Internet y seleccione la
pestana Contenido. Aqui encontrara el Asesor de Contenido.,

G- &

Archivo Edicion Yer Favoritos BUIEVETNTEECE Ayuda

. Eliminar el historial de exploracién...
Google [Gi» F -
Blogueador de elementos emergentes >
& & re—— Filtro de suplantacién de identidad (phishing)

Suscribirse a esta fuente...
Deteccion de fuentes »
Windows Update

Windows Messenger
Diagnosticar problemas de conexidn...

M

Opciones de Internet
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22 paso: habilitar el control de contenido de Internet. Haga clic en Habilitar.

Opciones de Internet ‘E“X‘
General ||  Seguidad || Privacdad |  Contenido

Asesor de contenido

Las clasificaciones le ayudan a controlar el tipo de contenido de
Internet que se puede ver con este equipo.

Certificados

Ei Use certificados para las conexiones cifradas y para fines de
onticacin.

[ Borrarestadoss. |[  certificados ][  Edkores |

Autocomplel
a Autocompletar almacena lo escrito
Fuentes

en paginas web para intentar

anticiparse a lo que escribe y sugerir
posibles coincidendias.

~ Las fuentes proporcionan contenido
|7y actudlizado de skios web, el cual
Y puede leerse en Internet Explorer y
en otros programas.

uscoptes JRl, Corccle JO1 ool

3 Paso: en la pestana General seleccione Crear Contrasena. En el cuadro de Asesor de conteniclos por de-
fecto no esta seleccionada la opcion de usuario que permite ver sitios web sin clasificacion; déjelo asi. Haga clic
en Crear contrasena dentro de la seccion Contrasena de supervisor.

Asesor de contenido

Y ———
Clazificacion MW avanzadas

(pociones de usuano

@ zuanios pueden wer sitios web zin clasificacidn

] supervisor puede ezcibir una contrasefia para permitic que los
uzuarios puedan ver el contenido restringido

Contrazefia de supervisor

configuracion de Azesor de contenido, azi coma activarla
o desactivarlo. Haga clic en el siguiente botdn si desea
cambiar la contrazefia de supervizar.

p—
-
{ Crear contrasefia ‘/

P La contrazefia de supervizor le permite cambiar la

Sisternas de clasificacian

Loz sistemas de clasificacion que esta wtlizando proceden
de otra: compafiias u organizaciones. Haga clic en Sistemas
* de clazificacion para ver o modificar |a lista.

[Euscar sishemas de clasificacic’-n] ,_ Sigternaz de clasificacidn.. ]

i Aceptar i [ Cancelar J | Aplicar
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4° paso: para elegir contrasefia recuerde que es importante seguir algunos consejos. Es conveniente que sea
por lo menos de 8 caracteres y que combine letras, nUmeros, simbolos, mayUdsculas y minUsculas. Intente pensar
enalgo que le sea facil de recordar pero dificil de adivinar. Debe confirmar la contrasena para asegurarse de que
no hay errores y que realmente es la contrasena que ha elegido. Por Oltimo haga clic en Aceptar

£

Crean contrasena de supervisor

Proporcione una contrasefia para evitar que los
uzuanios o autorizadoz cambien la configuracian
del &sesor de contenido.

Séln laz personas que conozcan la contrasefia
podrdn cambiar la configuracidn del Azesor de
contenida, asf como_agk arlo.

Contrasefia;

Confirmar

contrasefia; A .
AQUi se puede escribir

Proparciane un indicio Guese LS ecordar su contrazefia.

Establezca el indicio de manera que otras personas no puedan aLSO qUe nos ag Ud@ a

adivinar la contragefia faciimente.

recordar la contrasenia

Indicio:

oero que no sea
conocido por los

i Areptar i [ Cancelar ]

menores.

52 paso: en la misma ventana de A scsor de Contenido seleccione la pestafia Sitios aprobados. En el espacio
asignado para ellos escrioa la pagina web que desea administrar y haga clic en Siempre, si desea que el sitio sea
accesible o Nunca si desea bloquear el acceso al sitio elegido. Finalmente haga clic en Aceptar

Asesor de contenido

Clasificacion | Sitios aprobadaos | [eneral " Opoiones avanzadas]

0 que no se pueden ver nunca, independientemente de su

ﬁ Puede crear una lizta de los sitioz web que =& pueden wer ziempre
clasificacion.

En este espacio escriba Permitir este siio wehb:

la direccion de la pagina C_siempre_
que desea administrar. ‘ |

Lizta de zitioz web aprobados v no aprobados:

Cluitar

Cancelar J | Aplicar
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62 paso: para desactivar el Asesor de Contenido sélo tiene que ir a Herramientas, Opciones de Internet,
Contenido y Deshabilitar. Necesita introducir la contrasena para deshabilitar esta opcion.

En el caso del navegador Mozilla Firefox no incluye por defecto filtros de contenido, pero es posiole
incorporarlos mediante la instalacion de plug-ins. La Oltima version incluye:

Proteccion antiphishing: avisa a los usuarios de paginas que pueden ser sospechosas de fraude y ofrece
una ppagina web de bilsqueda para localizar la pagina que realmente quiere.

Proteccion contra programas espia: no permite que en su ordenador se instale ningdn tipo de programa
sin su consentimiento.

Limpiar informacion privada: le permite limpiar todos sus datos de navegacion.

Existen en el mercado programas que pueden instalarse en el ordenador y funcionar como filtro, blogueando
paginas web gue contengan determinadas palabras, imagenes nocivas, etc. Tal es el caso de:

The Parental Control Bar TM (wuvwparentalcontrolbarors) de WRAACorg, es una barra de
herramientas que se instala en el navegador y bloguea el acceso a paginas web de contenido para
adultos. Lo que hace esta herramienta es pasar por una serie de filtros cada pagina que el menor
quiere consultar. Los padres son los que tienen la Oltima palabra y pueden decidir si sus hijos pueden
tener acceso a una pagina © no.

Site Advisor ® (wovwvsiteadvisorcom) de McAfee, mejora la seguridad en las busquedas en Internet
ofreciendo informacion sobre las paginas por las que se navega, avisando de sitios que pueden ser
peligrosos por sus contenidos. La ventaja de esta herramienta es que previene de los peligros antes
de que ocurran, no es especifica para menores pero se puede personalizar.

Windows Live Proteccion Infantil (wwwprotegeatushijoscom) permite limitar las bisquedas,
bloquear o permitir sitios welb, decidir con quien pueden comunicarse sus hijos cuando utilizan
Windows Live Messenger, Hotmail o Spaces y supervisar los sitios web que visitan.
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Antivirus un antivirus es un programa informatico especificamente O
disenado para detectar , bloguear y eliminar codigos maliciosos.
Aungue se sigue utilizando la palabra antivirus, estos programas han
evolucionado y son capaces de detectar y eliminar no solo virus
sino otro tipo de codigos maliciosos como gusanos, troyanos y
espias. Se debe tener en cuenta que un antivirus debe incluir un
completo conjunto de servicios, actualizaciones frecuentes (lo ideal
es una vez al dia), pero también soporte técnico, resolucion urgente
de nuevos virus y servicios de alerta. Estos servicios son imprescindibles y
utilizandolos obtendra el maximo rendimiento en seguridad antivirus.

Una vez instalado, es muy recomendable que pase el antivirus en todo su PC de forma periddica para asegurarse
de que su equipo esta completamente libre de virus. El analisis dete incluir todas las unidades de disco duro, los
disquetes, los CD's y unidades compartidas.

Anti-spyware: es conveniente tener instalado un programa anti-spyware, complementario
a un antivirus, para combatir los efectos de estas aplicaciones, ya que muchas de ellas actlan
de manera que abren espontdneamente una pagina web con contenidos inadecuados
(generalmente sexuales o de publicidad de apuestas a través de Internet). Hay
anti spyware gratuito en la Red que puede contener codigo malicioso. Por ello
se recomienda comprobar la lista de programas flables que publica VSantivirus.
(Wwwivsantivirus.com/lista-nospyware.htm)

Firewall o cortafuegos: un cortafuegos es un programa que restringe las
conexiones solo a las direcciones de los equipos autorizados conectados a
una red. En otras palabras, se trata de una aplicacion informatica que actla
a modo de controlador de accesos a nuestro ordenador. Los cortafuegos
comprueban qué programas son los que acceden o recioen conexiones
a Internet. Actualmente vienen incorporados con el sistema operativo y
también en los principales antivirus.
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Por ejemplo, vamos a ver como habilitar el firewall de Windows XP

1°" paso: haga clic en Inicio y Fjecutar.

y Internet

Internet Explorer -
I Mis documentos

Correo electronico
Microsoft Office Outloak Favoritos

Adobe Acrobat 7.0 Professional Mi PC

W

Mis sitios de red
|I Microsoft Office Ward 2007 is sitios de re

s

Panel de control

|z

| Micrasoft Office Excel 2007

Conexiones de red
Paint
Impresoras y faxes
 Micrasoft Office PowerPoint
= | 2007

- Buscar
Calculadora

b & |

&1

Ejecutar...
Todos los programas  }

Cerrar sesion (&) Apagar equipo

22 paso: Escriba Firewallcpl y haga clic en Aceptar

E=criba el nombre del programa, carpeta, documento o
recurso de Internet gue desea que Windows abra,

irenwall,

acepkar celar J | Examinar... J
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3°" paso: en la pestafia Ceneral, haga clic en Activado (recomendado) y después clic en Aceptar

Firewall de Windows (%]

General | Escepoiones H Opcionez avanzadas

: Firewall d

Firewall de "Windows ayuda a prateger U equipo al impedir gue wzuanos sin
autorzacion obtengan acceszo a zu equipo a traves de Intermet o una red.

@ (*) Activado [recomendado]

E zta configuracidn no permite que ningdn angen externo z& conecte al
equipo, excepto aquéllos seleccionados en la ficha Excepriones.

Mo permitir excepciones
Seleccione esto cuando se conecte a una red poblica en
ubizaciones menos seguras, como por ejemplo aeropuertos.
Recibird un avizo cuando Firewall de Windows terming de

bloguear los programas. Se omitiran las selecciones en la ficha
Excepriones.

@ () Desactivado [no se recomienda)

Evite uzar esta configuracidn. 5i dezactiva Firewall de \Windows, pusde
que este equipo 22a mas vulherable a viruz e intrusos.

i Qué maz debo zaber acerca de Firewall de windows?

i Aceptar i [ Cancelar J

Filtros para spam o correo basura:uno de los grandes problemas que afronta actualmente Internet es
la proliferacion de correo basura, correo no solicitado y que no aporta ningin beneficio al receptor
Se puede prevenir la recepcion de correo basura con algunas practicas simples como abrir dos
cuentas de correo (una para uso personal y otra para dar en sitios web o listas de correo), también
procurando no participar en mensajes encadenados, Y si reenvia mensajes borre las direcciones
de correo que aparecen en el mensgje, es preferible utilizar listas de distribucion o introducir
las direcciones de correo en CCO (con copia oculta). Los filtros para spam forman parte de los
servicios de correo en general; simplemente hay que categorizar los correos basura que se reciben
como spam. Hay que tener mucho cuidado con este tipo de correos ya que en muchas ocasiones
realizan publicidad sobre paginas con contenidos inadecuados.

Directorios de contenidos de sitios previamente seleccionados en categorias: consiste en una
recopilacion manual de documentos organizados por temas o contenidos, que pueden mantenerse

como directorio:

= Proyecto de Google: www.google.com/Top /Kids_and_Teens /International.
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- Proyecto de The Kids and Teens Open Directory Project’s posee un directorio en
espanol: www.dmoz.org/Kids_and_Teens/International.

7 Software especifico para centros educativos: Existen en el mercado herramientas Gtiles para el
control y monitorizacion en el aula. Algunas de ellas son: transmitir la pantalla del profesor a todas
las de la clase, transmitir y recolectar archivos de toda la clase, supervisar a los alumnos mientras
trabajan, prevenir el acceso a ciertas paginas o programas, formacion de grupos, etc.

I Buscadores especificos para menores:

[ wawwvcuriososcom: no es un sitio infantil, sino un sitio para chicos que incluye de todo, pero
todo apto para menores. Un grupo de profesionales formado por padres, madres, docentes y
diversos especialistas monitorean todos los sitios que se agregan al buscador.

[ wwweducared net: el apartado de Herramientas y Servicios ofrece un Buscador de Recursos
Educativos, donde se ofrece un breve comentario a cada pagina ofrecida y valoracion de los
usuarios.

[ wwwcuervoblanco.corm: pagina que ofrece navegadores, buscadores y utilidades.

2 wwwonekeycom: “el buscador seguro para los ninos”, se asocio con Coogle para crear o que
califica como la mayor base de datos online de sitios “seguros para los ninos”. OneKey usa una
combinacion de sitios ya filttrados por especialistas con la informacion ya filttrada por Coogle

para determinar los sitios disponibles para la blsqueda. Permite bisquedas en espanol.

[T Existen muchos mas, por ejemplo: wwwlbuscadorinfantilcom, wwwabchicoscomar , y
ZacBrowser , especial para nifos autistas.

PARA TELEFONOS MOVILES

\Ver Seccion 4: Telefonos moviles

PARA TELEVISION

\Ver Seccion 5.3: La TDT

PARA VIDEOJUEGOS

Ver Seccion 6.1: Codigo PECI
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8.3. LOS E-DERECHOS DE LOS NINOS Y NINAS

En Internet no debemos ver tan solo riesgos ya que también es una oportunidad
para el desarrollo econdémico y social, para la educacion, para el intercambio de
informacién y de experiencias. Unicef se ha preocupado de los derechos de los

ninos y las nifas en Internet y ha creado un decalogo, squieres saber cuales son estos

diez derechos?

1 Derecho al acceso a la informacién ﬂff L -
y la tecnologia, sin  discriminacion ;“I w

por motivo de sexo, edad, recursos

economicos,nacionalidad, etnia, lugar de residencia, etc. En especial este derecho al acceso se aplicara

a los nifos y ninas discapacitados.

Derecho a la libre expresién y asociacién. A buscar recibir y difundir informaciones 2
e ideas de todo tipo por medio de la Red. Estos derechos solo podran ser restringidos
para garantizar la proteccion de los nifos y ninas de informaciones y materiales perjudiciales
para su bienestardesarrollo e integridad; y para garantizar el cumplimiento de las leyes, la seguridad,

los derechos y la reputacion de otras personas.

3 Derecho de los nifios y nifias a ser consultados y a dar su opinién cuando se apliquen leyes

o normas a Internet que les afecten, como restricciones de contenidos, lucha contra los abusos,

limitaciones de acceso, etc.
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Derecho a la  protecciébn contra
la explotacién, el comercio ilegal,

los abusos y la violencia de todo tipo que

se produzcan utilizando Internet. Los nifos y

ninas tendran el derecho de utilizar Internet

para protegerse de estos abusos, para dar a conocer

y defender sus derechos.

Derecho al desarrollo personal y a la educacién, y a todas las oportunidades que las nuevas
5 tecnologias como Internet puedan aportar para mejorar su formacion. Los contenidos educativos
dirigidos a ninos y ninas deoen ser adecuados para ellos y promover su bienestar desarrollar sus
capacidades, inculcar el respeto a los Derechos Humanos y al medio ambiente y prepararlos para ser

ciudadanos responsables en una sociedad libre.

Derecho a la intimidad de las comunicaciones por medios electronicos. Derecho a no 6

proporcionar datos personales por la red,  a preservar su identidad y su imagen de posibles usos ilicitos.

Derecho al esparcimiento, al ocio, a la diversién y al juego, también mediante Internet y
otras nuevas tecnologias. Derecho a que los juegos y las propuestas de ocio en Internet no contengan

violencia gratuita, ni mensajes racistas, sexistas o denigrantes y respeten los derechos y la imagen de

los nifios Y ninas y otras personas.
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Los padres y madres tendrdan el derecho y la
responsabilidad de orientar, educar yacordar con sus hijos
e hijas un uso responsable de Internet: cstablecer tiempos

de utilizacion, paginas que no se deben visitar o informacion que

no deboen proporcionar para protegerles de mensajes ysituaciones

peligrosas. Para ello los padres y madres también deben poder

formarse en el uso de Internet e informarse de sus contenidos.

Los gobiernos de los paises desarrollados deben comprometerse a cooperar con otros
palses para facilitar el acceso de éstos y sus ciudadanos, y en especial de los nifios y nifias, a Internet y 9
otras tecnologias de la informacion para promover su desarrollo y evitar la creacion de una nueva

barrera entre los paises ricos y los pobres.

1 Q Derecho a beneficiarse y a utilizar en su favor las nuevas tecnologias para avanzar
hacia un mundo mas saludable, mas pacifico, mas solidario, mas justo y mas respetuoso con el
medio ambiente, en el que se respeten

los derechos de todos los ninos y ninas.
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