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1 Introduccion

1.1 Definicion de la administracion electronica

Es el conjunto de soluciones que permite a la

6k es L Adwinistracion | giydadania y a las empresas poder relacionarse con

Electronica? las administraciones publicas a través de medios
electrénicos.

@ El uso de las TIC en las administraciones publicas,

@ combinado con cambios organizativos y nuevas

@dministracion

i aptitudes, con el fin de mejorar los servicios publicos y
Electrénica

los procesos democraticos y reforzar el apoyo a las
politicas publicas - Comisién Europea (2003).

"ventanilla virtual" que permite la prestacion de unos
servicios publicos (de calidad) por parte de las
administraciones a la ciudadania y a las empresas con un
importante valor agregado -> puedes acceder a esta
ventanilla desde tu ordenador, tu movil, tu Tablet, etc. no
importa donde estés... y no cierra nunca.

Ventanilla 2
Virtual &*

Que una AA PP tenga una pagina web.

Colgar un PDF en la web de una AA PP.

Que una AA PP envie correos electronicos.
Escanear un documento en papel y convertirlo a
PDF.

Que una AA PP tenga presencia en las redes
sociales.

‘RuE NO es L
Adwministracion Electronica? |

Sino cumple con las Leyes y las normas técnicas
NO es Administracion electrdnica.

1.2 ¢;Por qué debemos utilizarla?

vewtajas para el cludnolano

e Dpisponlbilidad > ya que permite
interactuar y realizar tramites con las
administraciones las 24 horas del dia. No
es necesario adaptarse a un horario de
oficinas.

o Facilidad de acceso = ya no es necesario

acudir a la oficina de manera presencial

vewtajas pava la administracion

1. slwplificacion de los procedimientos
administrativos, lo que supone:
a. Reduccion del coste y plazo de
tramitacion.
b. Aumento de las
realizadas por agente.

transacciones
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para realizar las gestiones se puede
hacer desde cualquiera parte del mundo
a través del teléfono o internet.

Ahorro de tlempo (y dinero) > para
realizar una gestion se puede realizar
desde casa o cualquier lugar que
deseemos, sin la necesidad de tener que
desplazarse a la oficina de manera
presencial.

Simplificacion de los tramites > en
cuanto a que los solicitantes no
necesitaran presentar documentos que
ya posea la Administracion debido a
tramitaciones anteriores.

CEPA FAUSTINA ALVAREZ GARCIA

c. Reduccion de los papeles y archivos
necesarios para la tramitacién.

d. Mejora de la seguridad de las
transacciones.

e. Eliminacion de la necesidad de
introducir la misma informacion en
varios sistemas.

El ahorro de tiempo y econdmico que

representa la eliminacion del papel tanto

en la creacibn o copia de los
documentos, como en el envio postal, la

custodia o0 conservacion de estos
documentos tiene una importante
repercusion  econémica para las

administraciones y para los ciudadanos
y empresas La posibilidad de evitar
desplazamientos y de ofrecer servicios
accesibles por internet  permite
universalizar el acceso a las
administraciones.

Un tramite que antes costaba 80€ se puede hacer por 5€ de manera electronica (Fuente SATIC)

Si hacemos una comparacion entre la administracion fisica (tradicional) y la administracion
electronica:

Adwministracion tradictonal

Basada en el uso de formato papel y
firmas manuscritas.

Requiere mover documentos fisicos, y
presencia fisica de interesados o de sus
representantes.

Bien conocida por la ciudadania, pero
burocratizada.

Los tres niveles: Estatal, autonémico,
local.

Adwministracidn electrdnica

Trasladar las garantias del mundo fisico
al mundo electrénico.

Basada en el uso de medios
electrénicos, evitando la necesidad de
elementos fisicos y presenciales.
Requiere tanto de tecnologias como de
soporte legal.

1.3 Objetivos de la administracion electrénica

Simplificacion administrativa.

NogokwbhE

Mejora de procedimientos y productividad.
Interoperabilidad entre las administraciones.
Incrementar la transparencia y participacion. A

Garantizar los derechos de los ciudadanos por medios telematicos.
Constancia documental del procedimiento administrativo.
Trazabilidad de los tramites y acciones.
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1.4 ;Qué necesitamos?

CEPA FAUSTINA ALVAREZ GARCIA

Para que sepueda

desarrollar La .

adwministracion es
necesario

Un marco legal = para definir las condiciones y la forma en
que desarrollara.

Normas téenicas = que aseguren la interoperatividad de
los sistemas de informacion.

Plataformas teonolbgleas Yy hervamlentas = que permitan
una relacion interadministraciones y hacia los ciudadanos
y que sean eficientes.

Que se realicen cambios organizativos en  las

administraciones para adecuarse a ese modelo de
relacion.

1.4.1 Marco legal

- Ley 39 2015, de 1 de octubre del procedimiento administrativo comun de las
administraciones publicas, que trata de la relacion de TODAS las administraciones
hacia ciudadanos, colegiados y empresas (ad extra).

¢ Obliga a las administraciones a poner a disposicién de los ciudadanos
los medios necesarios para la tramitacion telematica.

e El ciudadano puede elegir la forma en que se relaciona con las
administraciones, las administraciones NO, siempre telematicas.

- Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico, que trata del
funcionamiento interno y de cada administracién y la relacion entre ellas (ad

intra).

Devechos de Las PErSONAS En
sus relaciones con las AA.PP

LRuién tiene La obligacion e
relaclonnrse
electronicanmente?

Derechos del interesado en el procedimiento
administrativo.

Derecho y obligacion de relacionarse
electronicamente con las AA.PP.

Asistencia al interesado en la utilizacién de los
medios electrénicos.

Las personas juridicas.

Las entidades sin personalidad juridica.

Quienes ejerzan una actividad profesional para la
gue se requiera colegiacion obligatoria, para los
tramites y actuaciones que realicen con las
Administraciones Publicas en ejercicio de dicha
actividad profesional.

Quienes representen a un interesado que esté
obligado a relacionarse electrénicamente con la
Administracion.

Los empleados de las Administraciones
Publicas para los tramites y actuaciones que
realicen con ellas por razon de su condicion
de empleado publico.
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Las Leyes 39 y 40 de 2015 entraron en vigor el 2 de octubre de 2016. Sin embargo, algunos
preceptos se pospusieron hasta el 2 de octubre de 2018. EI RD 11/2018 de 31 de agosto
pospone de nuevo el registro electrénico y el archivo electrénico Unico, que entr6 en vigor el
2 de octubre de 2020. Se amplia por segunda vez el plazo inicial de entrada en vigor de las
previsiones sobre la puesta en marcha de la Administracion Electrénica:

Las previsiones relativas al registro electronico de apoderamientos, registro
electronico, registro de empleados publicos habilitados, punto de acceso general
electrénico de la Administracion y archivo Unico electrénico produciran efectos a partir
del dia 2 de abril de 2021.

Otras:

- Ley 59/2003 de firma electronica > Equiparar la firma electronica a la firma manuscrita
e incorporarla al procedimiento administrativo.

- Ley 11/2007 de Acceso electronico de los ciudadanos a los servicios publicos ->
Derecho de los ciudadanos a relacionarse por medios telematicos con la
administracion.

- Reglamento europeo 910/2014 elDAS -> lIdentificacion y firma electrénica en el
espacio europeo. Simplificacion de requisitos.

- Real Decreto 203/2021 > Reglamento de actuacion y funcionamiento del sector
publico por medios electrénicos.

- Decreto 13/2021 - Regula las oficinas de asistencia en materia de registros de la
Administracion de la Comunidad de Castilla y Leén.

1.4.2 Normas técnicas

Las normas técnicas permiten asegurar que todos los agentes puedan operar conjuntamente,
permitiendo que los sistemas informaticos de cualquier administracion puedan comunicarse
con el resto.

El Esquema Naclonal de interoperatividad | El Esquema Naclonal de Seguridad (ENS) =
(ENI) = nos ofrece las normas y modelos | que define las politicas de seguridad en la
tecnoldgicos que aseguran que todos los | utilizacidbn de medios electrénicos.
sistemas puedan interconectarse.

1.4.3 Plataformas tecnolégicas

Una capa de tecnologia que den soporte a los procedimientos y servicios que tiene que ofrecer
las administraciones en formato digital y que provean de herramientas a los funcionarios
publicos para la realizacién de sus tareas de forma adecuada, asi como infraestructuras que
aseguren la disponibilidad de estos servicios electrénicos y comunicaciones que permitan el
acceso telematico a los mismos.

1.4.4 Cambios organizativos

Son los funcionarios publicos el e Entender el nuevo contexto.
motor del cambio de modelo. e Interiorizar las ventajas del modelo y saber
transmitirselo a los ciudadanos.
e Saber utilizar las herramientas tecnolégicas.

Por ello se les tiene que dotar de
herramientas, formar y capacitar para:
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2 Conceptos clave de la administracion electrénica

certificado digital

Es el medio de garantizar la identidad de una
persona en los medios digitales, nos permite
identificarnos como persona fisica, como
funcionarios, como personas juridicas
(representante/apoderado). Contiene nuestros
datos y la firma digital Para obtenerlo es
necesario un proceso de verificacion personal,
por lo que es intransferible.

=\ Certificado

Flirma digital

Es el equivalente electrénico al de la firma
manuscrita, donde una persona acepta el
contenido de un mensaje electrénico a través de
un medio electronico es inalterable y es el
elemento clave para asegurar la validez de los
documentos digitales con los que trabajen las
administraciones.

Permiten saber quién firmd, cuando lo hizo
(acompafiando a la firma el Sello de Tiempo) y
no admite repudio.

Es la “piedra angular” de la administracion

_—6Dlgltal electrénica.
‘»,4: Firmado por GONZALEE
“ RODRIG'JEE MAITE AZUCENA -
09771271C el dia 07/04/2021
con un certificado emitido
por AC FNMT Usuarios
Autenticacton
Ademas de los certificados digitales . L
podemos  autenticarnos  ante  las Cédigo Seguro de Verificacibn (CSV)

administraciones por otros medios digitales,
como son la plataforma Cl@ve el sistema de
claves concertadas de la AGE, asi como
otros medios que las administraciones
consideren (siempre que se adeclen a los
requisitos del ENS).

Elija el método de identificacion

Son una serie alfanumérica que identifica de
forma univoca a un documento y que puede
ser cotejado y validado para comprobar la
integridad del documento.

3 Certificado digital

Certificado digital = Certificado electrénico

pefintelsn shmple

Es el principal mecanismo para autenticar a
ciudadanos y otras entidades en la
Administracién Electrénica, y en general
en contextos electrénicos (por ejemplo, en
Internet).

pefinicién avanzada

Es un archivo electrénico que identifica
univocamente a una identidad
(generalmente de una persona con una
clave publica).

Este certificado es emitido y firmado por una
entidad acreditada como Autoridad de
Certificacion (CA).

Administracion Electrénica - CEPA FAUSTINA ALVAREZ GARCi‘A © 2022 creada por Maite Azucena Gonzélez Rodriguez, Eduardo Hernandez Gil y Miguel Angel
Molinero Alvarez y licenciado bajo CC BY-NC-ND 4.0

Pagina 5 de 49



https://creativecommons.org/licenses/by-nc-nd/4.0/deed.es_ES

&0
Junta de
®E castillay Leon , ,
—_— - CEPA FAUSTINA ALVAREZ GARCIA
Consejeria de Educacion

Un Certificado Electronico...

e Es un documento electronico expedido por una Autoridad de Certificacion e identifica
a una persona (fisica o juridica) con un par de claves.

e Tiene como mision validar y certificar que una firma electrénica se corresponde con
una persona o entidad concreta.

e Contiene la informacién necesaria para firmar electrénicamente e identificar a su
propietario con sus datos: nombre, NIF, algoritmo y claves de firma, fecha de
expiracion y organismo que lo expide.

e La Autoridad de Certificacion da fe de que la firma electrénica se corresponde con un
usuario concreto. Esa es la razén por la que los certificados estan firmados, a su vez,
por la Autoridad de Certificacion.

En un Certificado, las claves digitales son los elementos esenciales para la firma e
identificacion del firmante. Existen dos claves, la clave privada y clave piblica, y trabajan de

forma complementaria. Lo que cifra o codifica una clave sélo lo puede descifrar o decodificar
la otra.

La diferencia entre ellas es que la clave privada esta pensada para que nunca salga del
certificado y esté siempre bajo el control del firmante. En cambio, la clave publica se
puede repartir o enviar a otros usuarios.

En ocasiones, se habla de Certificado Privado para referirse al certificado que contiene la
clave privada y la publica y del Certificado Publico para referirse al certificado que sélo
contiene la clave publica.

Certificados Electrénicos

3.1 ¢{Qué contiene?

Identificacion del
usuario (persena fisica
o juridica) asociado al
certificado. Incluido el
NIF u otro documento
similar

Informacién técnica:
- Periodo de validez
- Numero de serie
- Huella digital

- Algoritmos usados

Clave publica del

Firma electrénica usuario identificado

e identificacion
de la Autoridad de
Certificacion

) Clave privada del
que lo emite

— |SUr0 identificado
(opcional)
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General petalles Ruta de certificacion

{4 Informacion del certificado

Este certif. esta a los sigui

+ Protege los mensajes de correo electrénico
+ Prueba su identidad ante n equipo remoto

+1.36.14.1.5734.3.10.1
+0.4.0.194112.1.0

*Para ver detalles, consulte la dedaracidn de la entidad de ce

Emitido para:  GONZALEZ RODRIGUEZ MAITE AZUCENA -
09771271C
Emitido por:  AC FNMT Usuarios

valido desde 30/03/2022 hasta 30/03/2026

7 Tiene una dave privada correspondient 3 este certficado.

Dedaracidn del emisor

Aceptar

0

General Detslles Ruta de certificacion

| Mostrar:

<Todos> ~

Campo valor
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0
General Detslles Ruta de certificacion

| Ruta de certificacion

[55] AC RAIZ FNMT-RCM
5] AC FNMT Usuarics
----- —FJ GONZALEZ RODRIGUEZ MAITE AZUCENA - 09771271C

Ver certificado

Estado del certificado:
(Certificado vélido.

Editar propiedades... | Capiar en archivo...

Aceptar Aceptar

3.2 Tipos de certificados electronicos

3.2.1 Segun su titularidad:

Certificados de entidad final

Certificados de autoridaot de
cevtificacion

3.2.2 Segun su ubicacion:

Certificado de persona fisica (real o con pseud6nimo).
Certificado de evupleadio piblico = similar a persona
fisica, pero afiadiendo administracion y puesto

Certificado de representante de persona juridica.
Certificado de sello electronico - personas juridicas
(empresas privadas y administraciones) para la

Certificado de servidor web > identificar al propietario

Certificado de ¢ditor de conflanza (firma de codigo) >
identificar a un programador o empresa que realiza

[
[
ocupado.
[ ]
[ ]
actuacion automatizada.
[
de un sitio web.
[ ]
software confiable.
[

identifican una CA Raiz o Intermedia

o Certificado software = fichero descargable e instalable en ordenador, tablet, etc.
e Dispositivo seguro > tarjeta con chip criptografico donde reside el certificado, y del cual no

se puede extraer.

o En la nube (centralizado) = en un servidor seguro en una red privada (Safecert en la red

JCyL) o Internet (Cl@ve).
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3.3 Principales acreditaciones electronicas

S

DNI
electronico

Certificado
digital

@ Real Casa de la Moneda
Fébrica Nacions!
de Moneds y Tinbre

Cleve Cl@ve
PIN permanente
cl@ve

. W,

4 Certificado en dispositivo seguro DNI Electrénico

(DNle)

Es un documento expedido por la Direccion
General de la Policia (DGP) que permite
acreditar fisica y digitalmente la identidad
de su titular, asi como firmar documentos
en TODOS los servicios electronicos de la
Administracion Publica de Espafa.

https://www.cert.fnmt.es/certificados/donde-
usar-certificado

dni

electrénico . 9@
L] ° .
°

https://www.dnielectronico.es/PortalDNle/

El »Nt electvdnico incluye dos certificados
electronica y de firma electronica.

Certificado de Autenticacion

Garantiza electronicamente la identidad del
ciudadano al realizar una transaccion
telematica. Este Certificado asegura que la
comunicacién electrénica se realiza con la
persona que dice ser, con el certificado de
identidad y la clave privada asociada al
mismo.

electronicos personales: de identificacién

certificado de Flrma

Permite la firma de trdmites o documentos,
sustituyendo a la firma manuscrita. Por
tanto, garantiza la identidad del suscriptor y
del poseedor de la clave privada de
identificacion y firma.
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Desde el afio 2006 todos los Documentos Nacionales de Identidad que se expiden en Espafia
contienen un certificado electrénico de autentificacién y otro de firma.

] - DOGUNENIONAGIONALDE IDENTIOAD- ESPARA LS ¢ — i

- w2 x99999999R =

! ¢
il Tt i

¥ g, T ﬂ T o Toon Toam o

88y @ Siosee 51 2028 fric
5004204V — ol R .__/": T wrest
DNle DNI 3.0 DNI 4.0
(marzo de 2006) (diciembre de 2015) (agosto de 2021)

El periodo de validez de los certificados es menor al del propio DNI, por lo que deben ser
renovados y debe hacerse presencialmente en dependencias policiales.

Tarjeta soporte Certificados electrbnicos

e 2 afios (titulares con menos de cinco | ¢ 24 meses
afios de edad) ¢ Renovarlos es voluntario y gratuito
o 5 arfios (entre 5y 29 afos de edad)
10 afios (entre 30 y 69 afios)
e Permanente a partir de los 70 afios (o
para un mayor de 30 afios que acredite
la condicion de gran invalido)

Renovacion de certificados DNIe

Es necesario disponer de un lector de tarjetas y conocer el PIN del DNIle para usarlos.

El DNI 3.0 incorporé un nuevo chip que permite su uso con apps compatibles mediante
tecnologia NFC, sin necesidad de un lector adicional.

/ Ordenador R Smartphone
=
- }\/
* Lector de tarjetas criptograficas * NFC
. Navegadorweb || * App compatible :
\.* PINdeacceso @ * PINdeacceso o

El pin de los certificados se genera en el momento de la
expedicion. Es un PIN aleatorio que se entrega al
ciudadano en forma de sobre ciego y es personal e
intransferible, el cual se recomienda cambiar
periédicamente.

Es obligacién del titular notificar cualquier incidencia
relacionada.

Los Puntos de Actualizacion del DNI (PAD) existentes
en las Oficinas de Expedicion del DNI permiten:

- Verificar el DNI
- Cambiar el PIN
- Renovar los certificados
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5 Certificado digital FNMT

Certificado Software de la Fabrica Nacional de Moneda y Timbre Real Casa de la Moneda
(FNMT).

Es una certificacion electronica expedida por la FNMT RCM que permite identificarnos y firmar
documentos (Word y PDF) asi como tramites digitales en TODOS los servicios electronicos
de las Administraciones Publicas espafiolas.

CEPA FAUSTINA ALVAREZ GARCIA

https://www.sede.fnmt.gob.es/certificados/

Donde usar el certificado

5.1 Tipos de certificados digitales FNMT

“ky Sede Electronica o Certificado de persona fisican > es el que identifica a
M Real Casa de la Moneda una persona individual.
Fabrica Nacional .
de Moneda y Timbre o Certificados de Representante
- - Representante de Administrador Unico o Solidario.
LR - Representante de Persona Juridica.
e - Reprgsentante de Entidad sin Personalidad
Juridica.
Sector Piiblico o Certificados de emcpleado piiblico

o Certificado de componente (sede electronica)

Certificados de componente

El certificado de persona fisica lo puede obtener cualquier ciudadano espafiol o extranjero,
mayor de edad o menor emancipado que esté en posesion de su DNI o NIE. Es un certificado
digital que se obtiene de forma gratuita y se puede usar para firmar y acreditar su identidad
de forma segura en Internet.

https://www.sede.fnmt.gob.es/certificados/persona-fisica

5.2 Como obtener tu Certificado Digital FNMT

Existen 2 formas distintas:

Presencial DNte

Presencialmente la solicitud y la descarga se | Utilizando el DNle todo el proceso se realiza
realiza a través de Internet, pero la | através de Internet.
acreditacion de la identidad se debe realizar
fisicamente en una de las Oficinas de
registro habilitadas.

Obtener Certificado con DNle

Obtener Certificado software

5.2.1 Obtener certificado software

El proceso de obtencion del Certificado software (como archivo descargable) de usuario, se
divide en cuatro pasos que deben realizarse en el orden sefialado:
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1. configuracién previa - Para solicitar el certificado es necesario instalar un software

especifico. Este paso solo es necesario hacerlo una vez. Si ya solicitaste un certificado
de la FNMT en el equipo anteriormente, no seria necesario.

En la parte inferior de la pantalla hay un enlace al Area de descarga del configurador
FNMT.

i
FNMT  CERES MUSEQ CASA DE LA MONEDA  SIAEN ESCUELA DE GRABADO  TIENDA VIRTUAL

%iky Sede Electrénica
\ A Real Casa de la Moneda
Fabrica Nacional
de Moneda y Timbre

Obtener Certificados Electrénicos | Trdmites

‘ "J s . I

oy
Inicio > Obtener dos Electrénicos > Persona Fisica > Obtener Certificado Software > Configuracién Previa
Persona Fisica Configuracidn Solicitud Acreditacidn Descarga
— Fecha y Hora Oficial
Obtener Cerlificado Software -
- 11/09/2022
Configuracion Previa 17:13:33
Solicitar Cerfificado . . r .
1. Configuracion previa
. Informacion Destacada
e Antes de comenzar con el procese de sclicitud de su Certificado, debera asegurarse
de gue su equipo tiene instalado el software necesario para la generacion de
T claves. CONFIGURADOR FNMT-RCM
Por favor, lea y siga atentamente las siguientes instrucciones para evitar posibles Expﬂr‘tﬂ(./'.fmparmr - ‘\/'
errores durante el procese de obtencion de su certificado: un Cerhﬁ.md'o 7,
Obtener Cerlificado con DNle [+]
i

Recordatorios imprescindibles:
Obtener Certificado con Android

. .
* Mo formatear el ordenador, entre &l proceso de solicitud y el de descarga SR

Verificar estado del certificade. Atencién a Usuarios \\‘g

Se debe realizar todo el proceso de obtencidn desde el mismo equipo ¥
mismo usuario.

Renovar
* Es importante leer atentamente la Declaracién de Précticas de
Certificacién previamente 2 la solicitud del certificado. En ella se
Anular encuentran las condiciones bajo las cuales se prestan los servicios de

certificacién,
Certificado de Representante B
Navegadores compatibles
Sector Piiblico

Ultima version de cualquiera de los siguientes navegadores:
Certificados de componente
* Mozilla Firefox

Soporte Técnico

Google Chrome

Microsoft EDGE

Opera

Safari
Software necesario para la solicitud del certificado

CONFIGURADOR FNMT-RCM

acional de M
sarias en

oneda y Timbre ha desarrollado esta apli
obtencién de un certificado digital. Pu
gador y sistema Operativo.

n para solicitar
e ser gjecutada en

cualquier na

Una vez descargado e instalado el software no es necesario hacer nada, este se
ejecutara cuando el navegador lo requiera.

Area de Descarga de Configurador FNMT g

Pulsa ahora en la versién a descargar (por ejemplo, Windows 64 bits). Descarga el
archivo y ejecutalo para instalar el configurador. Sigue las instrucciones y deja todas
las opciones por defecto.
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FNMT  CERES  MUSEQ CASADELAMONEDA  SIAEN  ESCUELA DE GRABADO  TIENDA VIRTUAL

Gy Sede Electrénica
—
Real Casa de la Moneda
Fabrica Macional
de Maoneda y Timbre

Obtener Certificados Electronicos | Trdmites

‘ ‘F{ s W . .

Inicio » Descargas > Descarga de Software >  Instalacidn software Generacidn de claves

Instalacion software generacion de claves

La Fabrica Nacional de Moneda y Timbre ha desarrcllado esta aplicacion para solicitar las claves necesarias en la obtencion de un
certificado digital. Puede ser ejecutada en cualquier navegador y sistema Operativo.

Descargue e instale el software necesario para su sistema operativo,

Los antivirus y proxies pueden impedir el uso de esta aplicacion, por favor no utilice proxy o permita el acceso a esta aplicacion en su

proxy.
WINDOWS
Configurador FNMT-RCM para Windows 32 bits

Configurador FNMT-RCM para Windows 64 bit}s".|
MAC

Configurador FNMT-RCM para Windows 84 bits |

Confinuradar FMMT-RCM nara Mar(JS

2. Solicitud via internet de su Certificado = Al finalizar el proceso de solicitud, recibiras
en tu cuenta de correo electrénico un Codigo de Solicitud que sera requerido en el
momento de acreditar tu identidad y posteriormente a la hora de descargar tu
certificado.

Una vez realizada la configuracion previa, podemos solicitar nuestro certificado (en el

, . . Solicitar Cerfificado . ., ..
mend de la parte izquierda . Rellena la informacién solicitada,

incluyendo un correo electrénico activo y al que tengas acceso. Pulsa en Pulse aqui
para consultar y aceptar las condiciones y, en la parte inferior de las
condiciones que se muestran marque la opcion Acepto las condiciones. Pulsa
ahora en enviar peticion.

= 2. Solicitar Certificado

Para tramitar la solicitud de su Certificade FNMT de Persona Fisica, por favor introduzea la informacion requerida: a

NS DEL DOCUMENTO DE IDENTIFICACIGN [

PRIMER APELLIDO(tal y como aparece en su | |

documento de identificacion)

CORREO ELECTRONICO | |

Confirme aqui su CORREQ ELECTRONICO | |

INSTRUCCIONES:
- Recuerde gue para evitar problemas en la solicitud y descarga de su certificado es necesaric haber configurado
correctamente su navegador. En nuestra sede electrénica encontraré el software de cenfiguracidn automatica,

- El n® del documentc de identificacion (NIF / NIE) debera tener una longitud de 9 caracteres. Rellene con cercs a la
izquierda si es necesario
- Aseglrese de que el correa electronico asociado a su certificado es correcto, ya que a través de éste se enviaran todas

as notificaciones sobre el ciclo de vida de su certificado.

Pulse aqui para consultar y aceptar las condiciones de expedicion del certificado

Administracion Electrénica - CEPA FAUSTINA ALVAREZ GARCi’A © 2022 creada por Maite Azucena Gonzélez Rodriguez, Eduardo Hernandez Gil y Miguel Angel
Molinero Alvarez y licenciado bajo CC BY-NC-ND 4.0

Pégina 12 de 49


https://creativecommons.org/licenses/by-nc-nd/4.0/deed.es_ES

Junta de
Castillay Ledn

Consejeria de Educacion

CEPA FAUSTINA ALVAREZ GARCIA

Puede consultar informacidn adicional y detallada sobre este tratamiento en: httpy/fwww.fnmt.es/rgpd (TRATAMIENTO N°

13)
Acepto las condiciones de expedicion

Si todo ha ido correcto, la peticion se registrara y recibirds un correo electrénico con
un codigo de solicitud.
3. Acreditacion de la identidad en una Oficina de Acreditacion de tolentidad = Una

vez completada la fase anterior y estés en posesion de tu Cédigo de Solicitud,
para continuar con el proceso deberas Acreditar tu Identidad en una Oficina de
Acreditacion de Identidad.

LOCALIZADOR DE OFICINAS

Persona Fisica Configuracidn Solicitud Acreditacién Descarga

e Fecha y Hora Oficial
Obtener Cerlificado Software -

il . 11/09/2022
Configuracion Previa 17:26:30

Solicitar Certificado

3. Acreditar Identidad

AVISO: Ante la situacidn actual de la evolucién del COVID 19 no todas las oficinas
de acreditacion estan prestando servicio de forma habitual. por este motivo y
para evitar desplazamientos innecesarios, es recomendable que antes de acudir

se pongan en contacto con el organismo en cuestién para verificar que sigue L lizad ==
prestando este servicio. Disculpen las molestias. R |

de Oficinas

Informacién Destacada
Acreditar Identidad

Descargar Cerlificado

Obtener Cerlificado con DNle Tras haber realizado la configuracién previa (paso 1) y haber completado la solicitud
de su certificado (paso 2), ya estard en posesion de su Codigo de Solicitud, Para
continuar el solicitante y futuro titular del certificado debera acudir personalmente a
una Oficina de Acreditacion de Identidad para acreditar su propia identidad.

[Ny
o Si por cualquier circunstancia no pudiera hacerlo personalmente, podra ir una tercera ) )
Verificar estado persona en su nombre. pero se le exigird la previa legitimacion de su firma del Atencién a Usuarios

contrato ante notario.

Obtener Cerfificado con Android

Renovar Mas informacién sobre I3 legitimacién de firma ante notario

:Se puede solicitar un certificado de representacion de personas fisicas?

Anular -
NOTA; Cuando acredite su identidad en una oficina de acreditacion de identidad
tendrd inmediatamente disponible la descarga de su certificado por lo gue le
Certificado de Representante recomendamas descargarlo lo antes posible.

iDonde puede acreditar su identidad?

MNOTA: Este certificado NO puede solicitarse a través de las oficinas de Correos

La FNMT ha habilitade mas de 2400 Oficinas de Acreditacion de ldentidad

distribuidas por todo el territorio nacional.
Para su comodidad, puede usted hacer uso de nuestro servicio LOCALIZADOR DE
OFICINAS,

MNOTA: En las oficinas de la AEAT, Seguridad Social y en otras oficinas se requiere
de cita previa, consulte con la propia oficina.

Oficinas de Acreditacion de la Seguridad Social.

Si se encuentra en el extranjerc podra dirigirse a las Oficinas Consulares de carrera de
Espafia en el extranjers, no siendo posible en los registros aduaneros.

Puede consultar las Oficinas Consulares de Espafia en el extranjero donde puede
gestionarse la obtencion del certificado de persona fisica.

4. Descarga oe su Certificado de Usuario - Aproximadamente 1 hora después de que

hayas acreditado tu identidad en una Oficina de Acreditacion de Identidad y haciendo
uso de tu Codigo de Solicitud, podras descargar e instalar tu certificado y realizar
una copia de seguridad (RECOMENDADO).

Introducimos el DNI, primer apellido y el codigo de solicitud. Abrimos de nuevo las
condiciones y marcamos Acepto 1las condiciones y pulsamos en Descargar
certificado. Si todo ha ido bien, el certificado se instala automaticamente como un
certificado personal.
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Inicio > Obtener Certificados Electrénicas > Persona Fisica > Obtener Certificado Software > Descargar Certificado
Pl Configuracidn Solicitud Acreditacién Descarga

i — —
Obtener Cerlificado Software

Solicitar Certificado

4. Descargar Certificado

Acreditar Identidad o . . PR
Para descargar el certificade debe usar &l mismo ordenador y el mismo usuario con el que realizéd la Sclicitud e introducir los datos

requeridos exactamente tal y como los introdujo entonces.

Descargar Cerfificado

DESCARGAR CERTIFICADO FNMT DE PERSOMA FISICA
Obiener Cerfificado con DHle

Para descargar e instalar su certificado introduzea la siguiente informacian:
N° DEL DOCUMENTO DE IDENTIFICACIGN 7
Anular CODIGO DE SOLICITUD ]

Pulse aqui para consultar y aceptar las condiciones de uso del certlflcadr‘w 1

Obiener Cerfificado con Android

Verificar estado

Certificado de Representante

Sector Pablico Descargar Términos y Condicione: sl Descargar Certificado /2

5.2.2 Obtener Certificado con DNIle

Si dispones de DNIle valido y no revocado y dispones de lector de DNie, podras obtener tu
Certificado de Persona Fisica sin necesidad de desplazarte a una Oficina de Registro para
acreditar su identidad.

El proceso de obtencién del Certificado de Persona Fisica se divide en tres pasos que deben
realizarse en el orden sefialado:

1. configuracién previa >Para renovar el certificado es necesario instalar un software

especifico.

2. soliettud con certificndo ->Asegurate de tener un certificado vélido con el que
identificarte para solicitar tu Certificado de Persona Fisica. Al final de este proceso te
enviaran a tu correo electrénico el Cadigo de Solicitud que necesitards para poder
descargarte el certificado.

3. pescarga de su Cevtificadlo de Pevsona Fisien > Aproximadamente 1 hora después de
la solicitud y haciendo uso del cédigo de solicitud remitido a tu cuenta de correo
electrénico, podras descargar e instalar tu certificado y realizar una copia de seguridad
(RECOMENDADO).

5.3 Periodo de validez y renovacion del certificado digital FNMT

El periodo de validez de tu certificado es de 4 afios desde que se expide. Podras renovarlo
dentro de los ultimos 60 dias de su validez. Si la Ultima vez se renovo presencialmente, no es
necesario presencia fisica.

Renovar Certificado

Puedes comprobar la fecha exacta de vencimiento a través del almacén de certificados de tu
navegador.

e Edge y Google Chrome - Configuraciéon / Privacidad y Seguridad (Privacidad,
busqueda y servicios) / Administrar certificados
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e w)@® & 0 a :
Mueva pestafia Ctrl+T
Mueva ventana Ctrl+N

Mueva ventana de incognito  Ctrl+Shift=N

Historial 8 @ Configuracién
Descargas Ctrl+]
-
Favoritos 4 2 TiyGoogle
Zoom - 100% + o
Bl Autocompletar
Imprimir... Ctrl+P
Transmitir... e Privacidad y seguridad @
Buscar Ctrl+F -
@ Disefo
Mas herramientas r
Editar Cortar Copiar Pegar
Configuracién I}
Ayuda b
Salir
Privacidad y sequridad
_  Borrar datos de navegacion R
B Gorra el historial, as cookies, a caché y mas
@ Guia de privacidad N
Revisa los controles de sequridad y privacidad més importantes ANt s certifesras -
d la 6n y los certificados HTTPS/SSL @ L
® Cookies y otros datos de sitios )
£n el modo Incdgnito, se bloguean las cookies de terceros
Sequridad
e 6n segura i6n contra sitios peli y otras opciones de configuracién de @ »
seguridad
X
General Detalles Ruta de certificacién
bd : ﬁ Informacidn del certificado
Propésito planteado: | <Todes> o Este certif. esta destinado a los siguientes propdsitos: |
Personal | Otras personas  Entidades de certificacisn intermedias  Entidades de certificac * [ ¥ | | * Protege los mensajes de correo electrénico |
| # Prueba su identidad ante un equipo remoto
Emitido para Emitido por FedH : éig ig‘:l;l;?f?l‘s 0.1
(551 1f453725-1771-4c0e-899d-83ee8ebatd48 M3-Organization-Access 070 |
| @sd]Sa534—ace]4256—b41?—10c3953e9583 M5-Organization-Access  04/1) |
[SEIDAS CERTIFICADO PRUEBAS - 99999999R AC FNMT Usuarios 0sf1 | - . )
55 GONZALEZ RODRIGUEZ MATTE AZUICENA - 09771271C | AC FNMT Usuarios 300 Para ver detalles, consulte la dedaraddn de la entidad de ce
|5 GONZALEZ RODRIGUEZ MATTE AZUCENA - 09771271C '\ AC FNMT Usuarios 14/0
Emitido para: GONZALEZ RODRIGLEZ MAITE AZUCENA -
09771271C
< > Emitido por:  AC FNMT Usuarios
Importar... Exportar... Quitar Opdgnes avanzadas | valide d 1 30{03!207_2 hasta 30!03!207_6
Propésitos plantezdos del certiicad ' ) . .
B P ek ﬁ? Tiene una dave privada correspondiente a este certificado.
Correo seguro, Autenticacion del diente |
Ver
Dedaracién del emisor
Cerrar
Aceptar
S S
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o Firefox > Ajustes / Privacidad y Seguridad / Certificados

w

Sincronizar y guardar

Iniciar sesidn

datos

MNueva pestafia Crl+T

Nueva ventana Ctrl+N E§3 General

Mueva ventana privada Ctrl+Mayis,+P

Marcadores > @ Inicio

Historial >

Descargas Ctrl+) Q Buscar
Contrasefias & Privacidad &

Complementos y temas

Ctrl+Mayis.+A

Seguridad [s

Imprimir. Ctrl+P Q Sincronizacién
Guardar coma... Ctrl+5

Buscar en la pagina... Ctrl+F E Mas de Mozilla
Tamafic - % +

Ajustes I,\\,

Mas herramientas >

Certificados

Consultar a los servidores respondedores OCSP para confirmar la

validez actual de los certificados

Ver certificado, %

Dispositivos de seguridad...

Administrador de certificados X

Sus certificados Decisiones de autenticacién Personas Servidores Autoridades

Tiene certificados de estas organizaciones que le identfican

Nombre del certificado | Dispositivo .. | Nimero de serie | Caduca el e
~ 6d183534-ace1-4256-b417-10.,
6d18a534-ace1-4256-h417... QS Client Cert .. 69:70:13:D6:9A:1C... martes, 4 de diciembre de 2029

~ FNMT-RCM

GONZALEZ RODRIGUEZ M... OS Client Cert ... 77:4C:BA:85:75:0C:... lunes, 30 de marzo de 2026

EIDAS CERTIFICADQ PRUEE... OS Client Cert ... 48:E4:A5:CA:3B:DT:. martes, 5 de noviembre de 2024

GONZALEZ RODRIGUEZ M... OS Client Cert ... 12:EF9B:B5:B7:82:2... sdbado, 14 de mayo de 2022

Ver.. Hacer copia... Hacer copia de todo... Importar... Eliminar...

4

5.4 Coémo importar, exportar y eliminar tu certificado digital FNMT

Los certificados digitales se encuentran almacenados en un almacén de certificados. Los
navegadores Edge y Chrome acceden directamente al almacén de certificados de Windows.
Sin embargo, Mozilla Firefox tiene su propio almacén de certificados, por lo que para usar
certificados en este navegador es necesario instalarlos explicitamente en él.

A la hora de exportar/importar nuestro certificado digital tenemos varias opciones:

e Puede tener o no la clave privada incluida.
e Laclave privada £ puede ser 0 no exportable fuera.

e Proteccién segura de la clave privada ¢ :
- NINGUNA: no se avisa
- MEDIA: se avisa
- ALTA: se avisa y se pide una contrasefia de uso.
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5.4.1 Como exportar un certificado digital (en Windows)

Exportar un certificado electrénico significa sacarlo de nuestro equipo, donde lo tenemos
instalado, para tener una copia de seguridad de él y poder instalarlo en otros equipos.

La siguiente explicacion se refiere a la exportacion de nuestro certificado con Google Chrome
en Windows. Para otros navegadores las opciones son similares.

| Propdsito planteado: | <Todos>

o Asistente para exportar certificados

~| |

Personal | Otras personas Entidades de certificacsn intermedias  Entidades de certificadi * | * | |

Este es el Asistente para exportar certificados

Emitido para Emitido por Fechade... N
J‘J 1f4537e5-1771-4c0e-899d-88ee8ebatd48 M5-Organization-Access  07/04/2031  + ) 3 3

- L Este asistente lo ayuda a copiar certificados, listas de certificados de confianza v listas
Siled18as34-ace1-4256-b417-10ca95 329552 M5-Organization-Access  04/12/2029 | | de revocacion de certificados desde un almacén de certificados a su disco,
_QJEIDAS CERTIFICADO PRUEBAS - 99999999R.  AC FNMT Usuarios 05/11/2024
@GDNZALEZ RODRIGUEZ MAITE AZUCENA - ... AC FNMT Usuarios 30/03/2026 ¢ Un certificado, que lo emite una entidad de certificacion, es una confirmacién de su
_gJGONZALEZ RODRIGUEZ MAITE AZUCH v AC FNMT Usuarios 14f05/2022 ¢ identidad v contiene informacidn que se usa para proteger datos o para establecer

| conexiones de red seguras. Un almacén de certificados es el drea del sistema donde se
guardan los certificados.
a 5 Para continuar, haga dic en Siguiente.
Importar... Exportar... Quitar Opciones avanzadas

Propdsitos planteados del certificado

Correo seguro, Autenticacion del diente

Cerrar
Cancelar

En la siguiente pantalla seleccionamos la opcion Exportar clave privada. Esto es muy
importante, ya que si no lo hacemos el certificado exportado no servira para firmar cuando lo
importemos de nuevo. Nunca se debe entregar una copia de nuestra clave privada bajo

ningan concepto.

En la pantalla siguiente dejamos las opciones como estan por defecto.

4 L¥ Asistente para exportar certificados

Exportar la clave privada

€ L¥ Asistente para exportar certificados

Formato de archivo de exportacion

Puede elegir la exportacion de la dave privada con el certificado, Los certificados pueden ser exportados en diversos formatos de archivo.

Las claves privadas se protegen con contrasefias. Si desea exportar la dave privada | Seleccione el formato que desea usar:
con el certificado, debe escribir una contrasefia en una pagina posterior.

&Desea exportar la dave privada con el certificado?

(®) Exportar la dave privada

(O No exportar |a dave privada

DER binario codificar

Esténdar de sintaxis de dfrado de mensajes: certificados PKCS £7 (P7B)
Induir todas los certificados en |a ruta de certificacion (si es posible)

(®) Intercambio de informacidn personal: PKCS #12 (,PFX)

Induir todas los certificados en |a ruta de certificacion (si es posible)

[ Eliminar la dave privada si la exportacion es correcta

[CJExportar todas las propiedades extendidas

Habilitar privadidad de certificado

Almaceén de certificados en serie de Microsoft (,55T)

Cancelar Cancelar

Marcamos la seguridad por contrasefa. Escribimos una contrasefia para la importacion
del certificado. Es muy importante recordar esta contrasefia porque es necesaria para importar
de nuevo el certificado. Esta contrasefia porque no es posible recuperarla. En cifrado,
seleccionamos la opcion AES256-SHA256 (si esté disponible).
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En la siguiente pantalla, pulsamos en Examinar y seleccionamos la ruta y el nombre para
guardar el certificado. Es importante recordar que los certificados electrénicos deben

guardarse y custodiarse adecuadamente.

€ &¢ Asistente para exportar certificados

Seguridad
Para preservar |a seguridad, debe proteger la dave privada en una entidad de
sequridad o con una contrasefia,

Grupo o nombres de usuario (recomendado)

Agregar

Quitar

Contrasefia:

Confirmar contrasefia:

Cifrado: AES256-SHA256 ~

Concela

Finalizamos la exportacion.

€ &# Asistente para exportar certificados

Finalizacién del Asistente para exportar certificados

El Asistente para exportar certificados se completd correctamente,

Espedificd la siguiente configuracidn:

Mombre de archive C:\Users\Mayte\Onelrive - Ec|
Exportar daves Si
Indluir todos los certificados en la ruta de certificacién i
Formato de archivo Intercambio de informacidn pe

Finalizar Cancelar

€ ¢ Asistente para exportar certificados

Archivo que se va a exportar
Espedifigue el nombre del archive que desea exportar

Nombre de archivo:
Ci\Users\Mayte\OneDrive - Educacyl\Administracidn Electrdnica‘cel| | Examinar...

Siguiente Cancelar

La exportacion se realizd correctamente,

Aceptar

Ya tenemos nuestro certificado exportarlo y preparado para instalarlo en otro dispositivo.

e Lallave del icono de nuevo archivo significa que contine

F nuestra clave privada.

2
publica.

= certificadoMaite.pfx

e Elsello del icono significa que contiene nuestra clave
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<Todos>

~

Personal | Otras personas Entidades de certificacidn intermedias  Entidades de certificad * | *

Emitido para Emitido por Fecha de... Mombre descriptive

[511f4537e5-17714c...  MS-Organization-Access  07/04/2031  <ninguno

[5/6d18a534-ace142... MS-Organization-Access  04/12/2029  <ninguno

_QJEIDAS CERTIFICAD... AC FNMT Usuarios 05/11/2024 EIDAS_CERTIFL..

_QJGONZALEZ RODRI... ACFNMT Usuarios 30/03/2026 GOMZALEZ ROD...

_gJGONZALEZ RODRIL... ACFNMT Usuarios 14/05/2022 GOMZALEZ ROD...
Importar... Exportar.. Quitar Opdones avanzadas

Propdsitos planteados del certificado

Autenticacidn del diente

SEMINARIO - Ac

& OneDrive - Educa:

WEtecqupo v €

Nambre:

certficadoMaite.ph

Cerrar

Intercambio de informaion pe

Cancelar

CEPA FAUSTINA ALVAREZ GARCIA

5.4.2 Como importar un certificado digital (en Windows)

o Asistente para importar certificados

Este es el Asistente para importar certificados

Este asistente lo ayuda a copiar certificados, listas de certificados de confianza v listas
de revocacién de certificados desde su disco a un almacén de certificados.

Un certificado, que lo emite una entidad de certificacion, es una confirmacion de su
identidad y contiene informacidn que se usa para proteger datos o para establecer
conexiones de red seguras, Un almacen de certificados es el area del sistema donde se
guardan los certificados.

Para continuar, haga dic en Siguiente,

Cancelar

©* Asistente para importar certificados

Proteccion de clave privada
Para mantener la sequridad, la dave privada se protege con una contrasefia.

Escriba la contrasefia para la dave privada.

Contrasefia:

[Mostrar contrasefia

Opciones de importacidn:
Habilitar proteccon segura de dave privada. Si habilita esta opddn, se le
avisard cada vez que la dave privada sea usada por una aplicadién.

Marcar esta dave como exportable, Esto le permitira hacer una copia de
sequridad de las daves o transportarlas en otro momento.

Proteger la dave privada mediante security(Hon-exportable) basada en
virtualizado

Inchir todas las propiedades extendidas.

Cancelar

Para importar (instalar) un certificado en un equipo, debemos acceder al almacén de
certificados y seleccionar la opcién Importar, desde la pestafia Personal Seguiremos
pasos del asistente.

0s

Pulsamos en Examinar y buscamos el certificado que queremos instalar. Es importante que
el certificado que instalemos contenga la clave privada para poder usarlo para realizar firmas
electronicas. Esto es, un certificado con la extension, *.pfx,
parte inferior derecha seleccionamos el filtro Intercambio de informacién personal
(*.pfx, *.p12)”. Seleccionamos el archivo del certificado a instalar y pulsamos en Abrir.

*.p12. Sino nos aparece, en la

En el apartado contraseiia debemos escribir la contrasefia que se asigné al certificado
cuando se exportd. Esto evita que cualquiera que obtenga el fichero de certificado pueda
usarlo sin permiso. Ponemos la contrasefia y marcamos las opciones segun la imagen
siguiente (de este modo, le decimos que el certificado podra exportarse con su clave privada
de nuevo).
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Seleccionamos el almacén donde colocar el certificado. Seleccionamos Personal o podemos
marcar que se seleccione automaticamente. Normalmente Windows lo colocara donde
corresponda correctamente.

A continuacién, nos preguntara el nivel de seguridad de uso que queremos aplicar al
certificado. Silo dejamos en nivel medio, no hara falta poner una contrasefia de uso cada vez
gue se utilice el certificado (menos seguro, pero mas cémodo). Yo recomiendo seleccionar el
nivel de seguridad Alto y para ponerle una contrasefia.

X X

4 ¢ Asistente para importar certificados 4 ¢ Asistente para importar certificados

Almacén de certificados | Finalizacién del Asi: e para importar certificados

Los almacenes de certificados son las areas del sistema donde se guardan los
certificados.

Se importard el certificado después de hacer dic en Finalizar.
Windows puede seleccionar automaticamente un almacén de certificados; también se
puede especificar una ubicadian para el certificado. | |
Especificd |a siguiente configuracidn:

O Selecrionar automdticamente el almacén de certificados sealin el tipo de -
Almacén de certificados selecdonado por el usuario Personal

certificado
(®) Colocar todos los certificados en el siguiente almacén Contenido PFX

Almacén de certificados: Nombre de archivo C:\Users\Mayte\OneDrive - Educac

‘ Personal Examinar. ..

| |
< >

Siguiente Cancelar | Finalizar Cancelar

nportacion de una nueva clave privada de intercambio > || Elegir un nivel de seguridad *

LUna aplicacion esta creando un elemento protegido. Elija un nivel de seguridad apropiado para este elemento.

@ Ao
Solicitar mi permiso con una contrasefia cuando la
informacion vaya a utilizarse.

Clave privada de CryptoAP O Medio
Solicitar mi permiso cuando la informacion vaya a
) utilizarse.
Nivel de seguridad: medio Mivel de sequridad...
Aceptar Cancelar Detalles...
< Aras Siguiente > Cancelar
zados
X
|
Crear una corttraseiia para proteger este elementa |
As it rt x|
| |
Crear una contrasefia para este lemento | o La importacién se completd correctamente,
Contrasefia para: [Clave privada de CiyptoA|
coime | Aceptar
< Airds Finalizar Cancelar
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5.4.3 Como eliminar un certificado digital (en Windows)

Para eliminar certificados personales, debemos ir al almacén de certificados, seleccionar el
certificado que queremos quitar y hacer clic en Quitar.

Propdsito planteado: | <Todos> ~

Personal | Otras personas Entidades de certificacsn intermedias  Entidades de certificadi * | * | |

Emitido para Emitido por Fecha de... Mombre descript

{J 1f4537e5-1771-4c0e-899d-... MS-Organization-Access 07/04/2031 <ninguno> |

5l6d18a534-ace1-4256-b417... MS-Organization-Access  04/12/2028  <ninguno T -

_aJEIDAS CERTIFICADO PRUE... AC FNMT Usuarios 05/11/2024 EIDAS_CERTIFI,

_aJGONZALEZ RODRIGUEZ MA... AC FNMT Usuarios 30/03/2026 GOMZALEZ ROD

@GDNZALEZ RODRIGUEZ MA... AC FNMT Usuarios 14/05/2022 GOMNZALEZ ROD
I Mo puede descifrar datos cifrados usando los certificados.
d ;Desea eliminar los certificados?

< >

\ Si Mo
Importar... Exportar... Quitar Opdones avanzadas i | -

Propdsitos planteados del certificado

Correo seguro, Autenticacidn del diente |

Cerrar

6 Sistema Cl@ve

Cl@ve es un sistema para identificarte

electronicamente en las relaciones con las
(: a V e Administraciones Publicas.

https://clave.gob.es/clave Home/clave.html

Complementa al DNI-e y certificado electronico, y ofrece la posibilidad de realizar firma en la
nube con certificados personales custodiados en servidores remotos.

Posibilita el acceso a tramites electrénicos a quien no dispone de certificado electrénico, y
aporta un uso sencillo, ya sea a través de una contrasefia permanente o de un cédigo
temporal, y seguro. Es un sistema ademas que permite la tramitacion electrénica en
dispositivos méviles que no admitan la firma electrénica con certificados electrénicos.

. A —=
wT b

Conexion a Internet Teléfono movil

e Una vez registrados en el sistema, resulta mas sencillo
de utilizar que otros sistemas de verificacion (DNle o

LRué ventrjas tiene? certificados digitales).

e Evita problemas de tipo técnico por la configuracién de
los navegadores.
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6.1 Como darse de alta en Cl@ve

Puedes registrate por Internet o de forma presencial. Para ello, acceder a la web de cl@ve y
en Registro, haz clic en Cémo puedo registrarme.

https://clave.gob.es/clave Home/reqgistro.html

{ { lstro avanza
Registro bésico Reglstro wzado

A través de Internet con certificado
electréonico o DNle

A través de Internet por videollamada

A través de Internet con carta de invitacién . - )
Presencialmente en una oficina de reqistro

El registro con un nivel basico de registro no permitira el acceso a determinados servicios
ni utilizar cl@ve Firma. Algunos organismos o servicios requieren un nivel avanzado de

registro (presencial o con certificado electrénico) para acceder a sus tramites.

En todos los casos, para darse de alta en el sistema cl@ve, debes acceder a la opcién
Registrarse en Cl@ve del portal Registro Cl@ve.

e R
T i = \

Sobre la Agencia Tributana v Informacion y gesfiones v Todas las gestiones 1sca s 3, Ieios g ‘ a .

nicio / Identificacion digital

ci@ve

Identificacion, exclusivamente para personas fisicas, que permite realizar un gran
nimero de tramites electrénicos

NUmero de referencia

Certificado y DNI electronico

>
>
>
>

TOKEN
[# Gesliones destacadas
Registrarse en Cl@ve +—— @ Ayuda
Registrarse en Cl@ve con certificado o DNI electrénico @ Ayuda
Renunciar a Cl@ve @ Ayuda

Todas las gastiones

Informacion

Preguntas frecuentes o
Folletos informativos =7y, ¢Dudas?
Consultas in dticas - Cl@ve Clic aqui
Gonsultas informaticas - Ci@ve informacion Tributaria Basica

Después introduce tu DNI y su fecha de validez, para acceder a la solicitud.
E %-E Err i ,“ Agencia Ts‘t;il}}lt;\ria

* Introduzca su DNI/NIE

* Introduzca la Fecha de Validez de su DNI (o Fecha de Expedicion si es un DNI Permanente)

EE/mm/aaaa A
Cancelar Continuar

»;COmo obiener la fecha de validez de su DNI?
»; Como obtener la fecha de expedicién de su DNI?

Una vez completado el registro en cl@ve en cualquiera de las modalidades descritas

anteriormente, recibirds, en el nimero de teléfono que acabas de registrar, un SMS de
bienvenida al sistema. A partir de la recepcion de dicho SMS, ya puedes utilizar el sistema
cl@ve PIN y acceder a los sistemas de activacion de contrasefia del sistema cl@ve

plrma nente.
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6.1.1 Através de Internet por video llamada

Date de alta en Cl@ve
A través de videollamada

(\ El sistema para gestionar comodamente tus tramites con la

Administracién Publica.

Cl@ve unifica y simplifica el acceso a los servicios publicos, para que no tengas que
recordar claves diferentes, con total seguridad y confidencialidad

vernes

00 horas

Completa el formulanio con 1u documento de

remdl s | LT o R ideetided rJ.. wn s ,E.é..

Soguidamente, puba en y sefwcciona
I opcion Espern Parn elo, pulss oo R Rk

# ser atendido

iYa puedes acceder a los
servicios publicos de
manera sencilla y con
total comodidad!

7%
2

Obtener certificados tributarios
1¥a has inktada Ia le\"ln'al‘- Sgue los pasos E'j Consultar tu carpeta ciudadana
gue te ndica ¢ profesiona. Finalmente LT i MUC:"‘O

un SMS en tu dspositivo confirmando o registro Solicitar una stacién M“

Cl@ve: el camino facil para acceder a los servicios
publicos de la Administracion Electronica
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6.1.2 A través de internet mediante carta de invitacion

Date de alta en Cl@ve
A través de solicitud de carta de invitacion

El sistema para gestionar comodamente tus tramites con la
° Administracién Publica.

Cl@®ve unifica y simplifica el acceso a los servicios publicos, para gue no tengas que

recordar claves diferentes, con tofal seguridad y confidencialidad
nciatributaria.gob.es L T —— ipei oy
o — I
= —

Accede a l plgre ded ia Tribastas Coargrieta ¢f fermuloo coo de
arigete ¥ aatade identided, y putia &
T ACNEEIIfE

LR s N
T3

Passzon uron die recibinds » tu domikilo faca!
i B s carta de sollotud de imwitecién a regitro en
Qe |Ya podeis darte de ala en of sstemal

agenciatributaria.gob.es

o

Accide u b reirme cporn “Reghtrarse sn Offee®

el porial y mdgue e opodn “Ye dupongs de wne

CaTta ieaitaciin™ y putss dm &
A T 13 caslla

A Commnuacdn complets las dnies de

IemtMcacdn, by v acepts Lyt cosdnones 5. . PSS -
Ueapus putus an ol botén “Esatar®, v.n.uWa olslere of
ressardo
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6.1.3 A través de internet con certificado electronico o DNle

Date de alta en Cl@ve
Con certificado o DNI electrénico

El sistema para gestionar comodamente tus tramites con la

Administracion Puablica,

Cl@ve unifica y simplifica el acceso a los servicios publicos, para que no tengas que
recordar claves diferentes, con total seguridad y confidencialidad.

Accede 3 ls paging de la Apencia Tril » Compleza el formutarn, g ae
dirigete al apartado B Identidad, y pulsa en

Seguitamente, idamificats con t certificado Deberas faclitar un mismero de telédono en of
eDﬂnl«uﬁ&wvmsdamu:avpmn que reckin las daves y unae direccide de correo

automiticamente. wlectrénico. Par Gltima, lee v noepts by
condicones y pulsa

iYa puedes acceder a los
servicios publicos de
manera sencilla y con
total comodidad!

}; Obtener certificados tributarios

)
[TRINAPOr ST P TpROP R (- Consuitar tu carpeta ciudadana o
rechiremaos un SMS de la misma, podremos 1Y MUCH
descargar el justificante en PDF. (i=]) Solicitar una prastackon MASt
-—

Cl@ve: el camino facil para acceder a los servicios
publicos de la Administracion Electronica
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6.1.4 Presencialmente en una Oficina de Registro

Date de alta en Cl@ve

@ El sistema para gestionar cémodamente tus tramites con la

Administracion Publica.

C@ve unifica y simplifica el acceso a los servicios piblicos, para que no tengas que
recordar claves diferentes, con total seguridad y confidencialidad.

Deterds comrastar con la
oficine ol atiende de forma o
presencial G con ot previs

Escribe tu direccion postal para encontrar ks oficia
P s cercana y selecciona el tigo de eficing "CI@we”
Despuns, pulse

'g.,-.rn (N
frsk SliIArAn eV
Pamaro 68 atertread.

Aparecersn fas oficines mas cercanas. S
M procede, solicia cita previa en L oficina que B SMS en tu dispositive de conflrmacion con ks
dusens § do al i Gun pand datne necesarios pare acudic s ls cita

iYa puedes acceder a los
servicios publicos de

manera sencilla y con O@
total comodidad!

. M\ —
¥ T . ) m |5/ Obtener certificados tributarios
L . ] 8

) :
£l dia de la dita, recuerda llewar of documento de MConwmv tu carpeta ciudadana o0
identidad y Hegar con a menas 15 minutas de 1y muc

ll artelacidn 1) Solicitar una prestacién MAS!
. S ——
Cl@ve: el camino facil para acceder a los servicios
publicos de la Administracion Electronica

6.2 Tipos de Cl@ve

cl@ve PIN Cl@ve Permanente

https://clave.gob.es/clave Home/Clave-
Permanente.html

https://clave.gob.es/clave Home/PIN24H.html

6.3 Cl@ve PIN

Es una clave ocasional, que permite realizar tramites por Internet con una validez limitada en
el tiempo y que se puede renovar cada vez que necesitemos. Este sistema de identificacion
electrénica esta basado en el uso de un cédigo elegido por el usuario y un PIN comunicado al
teléfono mediante la app cl@ve PIN 0 con un mensaje SMS.
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Es muy sencillo, no es necesario recordar una contrasefia

de forma permanente

Su validez es limitada en el tiempo, lo que hace que sea

mMAas seguro.

Puedes descargarte la aplicacion Cl@ve PIN, de forma gratuita:

App Store

Google Play

Una vez descargada:

1. Activa la aplicacién siguiendo los pasos
gue se indican en la propia app.

2. Selecciona Clave PIN en la pasarela de
identificacién a la que te habra dirigido el
servicio administrativo que quieres

consultar.

o= 100 % 1 14:17

=

Active su dispositivo

Si adn no lo ha activado, active su
dispositivo con un cédigo de activacion
que se le enviara a su teléfono asociado en
Cl@ve

ATRAS O®0 SIGUIENTE

< (@] [m]

wone.. [ % 100 % 14:17

—
—

Acceda al PIN

Una vez activado el dispositivo, podra ver
el PIN que solicite al acceder a la gestion
que desee realizar

ATRAS OO®  CONTINUAR

< O O
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3. Indica tu DNI o NIE y la Fecha de Validez
de su DNI (o Fecha de Expedicion si es un
DNI Permanente).

o= 100 % 1 14:21

o i
Informacion [is3]

Coémo registrarse en Cl@ve

®
<V

Cémo obtener un PIN

He activado el dispositivo pero no
dispongo de un PIN valido

4. Pulsa Obtener PIN o marcar la casilla m

Deseo personalizar la generaciodn
del PIN para escoger el codigo de 4 !'l FISgHiEs leouerrcs
caracteres que compone tu Cl@ve junto al R
PIN. En este caso, se habilitara el campo
Coédigo personalizado para que 1 Ayudadon Cigns BN
modifiques ese codigo.

Ayuda técnica Cl@ve PIN

Cl@ve PIN i3]
Tiene disponible un PIN
5. En el navegador se mostrara un aviso Tiempe decaducidad ol Y
informando de que el PIN esta disponible
en la app. Consulta el dispositivo y
comprobaras que hay una notificacion de
la app cl@ve PIN. Para acceder a ella, por NE 2
motivos de seguridad, tienes que
desbloquear el dispositivo con el patron COPIAR

de seguridad que tengas establecido. La
app mostrara el PIN y el tiempo de validez
del mismo.

6. A continuacion, deberas introducir el
codigo PIN que habrés recibido en la app.

7. A continuacion, escribe el PIN y pulsa
Acceder para identificarte.
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Es un sistema de autenticacion diseflado para personas que necesitan acceder

frecuentemente a los servicios

electronicos de la Administracion. Se basa en el uso de un

codigo de usuario, su DNI o NIE, y de una contrasefia que se establece en el proceso de
activacion y que sélo debe ser conocida por ti.

No obstante, para aguellos trdmites que tengan un nivel de seguridad elevado se enviara una

clave de un solo uso por SMS.

1. Selecciona Clave
Permanente en la
pasarela de identificacién
a la que te ha redirigido el
servicio administrativo.

Introduce tu DNl y
Contrasefia. Si has
olvidado la contrasefa,
puedes volver a solicitar
una nueva siempre y
cuando dispongas del
codigo de activacion del
registro Clave. En caso de
no disponerlo, deberas
volver a registrarte en
Cl@ve.

[gﬁgr: cl@ve

Elija el método de identificacion

N~

E' cl@ve

(D S e woseo won

@ Accede con Cl@ve Permanente

DNIo NIE

]

Contrasefia

Si el servicio al que quieres acceder requiere mayor nivel de seguridad, se te solicitara

la introduccion de un codigo numérico de un solo uso (OTP), que previamente te
remitiremos via SMS al nimero de maovil que facilitaste en el acto de registro. Ten en
cuenta que para recibir este SMS tu nivel de registro en cl@ve debe ser avanzado.

Una vez introducida la
contrasefia, tendras
acceso al servicio
administrativo.

Sede
Electrdnica

R muface

e | Mutualistas y sus Beneficiarios | Solicitud de Certificados

Solicitud de prestaciones dentarias_

que &l
fecto,

del adomologo. &

madofacial en &l

Més informacion sobre este tramite ®
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7 Firma electrdonica

https://firmaelectronica.gob.es/Home/Ciudadanos/Firma-Electronica.html

La firma electronicn es un conjunto de datos electronicos que acompafian o que estan
asociados a un documento electrénico y cuyas funciones basicas son:

Identificar al firmante de manera inequivoca

e Asegurar la integridad del documento firmado. Asegura que
el documento firmado es exactamente el mismo que el
original y que no ha sufrido alteracion o manipulacion.

e Asegurar el no repudio del documento firmado. Los datos
gue utiliza el firmante para realizar la firma son Unicos y
exclusivos vy, por tanto, posteriormente, no puede decir que
no ha firmado el documento.

Funelones bisleas

Estas garantias son bidireccionales - del ciudadano a la administracion y de la administracién

al ciudadano.
Para firmar un documento es necesario disponer de un certificado digital o de un DNI
electronico.
Emisor g‘::g‘::jmo
@ N
& . Receptor
S—— ~— Documento ¥ .
Firmado [\ N f \1\
{Chmp Funciona? e B b -

ariginal
Transmision al receptor

Firma

Resumen Clave privada

(hash) del emisor Electrénica

e El usuario dispone de un documento electrénico (lo mas usual es un documento PDF)
y de un certificado que le pertenece y le identifica.

e La aplicacion o dispositivo digital utilizados para la firma realiza un resumen del
documento. El resumen de un documento de gran tamafio puede llegar a ser tan solo
de unas lineas. Este resumen es Unico y cualquier modificacién del documento implica
también una modificacion del resumen.

e La aplicacion utiliza la clave privada para codificar el resumen.

La aplicacion crea otro documento electrénico que contiene ese resumen codificado.
Este nuevo documento es la firma electronica.

e El resultado de todo este proceso es un documento electrénico obtenido a partir del
documento original y de las claves del firmante. La firma electrénica, por tanto, es el
mismo documento electronico resultante.

Importante: La firma electronica es el archivo o documento electronico resultante. Este es el
documento valido a efectos legales y el que debes conservar. Cualquier impresion o
representacion grafica que se haga de él solo es valido en los términos que determine el
destinatario de la firma. En general, en este caso, la firma impresa debera contener un
CSV o Cddigo Seguro de Verificacidn que permite contrastar la copia impresa con la
original electronica.
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La Ley 59/2003 de firma electrénica - da validez legal a la firma electronica (equiparandola
a la manuscrita bajo ciertas condiciones), abriendo paso a la administracién no presencial.

Mecanismos de firma
electrdnica valioos

Tipos de firma

Ejenplos de
docuimentos flrmaoos
electrbnicamente

Firma criptografica

- Por certificados electronicos de persona (fisica,
representante, empleado publico, etc.).

- Por certificados electronicos de sello de entidad
(componente).

- Es opcional que aparezca una marca visible.

Firmado por GONEALEER
RODRIGUEE MAITE AZUCENA -
09771271C el dia 07/04/20Z1
con un certificadeo emitido
por AC FNMT Usuarios

Cddigo seguro de verificacion (CSV) validable en sede
electronica.
gt

Usuario y clave pre-concertada (entregada en cadena de
custodia)

Firma Reconocida (cualificada) - Con dispositivo seguro de
creacion de firma. Equivalente a firma manuscrita.

Firma Avanzada - Realizada con un certificado cualificado.
Firma Simple - Realizada con un certificado no cualificado.

Solo firma criptografica (certificado)
Firma criptogréfica + marca visible
Solo CSV

Firma criptogréfica + CSV

7.1 Como firmo un documento

La firma debe realizarse obligatoriamente por medios electrénicos y la podras realizar de dos

formas:

Descargando una aplicacibn en tu
ordenador

Flrmar divectamente en internet

Esta opcién es usada sobre todo cuando
firmas formularios o solicitudes, por

En este caso utilizas para firmar la aplicacion ejemplo, en la relacion con la Administracion
que instalas en tu ordenador y no necesitas Publica. También puedes firmar tus propios
estar conectado a internet.

documentos en internet utilizando el servicio
ofrecido por VALIDe.

En ambos casos necesitas disponer de un certificado electrénico.
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7.2 Aplicaciones de firma electréonica

Existen multiples aplicaciones para realizar firmas electronicas.

Firmar unicamente documentos PDF.
e Acrobat Reader es probablemente la aplicacién mas sencilla
Recomenataciones y versatil. o i o .
e Algunos servicios web (sitios web de administraciones

publicas) requieren tener instaladas aplicaciones especificas,
como Autofirma.

Apticnciawes

}° a utofirm@ .
Adobe Acrobat DC S‘"‘@dura

7.2.1 Firma con Acrobat Reader (DC)

Acvobat Reader es una aplicacion propietaria, pero de uso libre y gratuito para visualizar
documentos PDF y que nos permite firmar electrénicamente documentos PDF.

Permite realizar firmas con los certificados que tengamos en nuestro almacén de Windows y
con el DNIe, poner una marca visible y cerrar un documento para que no haya mas firmas.

Proceso de firma:

1. Abre el documento PDF que desees firmar y selecciona Mas herramientas del menu
situado en la parte de la derecha de la ventana

(&) eje firma_01.pdf - Adobe Acrobat Reader DC (32-bit)

-~ o X
Archivo Edicien Ver Firmar Ventana  Ayuda

Iniciar sesion

5% ® 8 Q DO 12 R DOO® x- BT BLZa&DEQ A B e

Inicio  Herramientas Presentacién de Po... Guia_practica_aurso... DNle. certificado di... Haz tus gestiones ... defrmalipat x| @ A

@050

PN B O

7 R @

2. Haz clic sobre Certificados.
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2,3

Certificados

3. En la parte superior de la pantalla pulsamos en Firmar digitalmente. El icono
cambia a forma de cruz y dibujamos un area donde queramos colocar la firma en el

documento.

é‘@ Firmar digitalmente Marca de hora

Acrobat Reader %

@& Haas clicy arrsstre con el ratén para dibujar e dres en Ia que desea que sparezca ls
W firma. Una vez que haya terminado de arrastrar el drea deseada, acceders al
siguiente paso del proceso de firma.

[ Ne velver a mostrar este mensaje

FINAL - Fara campir con jo preceptuado en e Avticulo 13 de i Omden de referencia, la
Direccién Frovindal deberd inclur estas resoluciones en i3 relackén que se remBa @ la
Direcckn General de Formacion Frofesional.

=io- Mate Azcens Gonzser Fndrigaer |

4. Selecciona ahora el certificado con el que desees firmar tu documento (si tienes mas
de un certificado digital instalado en tu ordenador).

Firmar con un ID digital

Seleccione el ID digital que desee utilizar para Iz firma:

E1 EIDAS CERTIFICADO PRUEB
D  Emitido por: AC FNMT Usuarios, C.

igitales de Windows) Ver detalles

3 GONZALEZ RODRIGUEZ MAITE
O B cmecerer st

FNMT Usuarios, Caduc

e Windows) Ver detalles

Configurar ID digital nuevo

5. En este paso puedes modificar el aspecto que tendra tu firma (marca visual) en el

documento.
Firmar como "GONZALEZ RODRIGUEZ MAITE AZUCENA - 09... X
Aspecto  Texto normal v ( Crear l

Firmado digitalmente por

GONZALEZ CONZALES
RODRIGUEZ RODRIGUEZ MAITE
MAITE AZUCENA AZUCENA - 09771271C

S09TTIRTC e

Ver detalles del certificado

0 Bloquear el documento tras la firma

Revise el contenido del documento que pueda afectar a la firma.

Personalizar el aspecto de la firma X

E 4 @ O

Texto Dibujo ImagenNinguno

<aqui va su Firmado digitalmente

por <aqui va su
nombre nombre comun>
comun>

Fecha: 2022.09.13
17:08:39 +02'00'

Texto incluido Direccién del texto

Bnombre

ONombre distintivo

Ao = =
@recha D version de Adobe Acrobat -
o Formato de los digitos
B Logotipo Oubicacion
DOMotivo Betiquetas 0123456789 v

Nombre predefinido

Cancelar Guardar

6. Puedes incluso poner un dibujo o una imagen como marca para tu firma digital.
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Personalizar el aspecto de Ia firma

8 & W O

Firmado digitalmente

por <aqui va su
nombre comun>
Fecha: 2022.09.13
17:42:03 +02'00'

Direccién del texto

Ao =

Formato de los digitos

Nombre finid ( e ) (R

7. A continuacién, podemos opcionalmente, marcar el documento como bloqueado
después de firmar (esto provoca que nadie mas pueda firmar el documento después
de nosotros).

irmar como " GONZALEZ RODRIGUEZ MAITE AZUCENA - 09... x
(crear ) (raitar )

Firmado digitalmente por
GONZALEZ GONZALEZ

RODRIGUEZ RODRIGUEZ MAITE
MAITE AZUCENA AZUCENA - 09771271C

Yorriznic R

] ————

Rewise el contenida del dacumento que pueda afectar a la firma

8. Y pulsamos en Firmar para completar la firma. Una vez realizada la firma, el programa
nos permitira guardar el nuevo documento firmado (puede guardarse con el mismo
nombre afadiendo el prefijo “_firmado”, por ejemplo).

4 | % One.. » Administracién Electrén.. v o O Buscar en Administracién EL..
Organizar v Nueva carpeta = @
~ ~ . N
o OneDiive - Educa Nombre Estado Fecha de modificacion 1
CURSO - Administracion electrénica e} q
[ Este equipo
otros apuntes @ q
¥ Descargas SEMINARIO - Administracién Electrnica @ q
[£] Documentos o1 pe © |
[ Escritorio e.pdf 2
& Imagenes i6n Curso de Administracién El.. @
D Musica
B Objetos 30
B Videos |
%, Discolocal (C) ¥ <€ 2|
Nombre: | cje_firma_01_firmado.pdf ~
| Tipo: | Archivos Adobe PDF (*.pdf) ~

~ Ocultar carpetas

9. Siabrimos el nuevo documento firmado veremos que automaticamente se validan las
firmas. Veremos la marca de firma (donde aparece nuestro nombre, DNI, fecha de

firma, etc.).

FINAL.- Para cumplir con lo preceptuado en el Articulo 13 de la Orden de referencia, la FINAL.- Para cumplir con lo preceptuado en el Articulo 13 de la Orden de referencia, la
Direccién Provincial debera incluir estas resoluciones en la relacién que se remita a la Direccion Provincial debera incluir estas resoluciones en la relacion que se remita a la
Direccion General de Formacion Profesional Direccion General de Formacién Profesional
Firmado digitalmente
GONZALEZ por GONZALEZ Firmado digitalmente
RODRIGUEZ RODRIGUEZ MAITE POLCONEALEZ
AZUCENA -09771271C BODBIGLEZ MAITE
MAITE AZUCENA 2 0013 AZUCENA - 09771271C
-09771271C 17:48:37 +0200 Fecha: 2022.09.13
17:51:30 40200
Fdo.- Maite Azucena Gonzalez Rodriguez Fdo.- Maite Azucena Gonzalez Rodriguez

En la parte superior podemos pulsar en Panel de firma para ver todas las firmas que
contiene el documento y ver los detalles de los certificados de los firmantes.
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Reades DC (12-bit)

rmaco.paf - Adabe Acr
Ver Firmar Ventan

Inicio  Herramientas Presentacian de Po..

w® 8 Qq @

&, Firmado y todas las firmas son validas.

Firmas
(b

[E] - Validar todas
[

&

Documento bloqueado por Signature?

7.2.2 Firma con Autofirma

Guia_practica_curse.

5 g e 1 i por GONZALLZ RODRIGUEL MAITE AZUCENA - 0771

DNIle; centificado di

A MO @ s -

2 & D wa

CEPA FAUSTINA ALVAREZ GARCIA

- &8 X

Haz tus gestiones o.. eje_fima_01_firma... x @

Iniciar sesién
A= L
Panel de firma @

B

=
a=

B

Autofirmaa es una aplicacion desarrollada por el
Gobierno de Espafia y distribuida gratuitamente.

avutofirm(a

Permite realizar firma electrénica con marca visible de cualquier tipo de documento (pero
recomendamos firmar Unicamente PDFs). Ademas, es usada en multiples sitios web de
administraciones publicas como mecanismo de autenticacion y firma.

Permite usar los certificados del DNIe y los del almacén de Windows.

encontraremos también
informacion interesante:

Puede descargarse desde el portal de firma
electrénica del Gobierno de Espafia, donde
manuales y otra

https://firmaelectronica.gob.es/

Proceso de firma:

1. Arrancamos la aplicacion Autofirma y seleccionamos la opcion Usar cualquier

certificado.

Hacemos clic en Seleccionar ficheroa firmar, buscamosy abrimos el documento

gue queremos firmar (recomendamos firmar exclusivamente documentos PDF), o
arrastramos el documento a firmar area indicada.

Archiva_ Heamientas

Bienvenido a AutoFirma

En esta pantalla puede firmar

mente icheros gque se encu

niimero de ONL. 5u nombr

polficas de segundad y proter

A partt de este punto, no inser

|_ gelecaonar ficheras a firmar

Pulse el botén o arrastre ficheros o directorics a este area

3. Opcionalmente, marcamos la opcion Hacer la firma visible dentro del PDF si
gueremos que la marca de firma sea visible. Pulsamos en Firmar fichero.

Si queremos que ademas de que sea visible la firma, esta vaya acompafiada de una
marca (imagen), debemos ademas de marcar la casilla Hacer la firma visible
dentro del PDF también seleccionar Insertar una marca visible dentro de
PDF y pulsamos eny Firmar.
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L]

Archivo_Heramientas

Bienvenido a AutoFirma

encuentren en su disco duro
aesto ciett les, nlva i
ore su Sfuzcion [aboral sl ubiiza un certiicads
tores de los ficheros firmados antes de emviar
rifico USE

rofesional. Consults Izs
uirlos.

C:iL te\OneDri ini: ion Electréni... | yerFichero |
Tipo d¢ firma: Finma PDF

Tipa de fichero: Documento Adobe POF
Fecha (I5ma moificacidn: 13 de sepiemore 6 2022 16:34

Eirmar

4. Esta pantalla mostrara todas las paginas del documento. Se puede decidir si mostrar
la firma en una en concreto (al final del documento o al principio) o en cada una de

ellas.

Se elige, con el raton, dentro de cada péagina, el &rea donde quiere que aparezca la
marca, para evitar superponerla en espacios escritos. Se hace pulsando el raton en el
punto en concreto desplazarlo pulsado realizando un rectangulo donde se alojara la
firma. Dibujamos el &rea y pulsamos en Siguiente.

@

Posicion de firma

Inserte o seleccione el drea de firma visible

X: 40 Y: 78 Anchura: 43 Altura: | 15

<< || < |pagina2de 2 (escala: 43%)| > |

Siguiente | | Cancelar

5. Se mostrara la pantalla para que elegir el texto y tipo de letra de la firma. El programa
propone un texto que se aconseja no cambiar en el caso de que no se tenga
conocimientos de que son variables de entorno o marcas de documentos. Una vez
terminado pulsar el botén de Aceptar.
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Vista Previa

La previsualizacién puede diferir del resultada final. Consulte 1a paaina de
ayuda para conocer las palabras clave para introducir informacién del
certificado

|| Configuracién de firma

Imagen de firma:

Examinar || Limpiar

Texto de Ia firma:

Firmado por SSSUBJECTCNSS &l dia 65SIGNDATE=ddMMAyyyySS canun 1
certificado emitido por $5ISSUERCNSS D

I {(:JHE»’ TJ 125‘
‘ o | o | 5 s - | . c O]

[¥) Recordar configuracion

| Restaurar configuracién por defecto | | Aceptar | | Cancelar | ||

6. En esta pantalla hay que elegir si desea firmar con un certificado electrénico o con DNI
electrénico. Una vez indicado, el programa mostrara una pantalla para seleccionar la
firma a utilizar.

Seleccione un certificado L’:j

/[ & || EIDAS CERTIFICADO PRUEBAS - 99999999R
[ AA Emisor: AC FNMT Usuarios. Use: Firma y autenticacién
M Valido desde: 05/11/2020 hasta 05/11/2024

Haaa clic aqui para ver Ias propiedades del certificado

Emisor: AC FNMT Usuarios. Uso: Firm:

kv || GONZALEZ RODRIGUEZ MAITE AZUCENA - 097712...
| KA = rma y autenticacion
M Valido desde: 30/03/2022 hasta 30/03/2026

Haqa clic aqui para ver las propiedades del certificado

‘ 0K Cancel

7. A continuacién, la aplicacién nos permite guardar el resultado de la firma como un
nuevo documento. Podemos guardarlo anadiendo el sufijo “_firmado” al documento

il

| Lookin: (& Administracion Electranica |v] | @ | [ @ | [ @ | [1E][ el
(& CURSO - Administracién electrénica || firmaMaite.pdf
(i otros apuntes [ Presentacian Curso de

(5l SEMINARIO - Administracion Electrénica
|| eje_firma_01.pdf
[ eje_firma_01_firmada.pat

EAS >

File Name:  eje_firma_01_signed.pdf

Files of Type [DncumemnsAnnba PDF (*.pdf) 'J
Save Cancel

8. Sitodo ha ido bien, se nos mostrara una pantalla de éxito y podremos pulsar en Ver
fichero para ver el documento firmado.
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[ N =pe firma_01_signed.pdl o |
| Archive Herramientas Ayuda
Proceso de firma completado satisfactoriamente
1 |
s o0 cuznto a estuchr, - legal cece
comprobar ademas |3 validez de Para ello, esta v oras firmas
eleckonicas en: hittps Wvalide redsara es’
c d :_firma_01_signed paf verfichera

Certicado de firma utlizads: |
Thular el certiicado: GONZALEZ RODRIGUEZ MAITE AZUCENA - 09771271C Emisor del certiicado: AC FNMT Usuarios

Datos de I firma:

| * Formato e firma
‘Adote POF

¥ Datos firmados

¥ Arbol de fimas del documento.
A 1 A - 7: 4)

Fiar més ficheros

9. Al abrir el documento (con Adobe Acrobat) aparecera la informacién del Panel de

firma, que podemos desplegar para ver las firmas del documento y acceder a los
detalles de los certificados. Veremos también la marca visible de la firma.

(8 eje firma_01_signed.pdf - Adobe Acrobst Resder DC (32-bit) L,

Archivo Edicien Ver Firmar Ventana Ayuda

X

Inicio  Herramientas Presentadién d... Guia_practica._.- DNie, certificad.—. Haz tus gestio_ «e_firma_01 fi.. Gefima01si. x (@) M Iniciar sesion

B QA OO 2 RDOO - A T BL2La&DTQ a B e

Ly, Firmado y todas las firmas son validas.

Firmas
@

@ [E] - Validar todas

&

ol

v Ab Rev. 1: Firmado por GONZALEZ RODRIGUEZ MAITE AZUCENA - 097712711

o M &P

La firma es vélide:

Origen e los elementos de confianza obtenidos de European Union Trusted

&
No ha habide modificaciones en: documento desde que se firmé

Fimadopo s st B
La hora de  firma procede de reoj del equipo del fimante. -
Lafirma no estd activada para LTV y caducars después de 2026/03/30 184 « £

> Detalies de i fima
Usima comprobacid: 2022.09.13 18:36:42 +0200
Campo: Signaturel en la pagina 2

Propedades de
Haga cic para ver esta version o firme

< B @ N B

T

Con Autofirmua es posible firmas varios documentos a la vez.

1. Para ello solo debes seleccionarlos al comenzar el proceso de firma.

@ Autofimavl.72 - o X

Archivo Herramientas Ayuda

Bienvenido a AutoFirma

En esta pantalla pusds firmar slectrénicamente ficheros que se encusnren en su disco duro

Cuando firma electrGnicamente un fichero pueden incorporarse a este ciertos datos personales, entre los que pueden encontrarse su —
niimero de DN, su nombre y apellidos o incluso informacion sobre su situacién laboral si utliza un certficado profesional. Consulte Didlogo de seguridad del almacén Windows -
Ias politicas de seguridad y proteccin de dalos de los receplores de 10s ficheros firmados antes de enviarlos o distiibuirlos
Apartir de este punto, no inserte o exraiga ninguna tarjeta inteligente o dispositivo criptogrfico USB.

Seleccione un certificado
Seleceionar icneros a fmar , (]
@ Autorizar firma

&
®

Seva a realizar la firma electrénica de 4 documentos

Fichero EIDAS CERTIFICADO PRUEBAS - 99999999R

Emisor: AC FNMT Usuarios. Uso: Firma v autenticacion.
vdlido desde: 05/11/2020 hasta 05/11/2024
Haga clic aqui para ver |as propiedades del certificado

La firma electrénica de un documenta cen un certificado de firma reconocido =
yvalido tiene las mismas implicaciones que la firma manusciita en papel de.

Solicitud_Clave_Presencial pdf ey

Solictud Clave. Gertiicado.pdt Pulse "Aceptar® para darfe de entender las implicaciones legales de firmary
autorizar la firma de los documentas seleccionados. En caso contrario, pulse
“Cancelar”.

GONZALEZ RODRIGUEZ MAITE AZUCENA - 097712...
Emisor: AC FNMT Usuarios. Uso: Firma v autenticacion.

Valido desde: 30/03/2022 hasta 30/03/2026

Haga clic aqui para ver las del certificado

Solicitud_Clave_Videollamada pdf
(_J Omitir esta confirmacién en futuras operaciones de firma.

Solicitud_Clave_Carta_de_Invitacion_{

=

Firmar
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2. Y seleccionar donde quieres guardarlos. Ten en cuenta que, en este caso, no podras
insertar una marca visible en los documentos. Podras acceder a la firma desde el
Panel de firma.

Archivo Heramienlas Ada

e e e e e e e Proceso finalizado correctamente
@ Todas las frmas s& han generada comectaments.
_ P Puede valdar 5123 u 0bas mas lechonioss en: il Ivaice redsara ea
Buscaren: | (i Downloads v (& Iy & | (EN =

Direciorio de firmas.

CiUsersWaytelDownlaads Ager diredtorio |

Ceficano de ima uilzaco
Tiular del certiicada: GONZALEZ RODRIGUEZ MAITE AZUCENA - 0377127 1C. Emisor del cerliicada: AC FNMT Usuarios.

Fichero Tamafio  Estado

Nombre de carpeta: | C:\Usersiayte\Downloads ﬂ Salicug_Clave_Presencial_signed pat 349K

| Archivos de tipo: | Todos 10s Archivos v

Abrir Cancelar

(I < T

|_ Finmar mas acheros

7.2.3 Cl@ve Firma

cl@ve es un sistema de Identificacion,
Autenticacién y Firma Electronica para los
ciudadanos comun a todo el Sector Publico | https://clave.gob.es/clave _Home/dnin.html
Administrativo Estatal, basado en el uso de
claves concertadas.

Existe la posibilidad de realizar firma electronica mediante certificados electrénicos
centralizados, es decir certificados electronicos almacenados y custodiados por la
Administracion Publica. Estos certificados centralizados, o "certificados en la nube" permiten
al ciudadano firmar documentos electrénicos desde cualquier dispositivo que tenga conexiéon
a Internet y sin ningln equipamiento adicional.

e Registro en el sistema clave, aportando certificado
electrénico reconocido.

e Se debera activar la clave de igual forma que para la clave
permanente.

e Por ultimo, se habra de generar el certificado de firma
bien en el momento de la primera firma o bien en un
momento posterior.

Pasos previos a la
wttlizactén de La flrma

7.3 Verificar un documento firmado

La validacion de firmas electrénicas es la comprobacion formal de la integridad y
autenticidad de una firma electrénica. Es decir, que el documento no se ha modificado y que
el firmante es quién dice ser.

Si recibimos un documento firmado nos interesa validar la firma, es decir, comprobar que los
datos firmados se corresponden con los originales, que el certificado con el que se ha firmado
es vélido y que la estructura del fichero es correcta.
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Firmas criptograficas:

e Aplicaciones locales (Acrobat Reader, Autofirma).
e V@Ilide: Plataforma de firma electronica del Gobierno de
Espaia [ https://valide.redsara.es |

Métodos de validacisn » VALIDE

.gobfes

Firmas NO criptogréficas:

e Sede electronica de la administracion correspondiente
(sélo con firma por CSV)

[ https://www.ae.jcyl.es/verDocumentos |

Esquema proceso de validacién:

li FIRMA CRIPTOGRAFICA —|

Papel Digital
Imposible verficar, necesario fichero onginal Uilizar Acrobat. AutoFirma, Sinadura o la web Valide.
l no
<Panel de firma? ——— x
i Falta certificado de CA?
+——— Reintentar con |a web Valide
no si
FIRMA CsV
. l no
l; i La direccion es una sede electronica? ——» x
LEl contenido y datos de nuestra T
documento y el de la web coinciden? no

sil
v
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8 Sede electréonica

Definleis Direccion de internet ligada a una administracion publica, similar
efinicion o .
a su sede fisica, pero en el mundo digital.
E :’—-"" = nmmgg‘.} t >a‘v
R muface

ECTRONICA
yLedn

Sede Electronica de Muface

SEDE ELECTRONICA

Entidades m ;::L:::Uacmn

Privadas Bascar Trimiten Eectréaicos S
IV 1N e 2 ——

Web Unica que da acceso a sitios web
Punto de Acceso General PAGE oficiales e informacion de todo el estado.

https://administracion.gob.es/

Contacto v Espafiol v Compartir v Carpeta Ciudadana @
E ;Ei - a}inistracion.gub.es
H

punto de acceso general ysca Q

Alencién e Empleo Administracion Pibiica y Tu espacio
v v | Audas v Tramites v v
informacién piibiico Estado europeo

Punto de Acceso General electrénico: Tu punto de acceso a las Administraciones Publicas

Plan de Recuperaciéon

LLAMA i o
(;\9 ALAVIDA . imormacioncl @R
° / AU conducts smcna /

== = [T

e Tabldn de anuncios electronico.
Registro electronico con las mismas garantias que el
registro presencial.
e Notificacion electronica como preferencia por encima de la
notificacion fisica (BEC, Compas y NOTI en CyL.
Catalogo de tramites electrénicos.
Carpeta del ciudadano.
Validacion de documentos electrénicos (CSV).
Verificacion de certificados de sede y sellos electronicos.
Apartado para sugerencias y quejas.
Consulta de oficinas de asistencia.
Registros de apoderamientos, de funcionarios habilitados,
archivo electronico, etc.

Senvictos e sede
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e Sede Junta de Castillay Ledn
https://www.tramitacastillayleon.jcyl.es/web/es/sede-electronica.html
e Sede Administracién General del Estado (AGE)
https://sede.administracion.gob.es/PAG_Sede/LaSedePAG.html

Sedes e use habitual

Norma general = Uso de la via mas especifica
Vias que sow utiles para los docentes  existente, pues en caso contrario nuestro tramite
puede ser rechazado.

Registro Electrénico Comun - Genérico

IAPA 2969 - Genérico para Recursos Humanos DPLE

IAPA 2829 - Permisos Personal Docente

IAPA 2830 - Permisos Personal Laboral (0jo, no teletramita)

Adicionalmente, existen mas de 200 tramites IAPA asociados a la Consejeria de
Educacion, pero la mayor parte de ellos son referidos a casuisticas muy puntuales.
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9 Licenciamiento de contenidos

Licenciar un contenido implica condicionar su uso y distribucion

Definleidn - P
a un contrato que especifica los limites.

. Copgr’ught - Significa que todos los derechos estan
reservados, por lo que cualquier uso del contenido precisa
de autorizacién expresa del autor. Se representa con un C
Tipos de licencias dentro de un circulo.
. Congaft - Es un tipo de licencia que ofrece la posibilidad
de usar, copiar y redistribuir una obra y sus versiones
© @ @ derivadas simplemente reconociendo su autoria. Se
Copyright  Copyleft  retive representa como una C invertida dentro de un circulo.
e Creative Commons > Conjunto de licencias para distribucion
gratuita de contenidos, pero que permite incorporar ciertas

limitaciones a su uso. Tiene varios iconos en funcion de los
limites aplicados a la licencia.

9.1 Licencias Creative Commons

https://creativecommons.org/licenses/?lang=es ES

Las licencias Creative Commons (CC) son una herramienta legal de
caracter gratuito que permite a los usuarios (licenciatarios) usar obras
protegidas por derecho de autor sin solicitar el permiso del autor de la
obra.

Definicion

Creative Commons ofrece una herramienta web para generar la licencia segun unos
pardmetros y un texto que incorporar a nuestros contenidos con un enlace al texto de la
licencia.

Las herramientas proporcionan a todo el mundo, desde el creador individual a grandes
compafiias, asi como a las instituciones, una forma simple y estandarizada de otorgar
permisos legales a sus obras.

Todas las licencias de Creative Commons tienen muchas caracteristicas importantes en
comun. Cada licencia ayuda a los creadores (licenciadores) al utilizar unas herramientas - a
retener los derechos de propiedad intelectual al mismo tiempo que permiten a otros copiar,
distribuir y hacer algunos usos de su obra - al menos para finalidades no comerciales. Cada
licencia de Creative Commons también asegura que los licenciadores sean reconocidos
como autores de su obra como se merecen. Cada licencia de Creative Commons es vigente
en todo el mundo y dura tanto como duran los derechos de propiedad intelectual aplicables
(porque estan construidas a partir de las leyes de propiedad intelectual). Estas caracteristicas
comunes sirven como base, sobre la cual los licenciadores pueden optar por otorgar permisos
adicionales en el momento de decidir como quieren que sea utilizada su obra.
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El licenciador de Creative Commons responde a unas pocas cuestiones sobre el camino de
escoger una licencia.

1. ¢quiero permitir el uso comercial o no?
2. ¢Quiero permitir obras derivadas?

Si el licenciador decide permitir obras derivadas, podré a su vez exigir eso mismo a cualquiera
que utilice la obra (Compartir Igual) y es uno de los mecanismos que, de ser escogido,
permite que con el tiempo el patrimonio digital crezca.

Este tipo de licencias no afectan a las libertades que la ley proporciona a los usuarios de obras
creativas que de otra forma resultan protegidos por derechos de copyright tales como el de
trato justo. Las licencias de creative commons requieren a los licenciatarios obtener permiso
para utilizar una obra, de cualquier otra forma que siendo reservada de forma exclusiva al
licenciador y no resulte expresamente permitido por licencia. Los licenciatarios deben
reconocer al licenciador, mantener los avisos legales intactos en todas las copias de la obra,
y vincular la licencia a las copias de la obra. Los licenciatarios no podran utilizar ninguna
medida tecnoldgica que restrinja a otras personas el acceso a la obra.

9.1.1 Tipos de licencias Creativa Commons

Reconocimiento @@

[CCBY] Reconocimiento 4.0 Internacional
(CC BY 4.0)

Eres libre de:

e Compartir - copiar y redistribuir el material en cualquier medio o formato.
e Adaptar - remezclar, transformar y construir sobre el material para cualquier
finalidad, incluso comercial.

El licenciador no puede revocar estas libertades mientras cumplas con los términos de la
licencia.

Esta licencia permite cualquier explotacion de la obra, incluyendo una finalidad comercial, asi como
la creacion de obras derivadas, la distribucién de las cuales también esta permitida sin ninguna
restriccion, con la Gnica condicion de que se haga referencia expresa al autor, es decir, que aparezca
su nombre en cualquier uso o acto de explotacion que se haga de la obra. La obligacién de
reconocimiento esta presente en todas las licencias Creative Commons.

Reconocimiento — Comprar tirlgual @@@

[CCBY-SA]

Reconocimiento-Compartirigual 4.0
Internacional (CC BY-SA 4.0)

Eres libre de:

e Compartir - copiar y redistribuir el material en cualquier medio o formato.
e Adaptar - remezclar, transformar y crear sobre el material para cualquier finalidad,
incluso comercial.

El licenciador no puede revocar estas libertades mientras cumplas con los términos de la
licencia.
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Esta licencia permite el uso comercial de la obra y de las posibles obras derivadas, pero la
distribucion de éstas se debe hacer con una licencia igual a la que regula la obra original, es decir,
la obra derivada que se lleve a cabo a partir de la obra original debera ser explotada bajo la misma

licencia.
Reconocimiento- Sin Obra Derivada @@@
_ Reconocimiento-SinObraDerivada 4.0
[CCBY-ND] Internacional (CC BY-ND 4.0)
Eres libre de:

o Compartir - copiar y redistribuir el material en cualquier medio o formato para
cualquier finalidad, incluso comercial.

El licenciador no puede revocar estas libertades mientras cumplas con los términos de la
licencia.

Esta licencia permite el uso comercial de la obra, pero no la generacion de obras derivadas, es decir,
gue la obra sélo puede ser usada en su formato original, no cabe su transformacion.

Reconocimiento-No Comercial @@@

[ CC BY-NC ] Reconocimiento-NoComercial 4.0
Internacional (CC BY-NC 4.0)

Eres libre de:

e Compartir - copiar y redistribuir el material en cualquier medio o formato.
e Adaptar - remezclar, transformar y crear a partir del material.

El licenciador no puede revocar estas libertades mientras cumplas con los términos de la
licencia.

Esta licencia permite la generacion de obras derivadas siempre que no se haga un uso comercial de
las mismas. Tampoco se puede utilizar la obra original con finalidades comerciales.

Reconocimiento-NoComercial- @@@@

Compartirigual Reconocimiento-NoComercial-
[ CC BY-NC-SA ] Compartirigual 4.0 Internacional
(CC BY-NC-SA 4.0)

Eres libre de:

e Compartir - copiar y redistribuir el material en cualquier medio o formato.
e Adaptar - remezclar, transformar y crear a partir del material.

El licenciador no puede revocar estas libertades mientras cumplas con los términos de la
licencia.
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Esta licencia no permite un uso comercial de la obra original ni de las posibles obras derivadas.
Ademas, la distribucién de estas obras derivadas se debe hacer con una licencia igual a la que regula
la obra original.

Reconocimiento-NoComercial- @@@@

SinObraDerivada Reconocimiento-NoComercial-
NC- SinObraDerivada 4.0 Internacional
[CCBY-NC-ND | (CC BY-NC-ND 4.0)

Eres libre de:

e Compartir - copiar y redistribuir el material en cualquier medio o formato.

El licenciador no puede revocar estas libertades mientras cumplas con los términos de la
licencia.

Esta licencia es la mas restrictiva de las seis licencias principales, sélo permite que otros puedan
descargar las obras y compartirlas con otras personas, siempre que se reconozca su autoria, pero
no se pueden cambiar de ninguna manera ni se pueden utilizar comercialmente.

9.1.2 Como seleccionar una licencia Creative Commons
https://creativecommons.org/choose/

A la hora de elegir la licencia mas adecuada al tipo de contenido que estas creando, debes
seguir unos pasos muy sencillos en base a dos preguntas:

1. ¢Quiere permitir que se compartan adaptaciones de su obra?
2. ¢Quiere permitir usos comerciales de su obra?

éQuiere permitir que se compartan adaptaciones de su obra?

|
! ! |

Si MNo Si, siempre que se comparta de la misma manera

éQuiere permitir usos comerciales de su obra?

Si No

Licencia escogida

Atribiscidn-NoComercial-

Licencia escogida| |Licenciaescogida Licencia escogida Licencia escogida

Atribcién-NoComerclal SinDerivadas

Licencia escogida

Atribucién-Compartirizual 4.0
Internackonal

Atribwcidn 4.0 Internacional mtribucion-MoComereial 4.0 Atribucién-SinDerivadas 4.0
Internacional Internacional Compartirigual 4.0 Internacional

© ® e @006 OO0

Si-Si Si- No No - Si Si, siempre...-5i S siempre... - No

9.1.3 Repositorios de contenidos libres
e (CROL (Centro derecursos Online) de JCYL -

http://educa.jcyl.es/crol

e [NTEF (repositorio de imagenes y sonidos) >

http://recursostic.educacion.es/bancoimagenes
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e Procoviun (Red de recursos educativos abiertos) =

http://procomun.educalab.es

e Buscador internacional de Creative Commons >
https://search.creativecommons.org/
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